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Einleitung

Die Kryptographie beschéftigt sich mit der Ver- und Entschliisselung von Nachrichten. Zu
diesem Zwecke entstanden zwei verschiedene Typen von Verschliisselungsverfahren. Man
unterscheidet zwischen symmetrischen und asymmetrischen Verfahren. In symmetrischen
Verschliisselungsverfahren wird zur Ver- und Entschliisselung ein und derselbe Schliissel
verwendet. Solche Verfahren bieten den Vorteil, dass man mit ihnen schnell ver- und ent-
schliisseln kann. Der Schliisselaustausch ist bei diesem Verfahren jedoch sehr aufwindig,
da man ihn iiber einen abhorsicheren Kanal iibertragen muss.

In der Mitte der 70er Jahre wurde von Diffie und Hellman als erstes ein asymme-
trisches Verfahren zum Schliisselaustausch entwickelt. Mit diesem ist moglich, dass sich
zwei Gesprachspartner auf einen gemeinsamen geheimen Schliissel einigen und dies iiber
eine oOffentlich zugénglichen Kanal durchfiihren konnen. Man spricht hierbei auch von
Public-Key-Kryptographie, da es in solchen Verfahren immer einen 6ffentlichen und einen
privaten Schliissel gibt und alle Informationen iiber einen o6ffentlichen Kanal transportiert
werden. Mit Verfahren der Public-Key-Kryptographie ist es moglich Nachrichten auszut-
auschen, ohne vorher einen geheimen Schliissel iiber einen sicheren Kanal austauschen
zu miissen. Alle asymmetrischen Verfahren basieren auf schwer losbaren mathematischen
Problemen.

Das wohl bekannteste asymmetrische Verschliisselungsverfahren ist RSA, es basiert auf
dem Faktorisierungsproblem. Dabei ist einen so genanntes RSA Modul n gegeben, welches
ein Produkt aus zwei Primzahlen p und ¢ ist. Dieses RSA Modul ist Teil des 6ffentlichen
Schliissels dieses Verfahrens. Wenn man die Primzahlen p und g grof§ genug gewihlt, dann
nimmt man an, dass die Zerlegung von n in seinem Primteiler sehr schwer ist. Gelingt
es n zu faktorisieren, so ist dieses Kryptosystem gebrochen und damit nicht mehr sicher.
Das Faktorisierungsproblem wére damit gelost.

Ein zweites schwieriges mathematisches Problem ist das so genannte diskrete Logarith-
mus Problem. Man nimmt als Basis eine endliche abelsche Gruppe G. Sei P € G und n

die Ordnung der von P erzeugten zyklischen Untergruppe
<P>={kP|kelZ}

von G. Damit ist n die kleinste natiirliche Zahl mit nP = 0, wobei 0 das neutralelement

von G ist. Sei Q) € < P >. Gesucht ist ein k € Z mit
Q =kP.

Es wird angenommen, dass es schwer ist ein solches k£ zu finden. Kryptographische Ver-
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fahren auf elliptischen Kurven basieren auf diesem Problem.

Elliptische Kurven wurden etwa 1985 fiir die Kryptographie entdeckt und werden heut-
zutage immer mehr als Basis fiir Kryptosysteme benutzt. Miller [Mil86] und Koblitz
[Kob87] stellen diese als Alternative zu abgeschlossenen Korpern dar. Elliptische Kur-
ven bieten den Vorteil, dass sie effizienter als RSA basierte Verfahren sind, da sie wesent-
lich kleinere Schliisselléingen benttigen, um die gleiche Sicherheit gewéhrleisten zu kénnen.
Nach heutigem Wissensstand ist es schwieriger den diskreten Logarithmus iiber elliptische
Kurven zu berechnen, als beispielsweise iiber Z, mit p prim. Die kiirzeren Schliissellingen
und die erhchte Schwierigkeit des diskreten Logarithmus sind die wichtigsten Griinde um
elliptische Kurven in der Kryptographie einzusetzen. Die folgende Tabelle (aus [Mir03,
S.122]) verdeutlicht das Verhéltnis der Schliissellinge von RSA im Vergleich zu ellipti-
schen Kurven Verfahren (ECC).

| RSA Schliisselliingen (in Bit) | ECC Schliissellingen (in Bit) [ Verhéltnis RSA/ECC Schliisselléingen |

512 106 4,8:1
768 132 5,8:1
1024 160 6,4:1
2048 210 9,8:1

Die Sicherheit wird mit wachsender Schliissellainge immer grofler. Wir kénnen deutlich
erkennen, dass elliptische Kurven Verfahren bei steigender Sicherheit immer Vorteilhafter
werden, da sie einen geringeren Anstieg der Schliissellinge als RSA zu verzeichnen haben.

Die Arithmetik auf elliptischen Kurven ist zwar aufwéndiger als die mit primen Rest-
klassenringen, aber durch die geringere Lénge der Zahlen erreicht man trotzdem einen
Geschwindigkeitsvorteil gegeniiber RSA Verfahren. Mit Hilfe von elliptischen Kurven ist
es z.B. moglich Kryptographie auf Smart-Cards ohne Coprozessor zu implementieren,
womit diese wesentlich billiger herzustellen werden.

Fiir die Kryptographie werden bevorzugt starke elliptische Kurven verwendet, da es
sonst sehr leicht moglich seien kann erfolgreiche Angriffe gegen auf ihnen basierende Kryp-
tosysteme durchfiithren zu kénnen. Starke elliptische Kurven zeichnen sich durch folgende

Merkmale aus:
e Die Gruppenordnung sollte eine Primzahl sein.
e Die Anzahl Kurvenpunkte sollte nicht gleich der Gruppenordnung sein.

Wenn man nun eine elliptische Kurve fiir ein Kryptosystem benutzt, welche keine prime
Anzahl von Punkten hat, dann kann das System eventuell durch die Methode von Pohlig-

Hellman gebrochen werden.
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In der Kryptographie betrachtet man entweder elliptische Kurven iiber dem Grundkor-
per [F, mit ¢ = p” und p prim oder {iber Fy» mit n € N . Wir werden in dieser Studienarbeit
ausschlieflich elliptische Kurven iiber F, mit einer Charakteristik groBer als 3 betrachten.

Meist gehen wir aber von der Form [, mit p prim aus.

Es wird darum gehen Algorithmen fiir elliptische Kurven in geeigneter Weise zu imple-
mentieren. Dafiir ist es notwendig die fiir die Darstellung erforderlichen Datenstrukturen
zu entwickeln und die fiir elliptische Kurven bekannten Grundrechenoperationen zu im-
plementieren. Der Hauptteil der Arbeit befasst sich mit drei Algorithmen, die dazu ein-
gesetzt werden, um die Gruppenordnung (Anzahl der Punkte) einer elliptischen Kurve zu
bestimmen. Dies ist wichtig um, wie oben angesprochen, starke elliptische Kurven finden

zu konnen. Auch diese Algorithmen werden wir implementiert.

Im ersten Teil befassen wir uns mit den Grundlagen der Mathematik, die fiir die Be-
trachtung und die Diskussion von elliptischen Kurven relevant sind. Anschliefend folgt
in Kapitel 2 eine fundierte mathematische Einfiihrung in die Thematik der elliptischen
Kurven. Wir sprechen hierbei oft von elliptischen Kurven, das ist aber nicht ganz korrekt.
Genauer miissten wir von der Punktmenge einer elliptischen Kurve sprechen, da eine
solche Kurve mathematisch gesehen nur eine Funktionsgleichung darstellt. In der Krypto-
graphie spricht man aber von elliptischen Kurven anstatt von Punktmengen iiber ihnen,
deshalb behalten wir diesen sprachlichen Gebrauch bei. Wir machen deutlich, wie man
elliptische Kurven in affiner und projektiver Form darstellen kann, wann wir von einer
elliptischen Kurve sprechen und wie man auf ihnen rechnen kann. Dazu leiten wir gra-
phisch die bendtigten Operationen her. Das Kapitel 3 behandelt Algorithmen, mit denen
man die Elementaroperationen auf elliptischen Kurven in sehr schneller Weise praktisch

realisieren kann.

Der zweite Teil dieser Studienarbeit befasst sich mit der Bestimmung der Gruppen-
ordnung von elliptischen Kurven, also mit dem Z&hlen der Punkte, welche auf einer be-
trachteten Kurve liegen. Kapitel 4 behandelt den naiven Algorithmus zum Punkte zéhlen.
Dieser ist sehr einfach und auch sehr langsam. Anschliefend diskutieren wir im Kapi-
tel 5 den Algorithmus von Shanks und Mestre, er ist randomisiert und hat auch eine
sehr schlechte Laufzeit, die aber deutlich schneller als die des in Kapitel 4 vorgestellten
naiven Algorithmus ist. Den grofiten Teil dieser Arbeit widmen wir in Kapitel 6 dem Al-
gorithmus von Schoof. Er ist der erste deterministische Algorithmus, der die Anzahl der
Punkte in polynomieller Zeit berechnen kann. Haufig vorkommende Herleitungs- und Um-
formungsfehler der uns vorliegenden Literatur werden wir so beseitigen, dass eine schnelle

Implementierung des Algorithmus leicht moglich wird.
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Teil drei behandelt die von dieser Studienarbeit geforderte Implementierung der in Teil
eins und zwei vorgestellten Algorithmen. Dieser Teil wird komplett von uns entworfen und
ist in dieser Form nicht wieder zu finden. Wir haben fiir die Implementierung spezielle
Datenstrukturen und Klassen entwickelt, welche zur Darstellung von elliptischen Kurven
notwendig sind. Diese werden in Kapitel 7 ausfiihrlich beschrieben. Als Programmierspra-
che verwenden wir Java. Das Kapitel 8 richtet sich mehr an den Endanwender, der auf
der Basis der Implementation arbeiten mochte. Hierbei werden Ablaufbeispiele gegeben,
welche den Anwender schnell in die Funktionsweisen der Klassen einfithren sollen. Im
Kapitel 9 geben wir eine Ubersicht iber den aktuellen Stand der Forschung. Wir zeigen
chronologisch wie sich die Algorithmen zum bestimmen der Gruppenordnung entwickelt
haben und wie schnell sie bis zum heutigen Stand sind. Das Kapitel 10 zeigt einen Ge-
schwindigkeitsvergleich der von uns implementierten Algorithmen und gibt eine graphische
Darstellungen der theoretischen Laufzeiten. Zum Schlufl besprechen in Kapitel 11 wie die
von uns implementierten Algorithmen noch entscheidend verbessert werden kénnen, um
die Laufzeit noch weiter zu verbessern. Dies ist allerdings nicht Aufgabe dieser Arbeit.
Die Aufgabe ist es die Algorithmen iiberhaupt in Programme umzusetzen. Im Anhang
A befindet sie der komplette von uns entworfene Quelltext der Klassen. Darauf folgt in

Anhang B die ausfiihrliche Java Dokumentation samtlicher Klassen und Funktionen.
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Teil I
Grundlagen

1 Mathematische Grundlagen

Es sollen hier zunéchst grundlegende mathematische Begriffe erlautert werden, die wir
immer wieder fiir verschiedene Algorithmen bendtigen und die nicht jedem Leser gelaufig

sind.

Satz 1.1 Chinesischer Restsatz
Seien p1,...,p; paarweise teilerfremde natirliche Zahlen und x1,...,x; beliebige ganze

Zahlen. Dann gibt es eine ganze Zahl x mit

r = x; mod pq,
r = 9 mod po,
r = x; mod py.

Auferdem ist x modulo p = pips - - - p; eindeutig bestimmt, das heiffit wenn sowohl x und

x' die obigen Kongruenzen erfiillen, so gilt
x = 2/ mod p.

Die Zahl x lisst sich folgendermaflen berechnen: Setze

Man erhdlt fir x

mit a;m; = 1 mod p;.
1.1 Gruppen

Definition 1.2 FEine Gruppe G ist eine Menge von Elementen zusammen mit einer Ab-

bildung

GxG—G
(a,b) —aob

die folgende Eigenschaften erfillt:
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1. ao(boc)=(aob)oc fir allea,bce G (Assoziativgesetz).

2. Fs gibt ein eindeutig bestimmtes Element e € G mit aoce =eoa = a fir allea € G

(neutrales Element).

3. Fiir jedes a € G existiert einb € G mit aob=boa = e, dabei kann man auch a™*

fiir b schreiben.

Wenn in G auch aob = boa fiir alle a,b € G (Kommutativitat) gilt, dann heifft G abelsche

Gruppe.

Definition 1.3 Sei G eine Gruppe, deren Verkniipfung wir additiv schreiben, mit endlich
vielen Elementen. Dann nennt man die Anzahl der Elemente in G auch die Ordnung von
G. Man schreibt #G. Sei a ein Element der Gruppe G, dann nennt man die kleinste
natirliche Zahl m mit ma = 0 die Ordnung von a.
1.2 Ringe
Definition 1.4 Ein Ring ist eine Menge R zusammen mit zwei Verkniipfungen
(a,b) —a + b und (a,b) — ab,

so dass folgende Aziome erfillt sind:

1.) (R,+) ist eine abelsche Gruppe, deren neutrales Element wir mit 0 bezeichnen.

2.) Die Multiplikation ist assoziativ, d.h. fir a,b,c € R gilt a(bc) = (ab)c.

3.) Es existiert ein neutrales Element 1 beziiglich der Multiplikation, d.h. fir alle a € R

1st la = al = a.

4.) Es gelten die Distributivgesetze a(b+ ¢) = ab + ac und (b+ c¢)a = ba + ca fir alle
a,b,c € R. Falls fir alle a,b € R ab = ba gilt, so heifst R kommutativer Ring.

1.3 Korper

Definition 1.5 Ein kommutativer Ring mit 1 # 0 in dem jedes von Null verschiedene

Element ein Inverses beziiglich der Multiplikation hat, heifit Korper.

Definition 1.6 Ein Kdrper F' hat die Charakteristik 0, falls fiir alle natiirlichen Zahlen
m € N mit N # Ny, dass Element

m mal
[P
ml=14+---+1

von Null verschieden ist. Falls es hingegen eine natiirliche Zahlm € N gibt, so daff m1 =0

1st, so heifft die kleinste natiirliche Zahl mit dieser Figenschaft Charakteristik von F.
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Lemma 1.7 Sei F ein beliebiger Korper der Charakteristik p > 0. Dann gilt fir a,b € F

und alle natiirlichen Zahlen t:
(a+ b)Y =a?” +b7.

Definition 1.8 Ein endlicher Kérper ist ein Korper mit endlich vielen Elementen. Ein
Korper F heifst algebraisch abgeschlossen, wenn jedes Polynom mit Koeffizienten aus F
iber F ganz in Linearfaktoren zerfillt. Zu jedem Korper F existiert ein Oberkirper T,
der algebraisch abgeschlossen ist. Alle algebraisch abgeschlossenen Oberkorper von F sind

zueinander isomorph. Wir sprechen daher von dem algebraischen Abschluss von F.

Definition 1.9 Se: F ein Kérper. Ein Polynom iber F in den n Variablen 1, ..., x, ist
ein Ausdruck der Form
f('rla"'?xn) - Z ’ylﬁ,...,k‘n mlfl xffln
Ktk >0
mit Koeffizienten i, . € IF, von denen nur endlich viele ungleich Null sind. Die Menge

aller Polynome tber F in x1,. .., x, bezeichnen wir mit Flxy, ... z,].

Satz 1.10 (Satz von Lagrange) Sei x eine Element einer Gruppe G, dann teilt die
Ordnung des Elementes x die Gruppenordnung #G von G.

1.4 Das Legendre - Symbol

Der Ausdruck (%) bezeichnet das Legendre - Symbol. Mit dessen Hilfe kann man iiber-
priifen, ob eine ganze Zahl a € Z, ein Quadrat modulo einer Primzahl p ist, also ob es

ein x € Z, gibt, fiir das 2> = a mod p gilt. Es konnen dabei die folgenden drei Werte

auftreten.
0  wenn ggT'(a,p) # 1
a
(;) =<1 wenn a ein quadratischer Rest modulo p ist, so dass 2 = @ mod p

—1 wenn a ein quadratischer Nichtrest modulo p ist

Der folgende Satz driickt wichtige Eigenschaften des Legendre - Symbols aus.

Satz 1.11 Se: (%) das Legendre - Symbol, dann gilt:
1.) <%> =4"7 mod p

2 (3)-0)0)

3.) Es gibt in Zy genauso viele quadratische Reste wie quadratische Nichtreste und das

sind jeweils ’%1.
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Beweis siehe [B1500, S.25].
Ein Algorithmus, der das Legendre - Symbol berechnet, ist der Algorithmus 1.1. Da wir
das Legendre - Symbol eben ausfiihrlich besprochen haben und die Ausfithrung des Algo-

rithmus trivial ist, verzichten wir auf dessen Erlauterung.

Algorithmus 1.1 Legendre - Symbol

Eingabe: a € Z, mit p prim
Ausgabe: (%) e {-1,0,1}

ScHRITT 1:  Falls a = 0 mod p Riickgabe: 0
SCHRITT 2:  Setze e « 172;1.

ScHRITT 3:  Riickgabe: a® mod p

Die Berechnung des Legendre - Symbols bendétigt O(loge) Multiplikationen. Zum Ab-
schuss der Betrachtung des Legendre - Symbols bleibt noch zu erwédhnen, dass es dem
Quadratischen Reziprozititsgesetz gentigt. Das ist eine wichtige Eigenschaft, besonders

wenn man mit dem Legendre - Symbol rechnen will.

Satz 1.12 Quadratisches Reziprozititsgesetz
2

p—1 p°—1 .. . .
(—=1)"s . Fir zwei verschiedene

Fiir jede Primzahl p # 2 ist <_71> =(—1)=z und (%)

0)-co= ()

Der Beweis dieses Satzes ist in fast jedem Buch iiber Zahlentheorie zu finden. Dieses

Primzahlen p und q gilt

Gesetz erlaubt es, die Rollen von p und ¢ zu vertauschen. Man kann die Rechenregel

)09

benutzen, um zu errechnen, ob eine Zahl ein quadratischer Rest modulo p ist.

1.5 Die Quadratwurzel modulo einer Primzahl

Wenn man mit dem Legendre - Symbol herausgefunden hat, dass eine Zahl a € Z, ein
Quadrat modulo einer Primzahl ist, weil man immer noch nicht fiir welche Werte von
x € Z, die Gleichung z? = a mod p erfiillt ist. Dazu kann man den folgenden Algorithmus

aus [Coh00, S.32] benutzen.
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Algorithmus 1.2 Wurzel mod p

Eingabe: a € Z,, p > 2 prim, so dass (%) =1

Ausgabe: r € Z, mit 22 = a mod p

ScHRITT 1:  Falls p =3 mod 4

Dann k «— % und z «— a**t! mod p Riickgabe: z

SCHRITT 2:  Wihle n zufillig, bis (%) =—1.
SCHRITT 3:  Setze left — p— 1.
ScHRITT 4: Fiiri=1,...,[logy(p —1)]

Falls ! ganzzahlig und ungerade

2
Dann g «— %, e < i und beende die Schleife.

left
Sonst Setze left — —<5-.
(g—1)
SCHRITT 5: Setze y < nd,r«—e,x«a 2 , b+ ar? und z < ax.

SCHRITT 6: Solange b # 1 mod p
Setze m «— 0.
Solange 2" # 1 mod p
Setze m «— m + 1.

2'r~7m71

Setze t — y Ly —t2, r—m, x «— xt und b — by.

ScHRITT 7:  Riickgabe: z

Das Prinzip des Algorithmus 1.2 soll hier kurz beschrieben werden. Wir konnen zwei

Zahlen e, q € Z, mit ¢ ungerade finden, so dass die Gleichung
p—1=2%

erfiillt ist. Die multiplikative Gruppe Z, ist isomorph zu der additiven Gruppe Z, ;.
Deshalb gibt es eine zyklische Untergruppe G der Ordnung 2¢. Angenommen man kann
einen Generator z € G finden, dann sind die Quadrate der Untergruppe G Elemente der
Ordnung geteilt durch 27! und gerade Potenzen von z. Wenn a ein quadratischer Rest

modulo p ist, dann ist

a7 =a 2 =@)% ") =1modp.

Sei auflerdem b = a? mod p eine Quadrat in G. Damit existiert ein gerades k, wobei

ke {0,1,...,2¢— 1}, so dass
a’z* = 1 mod G. (1)

Wenn ein £ die Gleichung (1) erfiillt, dann setzen wir

k
r=a 2 z2 modp.

Damit ist klar, dass z die gesuchte Losung der Gleichung 22 = a mod p ist.



16 1 MATHEMATISCHE GRUNDLAGEN

Da a gegeben ist und wir e und ¢ leicht errechnen kénnen, bleibt noch die Frage wie wir
z und k berechnen kénnen. Um z zu bestimmen wéhlen wir in Schritt 2 ein zufilliges n,
welches ein quadratischer Nichtrest modulo p ist und setzen z = n? mod p. Damit wissen

wir, dass z ein Generator ist, da

i 2671
2?7 =2 = —1 mod p

ergibt. Einen quadratischen Nichtrest fiir n findet man mit Wahrscheinlichkeit %, da es
genauso viel quadratische Reste, wie quadratische Nichtreste gibt. Die Berechnung des
korrekten Wertes fiir ¢ konnen wir vollkommen deterministisch, wie in Schritt 6 ermitteln.

Der Algorithmus 1.2 ist randomisiert aufgrund der Tatsache, dass in Schritt 2 ein

zufilliges n gewdhlt wird. Er hat insgesamt eine erwartete Laufzeit von O(In? p).
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2 Einfiihrung in Elliptische Kurven

In diesem Kapitel sollen dem Leser die fiir elliptische Kurven relevanten Definitionen,
Eigenschaften und Begriffe erldutert werden. Um elliptische Kurven zu verstehen, ist es
notwendig, dass wir zuerst affine und projektive Kurven einfithren. Anhand dieser die
Thematik der elliptischen Kurven zu veranschaulichen. Wir werden hier nur das erlautern,
was fiir das Verstédndnis dieser Kurven zwingend notwendig ist. Fiir eine tiefe Betrachtung
verweisen wir auf das Buch [Wer02, S.11 ff], an dem wir uns in diesem Kapitel sehr stark
orientieren werden.

Zunéachst fithren wir die affinen Kurven ein, die wir als Grundlage benotigen. Im Fol-

genden bezeichnen wir mit F einen beliebigen Korper.

Definition 2.1 Sei die Menge A*(F) = {(a,b)| a,b € F} ein zweidimensionaler affiner
Raum. Sei f ein Polynom mit den Variablen x,y € F der Form
flay) = vy’
i,j>0
mit Koeffizienten v;; € F von denen nur endlich viele ungleich Null sind. Wir nehmen
an, dass f # 0. Die Menge C;(F) = {(a,b) € A*(F)| f(a,b) = 0} heifit Nullstellenmenge

von f. Jede Nullstellenmenge C(F) nennt man affine ebene Kurve.

Die Koordinaten (a,b) € A%(F) werden auch als affine Koordinaten bezeichnet.
Eine fiir elliptische Kurven wichtige Eigenschaft ist die Singularitit, mit deren Hilfe

man iiberpriifen kann, ob eine bestimmte Kurve eine elliptische Kurve ist.

Definition 2.2 Eine affine ebene Kurve C¢(F) heifit singuldr im Punkt (a,b) € C¢(F),

wenn die beiden partiellen Ableitungen von f verschwinden, so dass

%(a,b) =0 und g—fyc(a, b) =0

ist. Wenn C(F) in keinem Punkt singulir ist, dann heifit Cy(F) nicht singuldr. In diesem

Fall werden in keinem Punkt gleichzeitig beide partielle Ableitungen von f zu Null.
Mit diesem Wissen konnen wir die affine Form der elliptischen Kurven beschreiben.
Definition 2.3 Sei f ein Polynom mit zwei Variablen x,y € F der Form

f(z,y) =9 + arwy + asy — 2° — ap2® — ayx — ag,

wobei ay, as, as, ay, ag € F sind. Fine elliptische Kurve E in affiner Form iber dem Kdrper

F ist eine Vereinigung der Menge von Punkten einer nicht singuldren affinen ebenen Kurve
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Ct(F) dber dem Polynom f zusammen mit einem speziellen Punkt O, der auch als Punkt

im Unendlichen bezeichnet wird. Wir schreiben formal

E(f) == Cy(F) U {O}.

Mit E(f) ist die Menge der elliptischen Kurven iiber einem Polynom f gemeint. Wir
werden im Folgenden die Schreibweise E(F) verwenden. Sie bezeichnet eine spezielle el-
liptische Kurve iiber dem Korper F. Die Gleichung der affinen ebenen Kurve C(F) lésst
sich durch

y2 + a1y + azy = IL‘S + aga:2 + asx + ag

schreiben. Diese Gleichung wird in der Literatur auch als allgemeine Weierstra3gleichung
bezeichnet. Genauer gesagt als affine Form der allgemeinen Weierstrafigleichung. Wenn
wir elliptische Kurven in der Kryptographie betrachten, meinen wir mit dem Begriff ellip-
tische Kurve immer die Gruppe der elliptische Kurve. Diese Gruppe beinhaltet, wie zuvor
definiert, neben den Punkten der Weierstra3gleichung zusétzlich den Punkt im Unendli-

chem O.

Da wir uns uns hier aber nur mit elliptischen Kurven iiber dem Primkoérper Fy, ¢ = p”
und p prim mit einer Charakteristik grofler als drei beschéftigen, fallen die Koeffizien-
ten aq,as und az der allgemeinen Weierstrafigleichung weg. Die Koeffizienten a4 und ag

nennen wir ab jetzt a und b. Daraus entsteht die vereinfachte Form der allgemeine Wei-

erstraBBgleichung
v =1 +axr+b

Die in der Definition 2.3 beschriebene Darstellung einer elliptischen Kurve vereinfacht sich
dadurch. Wir kénnen somit eine elliptische Kurve E(F,) iiber dem Kérper F, mit einer

Charakteristik grofler als drei durch
E(F,):y*=2"+az+b (2)

mit a,b € F, darstellen. Hinzu kommt, wie erwdhnt, noch der Punkt im Unendlichen
O. Die Gleichung (2) bezeichnen wir als spezielle Form der Weierstraigleichung. Nach
der Definition 2.3 muss die Gleichung (2) eine nicht singulére affine ebene Kurve sein.
Dies kénnen wir iiberpriifen, indem wir die Determinante der Gleichung (2) berechnen,
sie ergibt sich durch 4a® + 27b?>. Wenn diese Determinante ungleich 0 modulo p ist, so

handelt es sich im vorliegenden Fall um eine elliptische Kurve.
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Das nun folgende Beispiel soll die vorangegangenen Definitionen noch etwas verstéand-

licher machen.

Beispiel 2.4 Wir nehmen an, dass das Polynom f die Form f = y?> — 2® — 2z — 4 hat.
Sei p =5 und der zugrunde liegende Korper Fy. Dann hat die Menge der Nullstellen die
folgende Gestalt: C;(F5) = {(a,b) € F,)|0 = b* —a® — 2a — 4}. Um die Elemente der

Menge Cy(F5) zu finden, miissen wir fir a,b € Fys die Losungen der Gleichung
y? = 1° + 27 + 4 (3)

finden. Dazu setzen wir der Reihe nach alle Moglichkeiten von a in die rechte Seite der
Gleichung (3) ein und tberprifen, ob das Legendre-Symbol das Ergebnis 1 liefert, d.h. es

muss getestet werden, ob die rechte Seite ein Quadrat modulo 5 ist.

a | a®+2a+ 4 | Quadrat modulo 5 | b
0 4 ja 2,3
1 0 nein -
2 1 ja 1,4
3 2 nein -
4 1 ja 1,4

Aus der Tabelle kann man die Werte fir C¢(F,) leicht ablesen. Damit ergibt sich
Cr(F5) = {(0,2),(0,3),(2,1),(2,4),(4,1),(4,4)}. Jetzt bleibt noch die affine ebene Kurve
Cy(Fs5) auf Singularitit hin zu dberprifen. Wir testen also, ob es Punkte aus C¢(Fs) gibt,

fuir die die beiden partiellen Ableitungen von f zu Null werden. Diese ergeben

of a2, Of _
8x(a’b)_ 3x° — 2, ay(a,b)—2y.

Da die beiden Ableitungen %(a, b) und g—’yc(a, b) in keinem Punkt zu Null werden, kinnen
wir durch Einsetzen erkennen, dass die Kurve C¢(F5) nicht singuldr ist. Auch dber die
Determinante 4a®+27b* der Gleichung (3) kénnen wir testen, ob die Kurve Cy(F5) singu-
lar ist. Da der Wert der Determinante 4 mod 5 ergibt wissen wir, dass die Kurve C'¢(F5)
nicht singuldr ist. Die Punkte der Gleichung (3) kénnen wir damit zusammen mit dem

Punkt O als elliptische Kurve bezeichnen.

Nachdem wir nun kurz die affinen Kurven eingefithrt haben, kénnen wir jetzt zu den
projektiven Kurven iibergehen. Sie werden, wenn bestimmte Bedingungen gelten, auch als
elliptische Kurven bezeichnet. Wann projektive Kurven elliptische Kurven sind, werden
wir im Folgenden diskutieren. Projektive Kurven bieten den Vorteil, dass man sdmtliche

Operationen, ohne invertieren zu miissen, durchfithren kann.

Definition 2.5 Sei die Menge P*(F) = {(a,b,c)| a,b,c € F,(a,b,c) # (0,0,0)} ein zwei-

dimensionaler projektiver Raum. Ein Polynom g mit drei Variablen x,y, z, wobei x,y, z €
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F der Form
gz, y,2) = > ik a'y 2
i+jt+k=d
mit Koeffizienten ; j i, von denen nur endlich viele von Null verschieden sind und fiir die

gilt 1 + j + k = d wenn v, ;. nicht verschwindet, heifit homogen vom Grad d.

Definition 2.6 Sei g ein homogenes Polynom in F vom Grad d, dann ist die Menge der

Nullstellen von g wie folgt definiert.
Cy(F) = {(a,b,c) € P*(F)| g(a,b,c) = 0} .
Jede dieser Nullstellenmengen wird auch als projektive ebene Kurve bezeichnet.

Die Koordinaten (a,b,c) € P*(F) werden als projektive Koordinaten bezeichnet. Ellipti-
sche Kurven konnen sowohl in affinen also auch in projektiven Koordinaten dargestellt
werden.

Auch fiir die Nullstellenmenge C(IF) des Polynoms g(z, y, z) konnen wir die Eigenschaft

der Singularitédt wie folgt definieren.

Definition 2.7 Eine projektive ebene Kurve Cy(F) eines homogenen Polynoms g vom
Grad d heift singuldr im Punkt (a,b,c) € P*(F), wenn alle partiellen Ableitungen von g
im Punkt (a, b, c) verschwinden. Es gilt

dg  9dg . 09
or ’ay_o’ 82_0'

Die projektive ebene Kurve Cy(F) heifit nicht singuldr, falls Cy(F) in keinem Punkt sin-

quldr ist.

Dariiber hinaus liegt nicht nur der Punkt (a, b, ¢) im projektiven Raum, sondern auch der
Punkt (ta,tb, tc) mit ¢ # 0. Das bedeutet, dass ein Punkt auf einer projektiven Kurve iiber
[F genau p viele Repréasentanten hat, die alle demselben Punkt einer affinen ebenen Kurve
entsprechen. Im Gegensatz dazu gibt es fiir alle Punkte, ausgenommen dem Punkt O, auf
einer affinen Kurve nur genau eine Auspragung. Der Punkt O ist auf einer affinen ebenen
Kurve nicht darstellbar. Wir werden spéter sehen, dass diese Tatsache, einen Punkt als
(ta,tb,tc) darstellen zu kénnen, uns bei projektiven Operationen auf elliptischen Kurven
einige Vorteile verschafft. Es ist dadurch moglich z. B. zwei Punkte zu Addieren, ohne ein
Inverses einer Koordinate der beteiligten Punkte bilden zu miissen. Dies gilt, da wir davon
ausgehen, dass Investieren teurer ist als Addieren oder Multipliziert. Im Gegensatz dazu
gibt es fiir alle Punkte, ausgenommen dem Punkt O, auf einer affinen Kurve nur genau

eine Auspragung. Der Punkt O ist auf einer affinen ebenen Kurve nicht darstellbar. Wir
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werden spéter sehen, dass diese Tatsache, einen Punkt als (ta, tb, tc) darstellen zu konnen,
uns bei projektiven Operationen auf elliptischen Kurven einige Vorteile verschafft. Es ist
dadurch moglich z. B. zwei Punkte zu Addieren, ohne ein Inverses einer Koordinate der
beteiligten Punkte bilden zu miissen. Dies gilt, da wir davon ausgehen, dass Investieren
teurer ist als Addieren oder Multipliziert.

Es ist moglich eine affine Kurve in eine projektive Kurve zu iiberfithren. Die Punkte
der affinen Kurve konnen dabei, wie eben erwéhnt, im projektiven Raum auch mehrere
Représentanten haben. An dieser Stelle wollen wir mit einem Beispiel zeigen, wie man

eine affine Kurve in eine projektive Kurve umwandelt.

Beispiel 2.8 Es soll uns die Kurve f(xz,y) = y* — 2* — 2o — 4 aus Beispiel 2.4 als Aus-
gangspunkt dienen. Die dazugehorige Nullstellenmenge C'¢(F5) konnen wir leicht bestim-
men indem wir f(z,y) = 0 setzen. Da jede dieser Nullstellenmengen eine affine Kurve
darstellt, erhalten wir durch Umformung eine affine Kurve der Form b* = a® + 2a + 4.
Sei ¢ beliebig und ungleich 0 und sei a' = ac, b/ = be, dann kénnen wir dies in die affine

Kurve einsetzen und erhalten

b 2 N\ 3 /
(2) = (5) =2 (%)
c c c
Um die Briiche zu eliminieren kann man das ganze noch mit ¢ multiplizieren und erhilt

Vie=d"?+2dc®+4c?, (4)

Die Gleichung (4) ist sicherlich eine projektive Kurve und damit eine Lisung des Null-
stellenpolynoms Cy(F5) eines homogenen Polynoms g. Wir erhalten somit g(z,y,z) =

yz — a® — 2wz — 423 als Gleichung fiir ein homogenes Polynom.

Auf diese Art kann man also eine affine Kurve in eine projektive Kurve umwandeln. Nun
wére es doch interessant zu wissen, wie man affine Koordinaten der Punkte einer affinen
Kurve in projektive Koordinaten einer projektiven Kurve umrechnen kann. Dieses wird

durch die folgende Abbildung moglich.
Definition 2.9 Sei s die Abbildung
s(a,b) = (a,b,1)

eines Punktes (a,b) € A*(F) im affinen Raum nach einem Punkt (a,b,c) € P*(F) des

projektiven Raums. Sei s~! die Umkehrabbildung

b
T by =22
s (a,b,c) (c’c

fur ¢ # 0.
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Die Abbildung s ist leicht nachvollziehbar, denn setzt man in einer projektive Kurve z = 1,
ergibt sich daraus die dazugehorige affine Kurve auf der der einzusetzende Punkt ja auch
liegt. Eine wichtige Eigenschaft dieser Abbildung ist die Injektivitit, das heifit, dass jedes
Bild aus P?(F) hochstens ein Urbild aus A?(F) besitzt. Mit anderen Worten: es gibt zu
jedem Punkt im projektiven Raum einen oder keinen entsprechenden Punkt im affinen
Raum.

Nach Definition 2.9 ist die Abbildung von s~ fiir alle Elemente des projektiven Raums
definiert mit ¢ # 0. Wir wollen die Gleichung fiir die projektive Ebene

Vic=d?+2dc*+4c? (5)

aus Beispiel 2.8 noch etwas ndher betrachten. Wenn der Fall eintritt, dass ¢ = 0, dann
erhalten wir 0 = a’3 und damit muss auch o’ = 0 sein. Fiir ' koénnen wir hierbei also
beliebige Werte aus F einsetzen und erhalten somit Punkte, die zwar auf der Gleichung
(5) fiir die projektive Ebene, nicht aber auf der Gleichung &' ? = a’ 3 + 2a’ + 4 fiir die affine
Ebene liegen. Wir kénnen also sagen, dass die projektive Ebene alle Punkte der affinen
Ebene umfasst und dariiber hinaus noch einen weiteren Punkt (0,1,0), der auch durch
(0,t,0) dargestellt werden kann.

Wenn man alle Losungen von C,(F) durch die Funktion s(C(F)) darstellen kann,
dann fehlt, wie eben erwihnt, noch die einzige Losung, namlich (0, 1,0), die durch diese
Abbildung nicht dargestellt werden kann. Der Punkt (0,1,0) wird auch als Punkt im
Unendlichen bezeichnet. Dieser Punkt bildet das Neutralelement einer auf elliptischen
Kurven definierten Gruppe.

Bis hier hin haben wir affine und projektive Kurven kennen gelernt. Wir haben die
Zusammenhénge der Punktedarstellung erldutert und die Eigenschaft der Singularitét
eingefiihrt. Fiir unsere Zwecke soll dies erst einmal reichen, um die nun folgenden ellipti-
schen Kurven beschreiben zu kénnen. Ausfiihrlichere Darstellungen der Hintergriinde sind
in [Wer02] zu finden.

Wir haben bereits in der Definition 2.3 elliptische Kurven in affiner Form eingefiihrt.

Nun kénnen wir elliptische Kurven aber auch in projektiver Form darstellen.
Definition 2.10 Sei g ein homogenes Polynom vom Grad 3 der Form
g(x,y,2) = y22 + arvyz + asyz® — 13 — axx?z — agxz® — ag?®,

wobei ay, as, as, ay,ag € F sind. Fine elliptische Kurve E diber einem Korper F in projekti-

ver Form ist die Menge der Punkte einer nicht singuldre projektiven ebenen Kurve C,y(F)
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eines homogenes Polynom g. Wir schreiben

Mit E(g) ist die Menge der elliptischen Kurven iiber einem homogenen Polynom g gemeint.

Die Punkte einer elliptischen Kurve erfiillen damit die Gleichung
iz + arcyz + asyz? = 23 + aox’z 4+ anw? + ag?’. (6)

Auch hier schreiben wie dhnlich wie bei elliptischen Kurven in affiner Form E(F) und
meinen damit eine spezielle elliptische Kurve iiber dem Koérper F. Fiir Korper F, mit
einer Charakteristik grofler als drei konnen wir die Gleichung (6) erneut, dhnlich wie im

affinen Fall, zu
E(F,) : y*2 = 2° + axz® + b2* (7)

vereinfachen. Auch hier kann man {iberpriifen ob es sich im vorliegenden Fall um eine
elliptische Kurve handelt, indem man testet, ob die Determinante 4a® + 27b%> # 0 mod p
ist. Der Punkt im Unendlichen O kann durch die Gleichung (7) auch ausgedriickt werden.
Er wird durch dir Koordinaten (0, 1,0) représentiert.

Im Folgenden Kapitel soll es speziell um die Operationen auf elliptischen Kurven gehen,

mit deren Hilfe eine Gruppenstruktur definiert wird.
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3 Elementare Operationen

Nachdem wir im vorherigen Kapitel eine kurze Einfiihrung in die mathematischen Hinter-
griinde der elliptischen Kurven gegeben haben, werden wir nun Gruppen auf elliptischen
Kurven definieren, um iiberhaupt mit ihnen arbeiten zu kénnen. Gruppen haben wir be-

reits in Definition 1.2 kennen gelernt.

Wir benétigen fiir die Definition einer Gruppe zuerst eine Abbildung, die zwei Ele-
mente auf ein weiteres Element innerhalb der Gruppe projiziert. Diese Gruppenoperation
wurde in der Literatur als Addition definiert. Eine Gruppenstruktur kann man auf einer
elliptischen Kurve tiber einem beliebigen Korper (siehe Definition 1.5) definieren. Fiir un-
sere Zwecke nehmen wir den Korper [F, mit p prim. Die Addition auf einer elliptischen

Kurve wollen wir im Folgenden graphisch herleiten.

Wir beginnen mit der affinen Form der Weierstraigleichung E(F,) : y? = 23 + ax + b.
Wie schon erwéhnt ist O der einzige Punkt der nicht auf dieser Kurve liegt, sondern nur
im projektiven Raum. Er lédsst sich deshalb in unserer affinen Betrachtung nicht korrekt
darstellen, wir konnen ihn uns aber als an der Spitze der y-Achse liegend vorstellen. Fiir
die geometrischen Abbildungen verwenden wir die Kurve £ : y? = 2® — 42 + 5 und
als Grundkorper die reellen Zahlen R, um eine anschauliche Darstellung der Kurve zu
erhalten. Spéter stellen wir diese Kurve auch noch iiber einem Korper der ganzen Zahlen
dar. Dabei erhalten wir allerdings nur eine Menge von Punkten. Uber den reellen Zahlen
lassen sich elliptische Kurven daher zu mindestens fiir die graphische Betrachtung besser
darstellen. Fiir die Kryptographie kann man die reellen Zahlen nicht als Grundkorper
nehmen, dass sie keine endliche Menge an Elementen besitzen. Die Abbildung 1 zeigt die
Addition zweier Punkte P, @ € E(R). Dabei sind P und @ nicht gleich und P ist auch nicht
der Inverse Punkt von ). Mit anderen Worten ist P nicht der an der z-Achse gespiegelte
Punkt Q). Um die Punkte P und @) zu addieren, legt man eine Gerade durch beide Punkte.
Diese schneidet die Kurve in einem dritten Punkt, den wir als —R bezeichnen. Da jede
elliptische Kurve symmetrisch zur x-Achse ist, erhalten wir den Punkt R wenn wir —R
an der x-Achse spiegeln. Es ergibt sich P + () = R unter der eben genannten Bedingung.
Damit die Definition der Addition komplett ist, miissen wir es auch erlauben, dass sich
ein Punkt verdoppeln ldsst. Auch fiir diesen Fall gibt es eine geometrische Losung die
wir im Abbildung 2 dargestellt haben. Wenn wir P + P beschreiben wollen, dann wird
an die Kurve im Punkt P eine Tangente gelegt, welche die Kurve in einem Punkt —R
schneidet. Nach der Spiegelung von —R an der z-Achse erhalten wir R als Ergebnis und

damit P+ P = 2P = R.



25

—6-

Abbildung 1: Addition: P+ @ = R, mit P # +Q

R %%

-3 2 1 0

Abbildung 2: Addition: P+ P =2P =R

Implizit haben wir auch schon geometrisch gezeigt wie man einen Punkt P negiert.
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Das geschieht durch die Spiegelung des Punktes an der x-Achse, hierbei dndert sich nur

das Vorzeichen der y-Koordinate.

Als letzte geometrische Operation zeigt Abbildung 3 das Ergebnis von P — P = O.
Dabei wird wieder eine Gerade durch P und —P gelegt, die in diesem Fall nicht die
affine Kurve schneidet, sondern ihren Schnittpunkt in O hat. Dieser Punkt liegt jedoch
im projektiven Raum und kann dadurch hier nur durch einen senkrechten Strich, der die

y-Achse an der Spitze schneiden soll, veranschaulicht werden.

—6-

Abbildung 3: Addition: P — P =0

In Abbildung 4 sehen wir die Kurve F(Z;) : y*> = 2® — 4z + 5 iiber dem Primkorper
Zr. Hierbei erhilt man natiirlich nur eine Punktemenge, bei der die Koordinaten der
Punkte nur ganzzahlige Werte aus Z; annehmen kénnen. Die Punkte sind in der folgenden

Wertetabelle aufgelistet.

z | 23 —4x +5 | Quadrat modulo 7 | y
0 5 nein -
1 2 ja 3,4
2 5 nein -
3 6 nein -
4 4 ja 2,5
) 5 nein -
6 1 ja 1,6
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6 +
5 +
44 +
34 +
29 +
17 T
1 2 3 4 5

Abbildung 4: E(Z7) : y* = 23 — 42 +5

3P

5P

4P

Abbildung 5: grafische Bestimmung der Ordnung des Punktes P = (4,5) € E(Z7) : y?> = 2% — 4z +5

Wir wollen jetzt zum Abschluss der geometrischen Betrachtung die Vielfachen des

Punktes P = (4,5) der Kurve F(Z;) : y* = 2® — 4x + 5 geometrisch darstellen. Dieses
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zeigt Abbildung 5. Addiert man zu 6P erneut P hinzu, so erhdlt man den Punkt im
unendlichen O. Er soll hier nur durch einen senkrechten Strich dargestellt werden, der die
y-Achse an der Spitze schneidet. Wenn man nun O + P berechnen will, dann landet man
wieder bei P. Dieses entspricht auch (1 + 7k)P fiir £ > 0.

Nach der geometrischen Veranschaulichung werden wir uns nun den konkreten ma-
thematischen Berechnungen widmen. Als Ausgangspunkt dient uns dabei der folgende

Satz.

Satz 3.1 Sei E(F,) : y* = 2® + ax + b eine elliptische Kurve mit p > 3 prim. Seien
auflerdem zwei Punkte P und Q) auf der elliptischen Kurve E(F,) mit P = (z1,y1) und
Q = (x2,y2) gegeben, dann gilt:

1. Die Negation von P = (x1,y,) ergibt —P = (1, —11),

2. Wenn P = O dann ist die Negation —P = O,

3. P+Q =0, wenn P=—0Q,

4. P+O =P,

5. P+ Q=R mit R = (x3,y3), wenn P # —Q, dabei ergeben sich x3 und ys wie folgt:

T3 =M\ — 1) — Ty, ys = ANay —23) —y1

(ﬁ) wenn P #£ Q
A=
% wenn P = Q.
Der Beweis dieses Satzes ist in [Wer02, S.47ff] zu finden.

Wir werden uns jetzt mit den Grundoperationen fiir projektive Koordinaten beschéf-
tigen. Die Arithmetik mit projektiven Koordinaten ldsst sich schneller durchfiihren, als
die mit affinen Koordinaten, da man diese ohne Invertieren von Koordinaten durchfiihren
kann. In [CMO98] sind Verfahren dazu in knapper Form dargestellt. Die nun folgenden
Algorithmen sollen auch spéater bei der Implementierung umgesetzt werden.

Wenn wir annehmen, dass das Invertieren von Koordinaten teurer als das Multiplizieren
ist, dann ist es effizienter mit projektiven Koordinaten zu rechnen, um somit die Inversion

einsparen zu koénnen. Fiir projektive Koordinaten verwenden wir die projektive Form

E(F,) : v’z = 2° + ax2® + b2° (8)
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einer elliptischen Kurve. Ein Punkt (z,y, z) in projektiven Koordinaten entspricht fiir
z # 0 den affinen Koordinaten (£, £). Den projektiven Punkt (0, 1,0) stellen wir durch O

dar.

3.1 Die projektive Addition

Der nun folgende Algorithmus beschreibt die Addition zweier Punkte P und @, bei dem
die Punkte der eben genannten Gleichung (8) geniigen sollen. Es ist zu beachten, dass es

sich hierbei um eine reine Addition, keine Verdopplung handelt, deshalb gilt der folgende
Algorithmus nur fiir P # £Q und P, Q # O.

Algorithmus 3.1 Addition
Eingabe: P, Q € E(F,) mit P = (21,y1,21), @ = (¥2,¥2,22) und P # +£Q, P,Q # O
Ausgabe: R € E(F,) mit R=P+Q

SCHRITT 1: u = y221 — Y122

SCHRITT 2: v = X921 — 122

SCHRITT 3: A =u’z129 —v° — 202229
SCHRITT 4: xz3 =vA

SCHRITT 5:  y3 = u(viwize — A) — v3y129
SCHRITT 6: 25 = V32129

ScHRITT 7:  Riickgabe: R = (z3,ys, 23)

Wenn wir nun die Addition eines Punktes mit sich selbst als eine Verdopplung darstellen
wollen, dann benétigen wir eine andere Vorgehensweise, als die eben beschriebene. Es gilt

P =@ und P,Q # O. Die Berechnung funktioniert nach folgendem Verfahren.

Algorithmus 3.2 Addition (Verdoppelung)

Eingabe: P, Q € E(F,) mit P = (z1,91,21), Q@ = (z2,%2,%2) und P =+Q, P,Q # O
Ausgabe: R € E(F,) mit R=P+Q

SCHRITT 1:  w = az} + 323
SCHRITT 2: s =1y171

SCHRITT 3: B = x1y1s

SCHRITT 4: h =w? — 8B

SCHRITT 5:  x3 = 2hs

SCHRITT 6:  y3 = w(4B — h) — 8y?s?
SCHRITT 7: 23 = 8s°

ScHRITT 8:  Riickgabe: R = (z3,ys,23)

Die Verdopplung benétigt dabei 13 Multiplikationen, im Vergleich dazu braucht die eben
vorgestellte Addition 14 Multiplikationen.
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Den Fall, dass einer der beiden Punkte dem Punkt im Unendlichen entspricht, brau-
chen wir hier nicht mehr extra zu betrachten. Dieser Fall wird genauso wie bei affinen
Koordinaten behandelt, nur eben mit projektiven Koordinaten. Dies gilt auch wenn beide
Punkte O sind.

Die nachfolgende Tabelle (aus [CMO98, S. 53]) soll einen Uberblick iiber die Geschwin-
digkeiten der affinen und projektiven Addition vermitteln und dabei den Vorteil der pro-
jektiven Operationen verdeutlichen. Da Addition und Subtraktion in F, vergleichsweise
sehr schnelle Operationen sind, lassen wir diese hier auflen vor. Das Quadrieren in F,

zéhlen wir dabei auch mit zu den Multiplikationsoperationen in [F,.

’ Art der Operation \ Inversionen \ Multiplikationen ‘
affine Addition 1 3
affine Verdopplung 1 4
projektive Addition - 14
projektive Verdopplung - 13

Tabelle 1: Geschwindigkeitsvergleich zwischen affiner und projektiver Addition

Es wird deutlich, dass die projektiven Operationen immer vorzuziehen sind, solange
das Invertieren um etwa Faktor 11 langsamer als Multiplizieren ist, was auch meistens der

Fall ist.
3.2 Die projektive skalare Multiplikation

Die skalare Multiplikation auf einer elliptischen Kurve wird als kP = R dargestellt. Dabei
ist k eine positive ganze Zahl grofler gleich 0 und P ein beliebiger Punkt auf einer ellip-
tischen Kurve. Wir wollen nun ein paar Algorithmen zur Punktmultiplikation vorstellen.
Dabei beginnen wir mit einer etwas ,langsameren“ Variante der bindren Multiplikations-

methode und stellen im Anschluss eine wesentlich schnellere Variante vor.

Algorithmus 3.3 Multiplikation (binér)

Eingabe: P € E(F,), ganze Zahl k mit k = Y k;27, k; € {0, 1}
Ausgabe: R € E(F,) mit R = kP

SCHRITT 1: R« O
ScHRITT 2: Fiir j=1—1Dbis 0

Setze R «— 2R

Falls k; =1 Setze R«— R+ P
ScHRITT 3: Riickgabe: R

Wenn n die binédre Lénge der Zahl k ist, dann hat der Algorithmus 3.3 eine Laufzeit
von O(logn). Das folgende Beispiel veranschaulicht die Funktionsweise dieser einfachen

Variante der skalaren Multiplikation.
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Beispiel 3.2 Sei P ein beliebiger Punkt auf einer beliebigen Kurve. Wir wollen nun mit
der bindren Multiplikation R = 9P berechnen. Es lassen sich dabei alle Operationen auf

die in Kapitel 3.1 vorgestellten Additionen zurickfiihren. Wie wir sehen ergibt sich R als
(2P +2P)+ (2P +2P)+ P = R.

Es gibt aber noch wesentlich schnellere Varianten zur Berechnung der skalaren Multipli-

kation, dafiir benotigt man allerdings noch eine spezielle Darstellung.

3.2.1 Die NAF - Darstellung

Die Bezeichnung NAF steht fiir non-adjacent form. Es gibt keine zwei aufeinander folgen-
den Elemente, die nicht Null sind. Mit anderen Worten: von zwei aufeinander folgenden
Zahlen ist mindestens eine der beiden eine Null. Die NAF hat den Vorteil, dass man im
Vergleich zur Bindrdarstellung mehr Nullen erhélt, was dadurch zu weniger Operationen
fithrt. Bei der NAF handelt es sich um eine spezielle Darstellung des Faktors k. Dieser wird
dabei nicht mehr in binédrer Form dargestellt, sondern als £ = Z?:o a2, ¢ € {-1,0,1}.
Man benoétigt bei der Multiplikation mit der NAF damit weniger Additionsoperationen als
ohne sie, was zu einem deutlichen Geschwindigkeitsvorteil fithrt. Die NAF ist durch den
Algorithmus 3.4 leicht zu errechnen. Dabei ist rechts das niederwertigste Bit und links das
hochstwertigste Bit angeordnet. Die NAF wird hierbei von rechts nach links mit Werten
gefiillt. Wir verwenden den folgenden Algorithmus aus [KDJ04, S. 28].

Algorithmus 3.4 NAF

Eingabe: positive ganze Zahl k

Ausgabe: ¢ = (¢, ..., )

SCHRITT 1: i+ k, [0
SCHRITT 2:  Solange i > 0
Falls (i = 1 mod 2)
¢ < 2 — (i mod 4)
11— (
Sonst ¢; < 0
-
l—1+1

ScHRITT 3: Riickgabe: ¢

Diese Darstellung soll aber auch noch mal an einem Beispiel verdeutlicht werden. Wir
vergleichen dabei auch die binére Darstellung der betrachteten Zahl k. Es ist noch anzu-

merken, dass die NAF mindestens so lang ist wie die bindre Form, aber hichstens ein Bit



32 3 ELEMENTARE OPERATIONEN

langer. Sei n die Bitldnge einer gegebenen Dezimalzahl k, dann hat der Algorithmus 3.4

eine Laufzeit von O(n).

Beispiel 3.3 Fiir unser Beispiel wdhlen wir k = 119. Die Bindrdarstellung von k er-
qibt sich durch ky;, = 27;01 a2, ¢ € {0,1}. Damit erhalten wir ky, = 1110111, was
i diesem Fall 7 Bit lang ist. Nun wollen wir die NAF knar fir k bestimmen. Dieses

veranschaulichen wir in der folgenden Tabelle.

’Runde\ l \ ) \ i | c=(cp,...,c0) ‘
1 0 -—11119 —1
2 1] 0 60 0,—1
3 2] 0 | 30 0,0, -1
1 |3 -1 15 ~1,0,0, 1
5 4] 0| 8 0,-1,0,0, -1
6 510 4 0,0,—1,0,0,-1
7 6 0 2 0,0,0,-1,0,0,—1
8 711 1 1,0,0,0,-1,0,0,—1

Wir erhalten also mit kyarp = (1,0,0,0,—1,0,0,—1) eine 8 Bit lange NAF - Darstel-
lung von k. Es wird deutlich, dass die NAF wesentlich mehr Nullen enthdlt, was in der
Berechnung fiir jede Null eine Addition erspart. Wihrend die NAF nur drei Elemente be-

sitzt, die verschieden von Null sind, hat die Bindrdarstellung sechs Elemente verschieden

von Null.
3.2.2 Die DOUBLE-AND-ADD-OR-SUBTRACT Multiplikation

Eine Methode um ,schnell“ die skalare Multiplikation durchfithren zu konnen, ist die

DOUBLE-AND-ADD-OR-SUBTRACT Methode, welche mit der Zahl k in NAF rechnet.

Algorithmus 3.5 Multiplikation (DOUBLE-AND-ADD-OR-SUBTRACT )

Eingabe: P € E(F,), ganze Zahl k in NAF mit k =Y, ¢2!, ¢, € {-1,0,1}
Ausgabe: R € E(F,) mit R = kP

SCHRITT 1: P+« O
SCHRITT 2:  Fiir [ =n bis 0

R —2R

Falls ¢; =1 Setze R+— R+ P

Sonst Falls ¢, = —1 Setze R« R— P
ScHRITT 3: Riickgabe: R

Sei n die Lange der Zahl k in NAF, dann hat der Algorithmus eine Laufzeit von O(n).
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Teil 11
Algorithmen zum Punkte zdhlen

Damit elliptische Kurven iiber F, fiir die Kryptographie interessant sind, ist es wichtig,
dass ihre Gruppenordnung (Anzahl der Punkte) prim ist, damit der diskrete Logarith-
mus ,schwer® zu berechnen ist. Um die Gruppenordnung zu erhalten, werden wir drei
Algorithmen angeben, die diese bestimmen.

Weiterhin bezeichnen wir mit #FE(Z,) die Gruppenordnung von E. Aus den vorange-
gangenen Kapiteln wissen wir bereits, dass man auf der projektiven Weierstra3gleichung
einen Punkt mehr darstellen kann, als auf der affinen Weierstrafigleichung. Es handelt sich
dabei um den Punkt O, der immer auf einer elliptischen Kurve liegt. Nun reicht es also

aus die affine Weierstrafigleichung
E(Z,) :y* =2 +ax+b (9)

zu betrachten, um die restlichen Punkte der Kurve zu berechnen. Damit wir alle Losungen
der Gleichung (9) fiir £(Z,) berechnen kénnen, setzen wir alle méglichen Werte von = € Z,
in die rechte Seite der Gleichung (9) ein und testen, ob sich daraus ein Quadrat modulo
p ergibt. Ob es sich im konkreten Fall um ein Quadrat modulo p handelt, konnen wir mit
dem Legendre - Symbol aus Kapitel 1.4 bestimmen. Fiir die Losungen der Gleichung (9)
konnen wir damit die folgenden drei Fille unterscheiden:

—1 wenn es kein y mit y? = 23 4+ az + b gibt

3
x°+ax+0b . . :
(—) =<0  wenn es genau ein y mit y?> = 23 + ax + b gibt
b 1 wenn es genau zwei y mit y? = 2> + ax + b gibt

Wenn uns das Legendre - Symbol als Ergebnis —1 zuriick liefert, dann bedeutet dies, dass
es keinen Wert fiir y € Z,, gibt, fiir den y? = 2% + az + b ist. Erhalten wir 0 als Ergebnis,
hat die elliptische Kurve an der Stelle x eine Nullstelle und wenn wir 1 erhalten, gibt
es genau zwei y € Z,, fiir die die Gleichung y* = 2® + ax + b erfiillt ist. Aufgrund der
Symmetrie einer elliptischen Kurve zur x-Achse bekommen wir die zwei Losungen y und

—y. Halten wir diese Ergebnisse noch einmal fest, dann ergibt sich fiir (%}) = -1

> = () genau eine und fiir < ) = 1 genau zwei Losungen

. ) e
keine Losung, fiir (%ﬁ”b

3 +azr+b
p

der Kurvengleichung (9). Zusammen ergibt dies fiir alle x € Z,

(50 )

Da ja auch noch der Punkt O auf einer elliptischen Kurve liegt, erhalten wir fiir die Anzahl
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der Punkte auf einer elliptischen Kurve:

4E(Z) = 1+Z<(x +aq:+b)+1)
_ 1+Z<x +ax+b> 21

©€Zy T€Lyp
- 1+p+§:<fﬁf?if). (10)
z€Zy
Die Gleichung (10) ist die Basis fiir den sehr einfachen naiven Algorithmus, der die schlech-
teste Laufzeit von allen Punktezihlalgorithmen besitzt. Im Folgenden Kapitel wird dieser
kurz beschrieben.
Nun kénnen wir auch Abschédtzen, wie viele Punkte hochstens auf einer elliptischen
Kurve liegen. Man betrachte den Fall, dass wir fiir jedes x € Z, nach Einsetzen in die
rechte Seite der Gleichung (9) den Wert 1 des Legendre - Symbols erhalten. Es ergibt sich

also aus

#E(Zy)

INA
—_
_l’_
i
+
g
—

N
—_
+
i

+
i

Dadurch haben wir mit
#E(Z,) <1+ 2p

eine obere Schranke fiir die maximal mogliche Anzahl von Punkten auf einer elliptischen
Kurve gefunden. Eine Abschitzung der minimalen und maximalen Anzahl von Punkten

wird durch den folgenden Satz von Hasse gegeben.

Satz 3.4 von Hasse Sei E(F,) eine elliptische Kurve iber F,. Dann gilt fiir die Anzahl
der Punkte von E(F,):

[#E(Zy) —p—1] <2p.
Es erqgibt sich:
p+1—2p<#E(Z,) <p+1+2p. (11)
Wir konnen die Anzahl der Punkte #E(Z,) auf der elliptischen Kurve E(Z,) durch
#E(Zp) =p+1-t,

wobei |t| < 2,/p ist, darstellen. Der Wert fiir t befindet sich also in dem Intervall —2,/p <

t < 2,/p, dem so genannten Hasse Intervall.
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Auf den Beweis dieses Satzes wollen wir an dieser Stelle verzichten, er ist in [Sil86, S.131]

zu finden.

4 Der naive Algorithmus

Der hier beschriebene Algorithmus zur Bestimmung von # E(Z,,) ist sehr einfach zu imple-
mentieren, hat aber fiir praktische Zwecke aufgrund der zu hohen Laufzeit von O(plog p)

keine Bedeutung. Er folgt unmittelbar aus der Gleichung (10).

Algorithmus 4.1 naiver Algorithmus

Eingabe: E(Z,):y*>=x%+az+b
Ausgabe: #E(Z,)

SCHRITT 1:  Setze #FE(Z,) — 1+p

SCHRITT 2: Fiirz=0bisp—1
Berechne das Legendre - Symbol von LS « (%)
Setze #E(Z,) — #E(Z,) + LS

ScHRITT 3:  Riickgabe: #E(Z,)

5 Der Shanks-Mestre Algorithmus

Der Algorithmus von Shanks und Mestre basiert zum einen auf dem Satz von Lagrange
1.10 und zum anderen auf dem so genannten Babystep-Giantstep Algorithmus, der 1970
von D.Shanks entwickelt wurde. Mit diesem Algorithmus kann man die Ordnung von
beliebigen Gruppen bestimmen. Er spielt deshalb eine zentrale Rolle im Shanks-Mestre
Algorithmus. Durch den Satz von Hasse 3.4 wissen wir, dass die Gruppenordnung einer
elliptischen Kurve #E(Z,,) in dem Intervall aus Gleichung (11) liegen muss. Nach dem Satz
von Lagrange 1.10 muss die Gruppenordnung #FE(Z,) ein Vielfaches der Ordnung eines
Kurvenpunktes sein. Wenn wir nun einen Punkt finden, dessen Ordnung grof§ genug ist, so
dass genau ein Vielfaches der Punktordnung im Hasse Intervall aus Satz 3.4 liegt, dann ist
dadurch die Gruppenordnung eindeutig bestimmt. Hat der betrachtete Punkt aber eine
zu kleine Ordnung, also kleiner als die Lange des Hasse Intervalls 4,/p, dann kénnen wir
nicht sicher sein, ob uns der Algorithmus den korrekten Wert fiir die Gruppenordnung
liefert.

Im Folgenden geben wir eine Variante des Algorithmus an, der aber unter den eben
genannten Bedingungen keine Losung findet. Zuerst einmal ben6tigen wir einen Algorith-

mus, der einen zufélligen Punkt auf einer elliptischen Kurve findet.
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Algorithmus 5.1 Zufallspunkt

Eingabe: E:y*=2*+az+binF,
Ausgabe: (z,y) € E(F,) zufallig

SCHRITT 1:  Bestimme z € F, zufillig.
SCHRITT 2:  Solange (%) =-1
Bestimme z € IF,, zuféllig.
ScHRITT 3:  Falls (W) =0
Setze y — 0
Sonst Berechne y als Quadratwurzel von (23 + ax + b) mod p mit Algorithmus 1.2
SCHRITT 4:  Wiihle zufillig eine Zahl w € {0,1}.
SCHRITT 5: Falls w =0
Riickgabe: (z,y)
Sonst Riickgabe: (z, —y)

Der Algorithmus 5.1 kann zufillig jeden Punkt der Kurve E : y?> = 23 + ax + b,
aufler den Punkt O finden. Der Punkt O wiirde fiir die Berechnung auch keinen Sinn
machen, da seine Ordnung in jedem Fall zu klein ist. Ergibt das Legendre - Symbol in
Schritt 2 den Wert 0, so wird in Schritt 3 y auf 0 gesetzt und in Schritt 5 der Punkt (x,0)
zuriickgegeben. Liefert das Legendre - Symbol den Wert 1, dann wird y als Quadratwurzel
von (23 + ax +b) mod p berechnet. Mit einer Wahrscheinlichkeit von % wird anschliefend
in Schritt 4 w auf 1 oder 0 gesetzt. In Schritt 5 wird je nach Wahl von w der Punkt (z,y)
oder (z, —y) zuriickgegeben.

Da in Schritt 1 ein z zufillig bestimmt wird, handelt es sich hierbei um einen randomi-
sierten Algorithmus, wie der Name auch schon vermuten léasst. Die Wahrscheinlichkeit ein
x zu finden, welches in Schritt 2 den Test besteht, betragt %, die es genauso viele quadra-
tische Reste wie quadratische Nichtreste gibt. Im Erwartungswert bracht der Algorithmus
als maximal 2 Versuche, um Schritt 2 beenden zu kénnen.

Nachdem wir nun wissen wie wir einen zufélligen Punkt auf einer elliptischen Kurve
bestimmen koénnen, widmen wir uns jetzt dem eigentlichen Algorithmus von Schanks-
Mestre. Dieser funktioniert nach dem schon erwédhnten Babystep-Giantstep Algorithmus.
Es werden hierbei zwei Listen mit Kurvenpunkten berechnet. Die Liste L1 berechnet da-
bei die Babysteps. Dies nennt man so, weil man sich dabei nur in sehr kleinen Schritten
vorwérts bewegt. Die Liste L2 berechnet anschlieBend die Giantsteps, die sich dabei in
groferen Schritten als die Babysteps vorwérts bewegen. Das soll heiflen, dass man in der
Liste L2 mehr Additionen auf dem gewéhlten Punkt anwendet und sich dadurch in gréfe-

ren Schritten bewegt. Da wir davon ausgehen, dass nur ein Vielfaches der Punktordnung
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im Intervall aus Gleichung (11) liegt, kann es auch nur ein Paar geben fiir dass L1; = L2,
gilt. Die Indizes ¢ und j bezeichnen die Positionen innerhalb der entsprechenden Liste.
Wenn wir eine solche Ubereinstimmung gefunden haben, miissen wir in Schritt 5 nicht
alle Elemente der Liste L2 berechnen und konnen die Schleife friihzeitig beenden. Gibt es
erst beim letzten Listenelement von L2 eine Ubereinstimmung, miissen wir natiirlich alle

Elemente berechnen lassen.

Algorithmus 5.2 Shanks-Mestre

Eingabe: E:y?’=2*+az+binF,
Ausgabe: #E(F),)

ScurITT 1:  Wihle @ € E(F,) mit Algorithmus 5.1, wobei angenommen wird, dass die Ordnung
von @ grofler als 4,/p ist.

SCHRITT 2:  Sei D= (p+1)Q und W =D + ([2,/p]) Q.
SCHRITT 3:  Seim = [2pi] und R = mQ.
SCHRITT 4: Fiiri=0,....,m—1

Berechne L1; =i Q.
SCHRITT 5: Fiir j=0,...,m—1

Berechne L2; = W — jR.

Fir:=0,...,m—1

Falls L1; = L2; Setze t = jm + i — [2,/p] und beende die Schleife.

SCHRITT 6: Setze #E(F,)=p+1—t.

Der nun vorliegende randomisierte Algorithmus hat eine erwartete Gesamtlaufzeit von

O(p1*) und ist damit in der Praxis viel zu langsam.
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6 Der Schoof Algorithmus

6.1 Grundlagen

Ziel dieses Kapitels ist es, den Algorithmus von Schoof aus [Sch85] niher zu erldutern,
dieser soll spéter auch implementiert werden. Bevor wir uns aber dem Algorithmus im
Einzelnen zuwenden kénnen, ist es notwendig im Vorfeld ein paar Begriffe, die speziell fiir
das Verstéindnis dieses Algorithmus notwendig sind, zu erldutern.

Im Schoof Algorithmus sind die Gruppen der [-ten Torsionspunkte ein grundlegender

Bestandteil. Sie sind wie folgt definiert:

Definition 6.1 Sei E(F,) : y* = 2 + ax + b diber F,. Dann ist
Elll]={P € E(F,) |IP=0}

die Menge der 1-Torsionspunkte. Es gilt E[l] C E(F,).

Die Menge der [-Torsionspunkte bezeichnet man auch als [-Torsionsgruppe, da sie eine
Untergruppe von E(F,) bildet. Es liegen nach der Definition 6.1 alle Punkte aus F(F,) in
der [-Torsionsgruppe, die die Ordnung [ haben.

Um die Punkte der [-Torsionspunkte effizienter berechnen zu kénnen, benétigen wir

spezielle Polynome, die so genannten Divisionspolynome.

Definition 6.2 Sei E(F,) : y* = 2 +ax + b eine elliptische Kurve iber F,. Dann ist fir

n > —1 das n-te Divisionspolynom ,, € Fp[z,y] durch

voa(zy) =-1
vo(z,y) =0
Ui(z,y) =1
Ua(z,y) =2y
Ys(x,y) = 3x* + 6ax® + 12bx — a®
Yu(m,y) = 4y(z® + bax® + 2002° — 5a*z? — dabxr — 8b* — a”)
o) = (wn+2¢2_21y— natin) g
Vons1 = Ungathy — o Uy fiirn > 2

rekursiv definiert, wobei a und b die Konstanten der Kurve E(F,) : y* = 2%+ ax + b sind.

Wir verwenden im Folgenden die Schreibweise 1,,, an Stelle von ), (x, y). Der Zusammen-

hang zwischen den [-Torsionspunkten und den Divisionspolynomen besteht darin, dass die
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Nullstellen der [-ten Divisionspolynome genau die [-Torsionspunkte sind. Man kann die
Divisionspolynome iiber die [-Torsionsgruppen herleiten und erhélt dadurch die rekursive
Definition 6.2 der Divisionspolynome. Ein Beispiel fiir die Herleitung des 3. Divisionspo-

lynoms wird in [Mir03, S.33] ausfiihrlich erldutert. Es gilt der folgende Satz:

Satz 6.3 Sei E(F,) : y? = 2® +ax +b eine elliptische Kurve iber F, und sei P ein Punkt
auf der Kurve E(F,). Dann gilt:

P € E[l] <= y(z,y) = 0.

Den Beweis dieses Satzes werden wir hier nicht durchfiihren, er folgt aus der Definition
der Divisionspolynome.

Fiir Berechnungen mit den Divisionspolynomen ist es wichtig, sie zu vereinfachen. Eine
erste Vereinfachung entsteht, wenn die rechte Seite der Kurvengleichung z® + az + b an
den Stellen in die Divisionspolynome eingesetzt wird, wo y? vorkommt. Man reduziert
damit die Anzahl der auftretenden y Faktoren. Der folgende Satz zeigt den sich daraus

ergebenden Zusammenhang.

Satz 6.4 Sei v, das n-te Divisionspolynom, dann kann man alle Vorkommen von >

durch die Kurvengleichung o3 + ax + b ersetzen und erhdlt

" F,[z]  wenn n ungerade ist.

- { yF,[z] wenn n gerade ist.
Durch Induktion iiber n kann man mit Hilfe der rekursiven Definition der Divisionspo-
lynome die Korrektheit dieses Satzes zeigen. Auf diesen Beweis verzichten wir an dieser
Stelle.

Wie wir gesehen haben, sind die Divisionspolynome abhéngig von zwei Variablen z und
y. Um die Berechnung so zu vereinfachen, dass die Divisionspolynome nur noch von einer
Variable abhéngig sind, verwendet man reduzierte Divisionspolynome f,, (z) € F[z], welche

aus den Divisionspolynomen ¢/, aus Satz 6.4, durch folgende Definition hervorgehen:

Definition 6.5

/ .
Yo ywenn n gerade ist.

@/J; wenn n ungerade 1st.
fu(x) =
2y

Auch hierbei schreiben wir oft verkiirzt f,, anstatt f,(z). Aus Satz 6.3 wissen wir, dass ein
Punkt P = (z,y) genau dann in E[l] liegt, wenn ¢;(x,y) = 0 gilt. Das ist dquivalent zu
fi(x) = 0, das heifit also, dass der Punkt P in E[l] liegt, wenn f;(z) = 0 ist. Wir kénnen
nun die reduzierten Divisionspolynome durch folgende rekursive Definition aus [BSSO00,

S.41] auch ohne Zuhilfenahme der nicht reduzierten Divisionspolynome 1,, berechnen:
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Definition 6.6 Sei E(F,) : y* = 2® 4+ ax + b dber dem Korper F, mit p > 3 prim.
Sei auferdem F(z) = 4 (x® 4+ ax + b). Wir schreiben auch F an Stelle von F(z). Dann

kénnen die reduzierten Divisionspolynome f, durch

fa= 1, fo=0, fi=1, fo=1 fo—dy fi= "4
”

f B fomsofo — F? frafi1  wenn m ungerade ist und m > 3,
fn= et F? frsof3 — fmoafi 1 wenn m gerade ist und m > 2,
fom = (fms2f21 = freaf?i1) frn  wennm > 2

beschrieben werden.

Mithilfe der Divisionspolynome kann man auch die skalare Multiplikation eines Punktes

durch folgenden Satz errechnen:

Satz 6.7 Sei P = (x,y) € E(F,) und | € Z>y mit nP # O, dann gilt

%— @Z)n wn ¢721— - wnf %%
nP = (x— ng +17 = ZW?L = H)

Beweis siche [LanT7§].
Diesen Satz werden wir im Verlauf der Betrachtung des Schoof Algorithmus noch haufiger
gebrauchen.

Eine sehr wichtige uns haufig benutzte Abbildung ist der Frobenius-Endomorphismus.
Lemma 6.8 Sei E(IF,) eine elliptische Kurve iber dem Primkérper F,. Dann ist
¢: E(F,) — E(F,), (v,y)— (a%y")

ein Endomorphismus der Gruppe E (Fp). Dieser Endomorphismus wird auch als Frobenius-

Endomorphismus bezeichnet.

Beweif} siehe [Miil91, S.61].
Der folgende Satz stellt die Grundlage des Schoof Algorithmus dar.

Satz 6.9 Der Frobenius-Endomorphismus ¢ erfiillt im Endomorphismenring End(E(F,))

die Relation
¢ —tp+p=0
mit |t| < 2,/p. Es gilt fiir alle Punkte P € E(F,)
(¢> —tg+p) (P)=0.

Dabei sei i : E(F,) — E(F,) die Abbildung, die jedem Punkt P € E(F,) den Punkt iP

zuordnet.
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Den Beweis dieses Satzes kann man in [CR88, S.71] finden.
Das im Satz verwendete t wird in der Literatur auch als Spur des Frobenius bezeichnet.
Das folgende Lemma soll nun zeigen, dass das hier verwendete ¢ mit dem ¢ aus dem Satz

von Hasse 3.4 {ibereinstimmt.

Lemma 6.10 Die Zahlt aus Lemma 6.9 und die Zahlt aus dem Satz von Hasse 3.4 mit
#E(F,) =p+ 1 —t stimmen tberein.

Beweis siehe [Miil91, S. 62].

Um nun die Anzahl der Punkte einer elliptischen Kurve bestimmen zu kénnen, miisste
man fiir alle Punkte einer elliptischen Kurve E(F,) ein ¢ finden, fiir das die Gleichung
(¢* —tp +p) (P) = O erfiillt ist. Da sich die moglichen Werte fiir ¢ aber in der Grofen-
ordnung O(,/p) befinden, wire dieses Verfahren zu aufwéndig. Man berechnet stattdessen
den Wert von t fiir eine bestimmte Anzahl der ersten aufeinander folgenden Primzahlen.
Dabei betrachtet man nicht mehr alle Punkte der Gruppe, sondern nur noch die, die sich
in den entsprechenden Torsionsgruppen befinden. Dazu schrianken wir den Frobenius ¢ aus
Lemma 6.8 und die Relation aus Satz 6.9 auf die [-Torsionsgruppe ein. Wir wissen, dass
die [-Torsionsgruppen Untergruppen von F (Fp) sind, deshalb miissen wir nicht alle Punk-
te der Kurve betrachten, sondern nur die, die auch in der betrachteten [-Torsionsgruppe

liegen. Aus einer hinreichend groflen Anzahl von betrachteten [-Torsionsgruppen lésst sich

die Ordnung von E(IF,) eindeutig bestimmen.

Definition 6.11 Sei ¢ der Frobenius und sei E|l| die [-Torsionsgruppe, dann wird ¢ auf
die Elemente aus E[l] durch

o) E[l] —)E[Z]v (.T,y) I (xpvyp)
eingeschrdankt.

Satz 6.12 Sei E[l] die I-Torsionsgruppe und ¢; der auf E|l] eingeschrinkte Frobenius-
Endomorphismus. Dann erfillt auch der eingeschrdnkte Frobenius-Endomorphismus ¢,

fir alle P € E[l] die Gleichung
(&7 — iy +p)(P) = O.
Hierber ist t; =t mod [.

Beweis siehe [Mir03, S.38].
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6.2 Uberblick

Nach der Klarung der Grundbegriffe wollen wir die Funktionsweise des Schoof Algorithmus
in knapper Form vorstellen, um dem Leser schon mal einen groben Uberblick verschaffen
zu konnen. Im Anschluss gehen wir auf die einzelnen Punkte im Detail ein. Zum Z&ahlen
der Punkte einer elliptischen Kurve reicht es aus, die Punkte in ihrer affinen Form 3? =
2% 4+ ax + b zu zihlen. Wir wissen aber, dass es zusitzlich noch den Punkt O gibt, der
nicht durch die affine Darstellung repréasentiert werden kann. Nach dem Satz von Hasse

3.4 wissen wir, dass die Anzahl der Punkte einer elliptischen Kurve durch die Gleichung
#E(F,) =p+1—t

berechnet werden kann. Dabei ist p durch den Koérper F,, gegeben. Die einzige Unbekannte

ist ¢, welche sich aber im Hasse Intervall

—2/p<t<2p

befinden muss. Um den korrekten Wert fiir ¢ zu bekommen, wihlt man eine bestimm-
te Anzahl an Untergruppen, den [-Torsionsgruppen, aus und bestimmt fiir diese den
Wert t;. Dieses t; ist nichts anderes, als das ¢t der gesamten Gruppe bezogen auf die -

Torsionsgruppe. Es gilt:
t; =t mod [

Der Wert fiir [ ist dabei immer eine Primzahl. Wenn wir fiir mehrere [-Torsionsgruppen den
Wert t; bestimmt haben, dann kénnen wir mit dem Chinesischen Restsatz 1.1 das somit
entstandene Gleichungssystem 16sen. Damit wir eine eindeutige Losung fiir ¢ erhalten,

darf nur genau eine Losung des Gleichungssystems

t = tymod 2,
t = t3mod 3,
t = t;modl,.

im Hasse Intervall —2,/p <t < 2,/p liegen. Liegen mehrere Losungen in dem Intervall,
dann ist ¢ nicht mehr eindeutig. Damit nur genau eine Losung in diesem Intervall liegt,
muss folglich das Produkt der Primzahlen | = 2,3, ...,[, grofler als die Lange des Hasse
Intervalls sein. Im ersten Schritt berechnen wir die Anzahl der bené6tigten Primzahlen.
AnschlieBend betrachten wir jede [-Torsionsgruppe und berechnen fiir sie den Wert ;.

Der Fall | = 2 ist gesondert von den anderen zu betrachten, er ist wesentlich einfacher.
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Die Fille in denen [ > 3 ist, verlaufen alle nach demselben Schema. Als Basis dient uns

der Satz 6.9. Wir betrachten die Gleichung
(¢* —to +p) (P) =0,
die wir in
¢*(P) + p(P) = t¢(P)
umformen konnen und {iberpriifen anschlieSend, welcher der drei Félle

¢*(P) = —p(P) Fall Al
¢$*(P) = +p(P) Fall A2
$*(P)+p(P) = t¢(P) Fall B

vorliegt. Eine genauere Betrachtung werden wir an spéterer Stelle durchfiihren, hier soll
es uns erst einmal darum gehen, einen Uberblick iiber die Abliufe zu bekommen. Damit
man bestimmen kann, welcher Fall vorliegt, benutzt man spezielle Polynomgleichungen,
welche aus reduzierten Divisionspolynomen bestehen. Mit diesen und dem fiir die jeweils
betrachtete [-Torsionsgruppe charakteristischen Divisionspolynom, kann man iiber den
grofiten gemeinsamen Teiler erkennen, welcher Fall vorliegt. Wenn am Ende des Algorith-
mus die #; bekannt sind, dann werden wir sie im letzten Schritt mit dem Chinesischen
Restsatz zusammen fithren und erhalten damit einen Wert fiir ¢, der die Gruppenordnung
einer elliptischen Kurve eindeutig durch #E(F,) = p+ 1 —t bestimmt. Im Folgenden stel-
len wir die eben kurz angesprochenen Punkte des Schoof Algorithmus einmal in knapper
Form dar.

Algorithmen Skizze

Schritt 1: Berechnung der benétigten Primzahlen I = 2,3,5,...,1,. (in Kapitel 6.3.1)
Schritt 2: Berechnung von t2 =t mod 2 fiir den Fall [ = 2. (in Kapitel 6.3.2)

Schritt 3: Berechnung von ¢; = ¢ mod [ fiir den Fall [ > 3. (in Kapitel 6.3.3)

Schritt 4: Berechnung von ¢ und #E(F,) = p + 1 —t. (in Kapitel 6.3.4)

Aufbauend auf diesen Algorithmus werden wir die einzelnen Schritte Stiick fiir Stiick

beschreiben und somit zu einer genaueren Betrachtung des Algorithmus kommen.
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6.3 Der Schoof Algorithmus im Detail

Wir betrachten eine elliptische Kurve E(F,) : y* = 2% + axz + b in affiner Form der
Weierstrafigleichung iiber dem endlichen Korper F, mit p > 3 prim. Nun wollen wir die
Gruppenordnung (Anzahl der Punkte) #E(F,) der Kurve E(F,) bestimmen. Dazu dient
uns als Ausgangspunkt die Gleichung aus dem Satz von Hasse 3.4 #E(F,) =p+1—1

mit [¢| < 2,/p. Durch diesen Satz wissen wir bereits, dass sich ¢ in dem Intervall
—2p <t<2p

befinden muss.

6.3.1 Berechnung der benétigten Primzahlen | =2,3,5,...,1,.

Wir bestimmen als erstes die Menge der Primzahlen, die wir benttigen um am Ende des
Algorithmus den Wert fiir ¢ eindeutig bestimmen zu kénnen. Die grofite fiir die Berechnung

relevante Primzahl wird mit [,, bezeichnet.

l, = min{l'

llil>4\/ﬁ}

| prim
Fiir unsere Berechnungen brauchen wir die Primzahlen [ = 2,3,5,...,[,. Wir wollen jetzt
t; =t mod [ fiir alle [ = 3,5, ...,1, berechnen, dazu miissen wir iiberpriifen fiir welches ¢,

die Gleichung

(6] — iy +p)(P) = O

erfiillt ist. Mit [ = 2 haben wir einen Spezialfall, der gesondert betrachtet werden muss.

Das kommt dadurch, dass 2 die einzige gerade Primzahl ist.
6.3.2 Der Fall | = 2, Berechnung von t; =t mod 2

Die Bestimmung von to = ¢ mod 2 ist dquivalent zu ¢ty = #FE(F,) mod 2, denn der Satz
von Cauchy [Hun74, S.93| sagt uns, dass die Gruppenordnung genau dann gerade ist,
wenn es einen Punkt der Ordnung 2 gibt. Fiir die weitere Argumentation benotigen wir

noch das folgende Lemma.

Lemma 6.13 Sei P = (z,y) € E(F,) mit p > 2. Dann ist genau dann 2P = O, wenn
23 + ax + b =0 Nullstellen in F, hat.

Beweis Den Beweis dieses Lemmas kann man leicht durchfiihren, dazu nehmen wir an,

dass P = (x,y) und der negierte Punkt —P = (z, —y) ist. Es gilt
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Es gibt also genau dann einen Punkt der Ordnung 2, wenn 23 + az + b = 0 eine Nullstelle
besitzt. Um zu testen, ob die Gleichung y* = x3+ax +b eine Nullstelle aufweist, berechnen
wir den grofiten gemeinsamen Teiler von 23+ az + b und dem charakteristischen Polynom
2P — x des Korpers [F,. Wenn der Grad des gréfiten gemeinsamen Teilers der beiden
Polynome grofler Null ist, dann existiert mindestens ein Punkt der Ordnung 2 und damit
ist #E(IF,) gerade also to = #E(F,) = 0 mod 2. Wenn der Grad des groiten gemeinsamen
Teilers aber gleich 0 ist, dann gibt es keine Punkte der Ordnung 2 auf E(F,) und damit
ist #F(F,) ungerade also ty = #E(F,) = 1 mod 2. Da die Kurve E(F,) : v* + 23 +
ax + b symmetrisch zur x-Achse liegt und keine Nullstellen hat, gibt es zu jedem Punkt
oberhalb der x-Achse einen negativen Punkt unterhalb der z-Achse, mit unterschiedlichen
y-Koordinaten. Hinzu kommt noch der Punkt O, der ja bekanntlich nicht auf der Kurve
E(F,) : y* + 2° + ax + b liegt. In der Summe ergibt sich somit eine ungerade Anzahl von

Punkten.

Hier ist noch mal das Wichtigste kurz zusammengefasst.

Fiir den Fall, dass | = 2 ist gilt:

to

0 mod 2 wenn der Grad von ggT'(z® + ax + b, 2P — z) > 0 ist
1 mod 2 sonst

Die Laufzeit dieses Schritts betrigt nach [Sch95, S.233] O(log® p).

6.3.3 Der Fall | > 3, Berechnung von ¢; = ¢ mod [

Nachdem wir den Fall fiir die einzige gerade Primzahl [ = 2 abgeschlossen haben, wollen

wir nun ¢; = ¢t mod [ fiir [ > 3 berechnen.

Unsere Aufgabe ist es nun fiir [ > 3 herauszufinden, fiir welchen Wert von ¢; = ¢t mod [

die Gleichung

(6] —tipp+p)(P) = O (12)

fir alle Punkte P aus der Torsionsgruppe E[l] erfiillt ist. Die Werte fiir ¢, liegen im
Bereich {0, ..., — 1}. Ab jetzt reduzieren wir p modulo [ und erhalten p; = p mod [ mit
p € 40,...,1—1}. Wir schlieBen hierbei P = O aus, da die Gleichung (12) in diesem Fall
fiir alle Werte von t; erfiillt ist. Damit macht die Betrachtung von P = O keinen Sinn
und wird hier von uns vernachléssigt. Wir betrachten somit nur noch die Punkte aus der

[-Torsionsgruppe E[l]* = E[l] \ {O}. Die Gleichung (12) kann nun schrittweise aufgelost
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werden.

¢} (P) — tign(P) + pi(P) = O
= ¢}(P)+p(P) =t ¢y(P)

Mit ¢(P) = (z?,y?) und ¢?(P) = ¢}(z,y) = di(x?,y?) = (x¥°,y?") folgt
(@, y7) + i (2,y) = 4 (27, yP). (13)

Aus Satz 6.7 wissen wir bereits, dass wir eine Punktmultiplikation n P mithilfe der Divisi-

onspolynome errechnen kénnen. Der Term ¢; (27, y?) aus Gleichung (13) wie folgt ersetzen:

. Vo1 \ (Ve — P\
neron=((o- (52) ) (M) )

Durch das Lemma 1.7 ist es moglich, die Exponenten, die iiber einer Summe stehen, in die

einzelnen Terme hinein zu ziehen, allerdings nur wenn die Exponenten Primzahlpotenzen

von p des Kérpers I, darstellen. Damit erhalten wir

P _ Y141 b ¢tl+2wt2171—¢t,72¢t2[+1 !
e ’ Ay} '

Mit diesem Wissen lasst sich die komplette Gleichung (13) zu

) pi(P)
¢4 (P) ~ A > - ~
(pr p2) 4 (z— ¢pl—1¢pl+1 wpl+2wpl—l - wPL*Q pi+1
7y 2 ) 4yw3
Y44 ygi
O wenn t; = 0 ist,

— p 9 B - R »
(xp _ ("/’tz—;tzptﬁ—l) , (¢t1+2wtl—41y¢7§tl 2¢t1+1> ) = tl(bl(P) sonst
l 1

umformen. Dabei haben wir p;(P) auch nach Satz 6.7 ersetzt. Wie wir sehen, ergeben sich

hierbei zwei mogliche Félle, die wir iiberpriifen miissen.

Fall A: ¢*(P) = +p(P)
Fall B: ¢*(P) # +p(P)

Sei im Folgenden R = 23 4+ ax + b. Um nun zu iiberpriifen, welcher der beiden Fille
vorliegt, betrachten wir folgendes: Wenn wir uns im Fall A befinden wiirden, dann hétten

$?(P) und p;(P) dieselbe z-Koordinate. Es miisste also gelten:

2 B @ijz—l;/’pﬂrl (14)

zV =z
pi

Um besser mit der Gleichung (14) arbeiten zu konnen, stellen wir sie so um, dass die
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rechte Seite zu Null wird.

P = Vp—1¥p41
2

P

2
= (xp _$> 131 = —tp—1¥p+1
2
= <:Up — a:) ¢§l + Up—1Up 41 =0

Aus Definition 6.5 wissen wir, dass wir die Divisionspolynome ,, durch die reduzierten
Divisionspolynome f, ausdriicken kénnen. Wir wenden

2yf, wenn n gerade ist,
¢n = .
I wenn n ungerade ist

als Ersetzungsregel an. Durch die eben vorgenommene Fallunterscheidung der reduzierten
Divisionspolynome miissen wir die beiden moglichen Fille fiir gerade und ungerade p,

einzeln betrachten. Wir erhalten:

2

P — Ifl +4Rf,_1fp+1 = 0 falls p; ungerade ist. (16)

(pr - x) 4Rf§l + fo—1fp1 = 0 falls p; gerade ist, (15)
(=" =2)

Je nachdem, ob p; gerade oder ungerade ist, benutzen wir entweder die Gleichung (15)
oder (16). Das sich daraus ergebende Polynom nennen wir g(z). Wir haben oben bereits
festgelegt, dass R = 2 + ax + b die rechte Seite der Kurvengleichung 3? = 2° + az + b
ist. Nun entstehen beim Einsetzen der reduzierten Divisionspolynome aber bei f, mit n
gerade zusétzliche y, diese fallen aber durch das Einsetzen der Gleichung R weg, da sich
hierbei nur gerade Potenzen von y ergeben. Die entstandenen Polynome sind somit genau

wie die reduzierten Divisionspolynome nur noch von einer Variablen abhéngig.

Damit wir entscheiden konnen, ob wir uns im Fall A oder im Fall B befinden, berechnen
wir den grofiten gemeinsamen Teiler von g(x) und dem I-ten Divisionspolynom, welches
die [-Torsionspunkte charakterisiert. Da [ eine ungerade Primzahl ist, konnen wir das [-te
Divisionspolynom durch das [-te reduzierte Divisionspolynom ersetzen, ohne zusétzliche y
zu erhalten. Wir haben auch hier ein Polynom, welchen nur von einer Variablen abhéngt.
Ist nun der Grad des grofiten gemeinsamen Teilers von g(x) und f; grofer 0, so befinden wir
uns im Fall A, ansonsten im Fall B. Auch an dieser Stelle wollen wir der Ubersichtlichkeit

halber das Wichtigste noch einmal kompakt zusammenfassen.
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Wir berechnen zuerst das Polynom g(z), welches wie folgt dargestellt wird:

(a:l?2 — z) 4ngl + fp—1fp+1 =0 falls p; gerade ist,
g(x) =
(xp2 — ac) fgl +4Rfp,—1fp+1 =0 falls p; ungerade ist.
AuBerdem wird der Grad des ggT (g(x), f;) berechnet.

>0 dann befinden wir uns im Fall A: ¢?(P) = 4 p;(P)

d (99T P
Grad (99T (9(@), ) { =0 dann befinden wir uns im Fall B: ¢?(P) # =+ p;(P)

Fall A: ¢*(P) = £ p;(P)

Nehmen wir einmal an, dass ¢?(P) = =4 p;(P) gilt, dann miissen wir weiterhin entschei-

den, welcher der beiden Unterfélle

Fall Al: ¢*(P) = + py(P),
Fall A2: ¢*(P) = — pi(P)

vorliegt. Dazu nehmen wir uns noch einmal unsere Ausgangsgleichung

O} (P) + pi(P) =t ¢u(P). (17)

Angenommen ¢*(P) = p;(P), dann kann die die Gleichung (17) wie folgt umgeformt

werden:

¢[(P) + pi(P) =t u(P)
= p(P)+p(P)=tig(P),  da¢*(P)= m(P)
= 2p(P) =t ¢u(P)

= 27 (P)=a(P) (18)

Da p; # 0 und P # O muss auch ¢; # 0 sein, da sich sonst ein Widerspruch ergeben

wiirde. Wenn wir die eben erhaltene Gleichung (18) nun Quadrieren erhalten wir:

= 4%L(P) = ¢¥(P). (19)
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Es kann erneut ¢?(P) = p;(P) in die Gleichung (19) eingesetzt werden. Daraus ergibt

sich:

= t7 =4p, mod I. (20)

Wenn der Fall A1l vorliegt, muss nach der Gleichung (20) 4 p; ein Quadrat modulo [ sein
und es somit zwei Werte fiir ; geben fiir die die Gleichung ¢7 = 4 p; mod [ erfiillt ist. Wenn
4 p; aber kein Quadrat modulo [ ist, befinden wir uns im Fall A2. Mit dem Legendre -
Symbol aus Kapitel 1.4 konnen wir testen, ob in der vorliegenden Betrachtung ein Quadrat

vorliegt, oder nicht. Ergibt das Legendre - Symbol

dp
— ] =1
() -

dann ist 4 p; also ein Quadrat und Fall A1 tritt ein. Mit Hilfe der Umformungsregeln fiir
das Legendre - Symbol ergibt sich

Apc\ _ (A (e (2 (2 (2
l l l l l 1)
Da (%) =1 oder (%) = —1 folgt (%) = 1 in jedem Fall. Es bleibt also nur noch die Frage
zu kléren, ob p; ein Quadrat modulo [ ist. Wenn dies der Fall ist, gibt es auch ein ¢,
welches die Gleichung t? = 4 p; mod [ erfiillt und damit gilt dann auch ¢?(P) = + p;(P)

und wir befinden uns im Fall A1, andernfalls im Fall A2. Zusammengefasst ergibt sich fiir

die Fallunterscheidung zwischen A1l und A2:

Entscheidung im Fall A (¢?(P) = £ p;(P)) iiber die Unterfille A1 und A2:

(pl) 1 dann befinden wir uns im Fall A1: ¢*(P) = + p;(P),
| =1 dann befinden wir uns im Fall A2: ¢*(P) = —pi(P).

Fall Al: ¢?(P) = +pi(P)
Im Fall A1 wissen wir bereits, dass die Gleichung

t7 = 4p, mod
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eine Losung fiir ¢; hat, da p; ein Quadrat modulo [ ist. Wir miissen nun eine Quadratwurzel

w € {0,...,1— 1} von p; modulo [ mit w? = p; mod [ finden. Es gilt damit:

¢*(P) = pi (P)
= ¢*(P)=w*(P) (21)
Die Gleichung (21) ist dquivalent zu
¢(P) = +w (P). (22)

X

Es muss nun iiberpriift werden, ob ein Punkt P € E[l]* existiert, fiir den Gleichung (22)
erfiillt ist. Dazu vergleichen wir die z-Koordinaten von ¢(P) und w (P), denn wenn diese
nicht gleich sind, dann kann es auch einen solchen Punkt nicht geben. Dabei verwenden
wir wieder den Satz 6.7, der es uns erlaubt die Multiplikation mit Hilfe von Divisionspo-
lynomen darzustellen. Da wir dieses Verfahren weiter oben im Schoof Algorithmus schon

einmal angewendet haben, werden wir hier nicht noch einmal die ganze Herleitung be-

schreiben.

Q/Jw—lq/]w—i-l
x JE—

P = —_—
V2

(:L.p - l’) ¢i + ¢w—1¢w+1 = 0

Auch hierbei arbeiten wir mit den reduzierten Divisionspolynomen. Es ergeben sich erneut

zwei Fallunterscheidungen in Abhéngigkeit von w:

(2P — 2)ARf2 + fu_1fws1 = 0 falls w gerade ist, (23)

(2P —2) f2 4+ 4Rfy 1fus1 = 0 falls w ungerade ist. (24)

Ist w gerade benutzen wie das Polynom aus der Gleichung (23) ansonsten das aus Glei-
chung (24). Wir nennen das jeweils benutzte Polynom h(x). Wenn nun der Grad des gro8-
ten gemeinsamen Teilers von A(x) und dem fiir die {-Torsionspunkte charakteristischen
reduzierten Divisionspolynom f; gleich Null ist, dann gibt es keinen Punkt P € E[l]*, fiir
den die Gleichung (22) erfiillt ist. Damit kommen wir in den Sonderfall A12. Fiir diesen
gilt ¢*(P) = — pi(P) er ist damit genauso wie der Fall A2 zu behandeln. Wenn aber der
Grad des grofiten gemeinsamen Teilers von h(z) und f; grofler als Null ist, dann gibt es
mindestens einen Punkt fiir den ¢(P) = +w (P) gilt. Ob jetzt ¢(P) = +w (P) oder
¢(P) = —w (P) gilt, konnen wir durch Vergleich der y-Koordinaten von ¢(P) und w (P)
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o1

feststellen.

p ¢w+21/13,71—1/1w721/13,+1

4y

4yp+1¢?u = ¢w+2¢i_1—¢w—2¢i+1

4yp+11/}?u - 77Z}w+21/}q2u_1 + ¢w—2¢i+1 = 0
2\ B 3 2 2
4 (y ) : 1/}111 - 1/Jw+21/}w71 + ¢w—2¢w+1 - 0

p+1 2

4RT¢§L - ¢w+2¢12u71 + ¢w72ww+1 =0

Dabei haben wir bereits die y mit geraden Potenzen durch die Kurvengleichung R ersetzt.

Nachdem wir die reduzierten Divisionspolynome eingesetzt haben, unterscheiden wir zwei

Fille fiir w gerade und w ungerade. Fiir w gerade erhalten wir

p+1
AR (2yfuw)’ — 2yfwsafo 1 + 2yfw,2f3,+1 =0
= 2 (41-2”7“43 I3 — fosaf? |+ fw_sz,+1> =0
= 2y (16R™ S — fusaf2y + fuaf2i) =0

p+3
= 2 (16R%fi — fwraf? + fw—2f3;+1) =0

und fiir w ungerade ergibt sich

pt+1

4RTf1i - fw+2(2yfw—1)2 + fw—2(2yfw+1)2 - 0
= AR'T f3 —ARfuiaf2  + ARfu 22, =0
= 4R (R%flfi’, — fuwrafi i+ fwafi-i-l) =0

p—1
= AR (RT3~ fusaf2or + foaf2n) =0

(25)

(26)

Fiir unsere Berechnung benutzen wir, abhéngig von w entweder die Gleichung (25) oder

die Gleichung (26). Wir das verwendete Polynom kurz k, welches entweder ein Polynom

aus yF,[z] oder aus F,[z] ist.

Wenn nun der Grad des grofiten gemeinsamen Teilers von £ und f; grofer als Null ist,

wissen wir, dass ¢(P) = +w (P) gilt. Ist der Grad aber gleich Null so gilt ¢(P) = —w (P).

Da w? = p; mod [ ergibt, kénnen wir die Quadratwurzel w von p; bestimmen. Den Wert

fiir t; kénnen wir durch die eben schon besprochene Gleichung (20) berechnen. Wenn der

Grad des grofiten gemeinsamen Teilers von k und f; grofler als Null ist, nehmen wir den
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positiven Wert +w und damit ist t;, = +2w mod [. Ist aber der Grad gleich Null, so

nehmen wir den negativen Wert —w und erhalten ¢, = —2w mod [.

Im Fall A1 (¢?(P) = +p;(P)) gilt: Es wird das Polynom

(2P —2)ARf% + fuw_1fws1 =0 falls w gerade ist,
h(z) =
(2P —2) f2 + 4Rfy_1fws1 =0 falls w ungerade ist

berechnet.

>0 dann existiert ein Punkt P € E[l]* fiir den gilt: ¢?(P) = + p;(P)

Grad (99T (h(x), 1))
=0 dann befinden wir uns im Fall A12: ¢?(P) = —p;(P)

Wenn Grad (99T (h(z), f1)) > 0, dann wird das Polynom k berechnet

2y (16R% 2= forafi 1+ fw_in_H) =0 falls w gerade ist,
k=
4R (R% I3 = foraf? 1+ fw_gf,fjﬂ) =0 falls w ungerade ist

Es gilt w? = p; mod I.

>0 dann ist t; = +2w mod p,
Grad (99T (k, f1))
=0 dannist {{ = —2w mod p

Fall A2: ¢*(P) = — pi(P)

Die Betrachtung dieses Falles ist recht leicht und lasst sich daher ohne groflen Rechen-
aufwand abschliefen. Aus ¢?(P) = — p;(P) ergibt sich:

GH(P) +pi(P) = O = t; ¢y (P).

Da ¢(P) # O ist, gilt die Gleichung t; ¢;(P) = O nur fiir ¢, = 0 mod ! und damit ist der
Fall abgeschloflen.

Im Fall A2 (¢(P) = — pi(P)) gilt:

t; =0 mod [.

Fall B: ¢?(P) # +p(P)

Im Fall B wissen wir bereits, dass #; # 0 mod [ ist, denn sonst wéren wir im Fall A.
Damit kann ¢; nur noch aus der Menge {1,...,l — 1} sein. Nun miissen wir die gesamte

Gleichung

¢ (P) +pi(P) = ti u(P) (27)
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betrachten. Wir haben bereits weiter oben gezeigt, wie man die Gleichung (27) durch
die Divisionspolynome ausdriicken kann. Unser Ziel ist es die Gleichung (27) mit den
eingesetzten Divisionspolynomen so vereinfachen, dass wir gut mit ihr arbeiten konnen.
Zunéchst berechnen wir die linke Seite der Gleichung (27). Nachdem wir die Divisionspo-

lynome eingesetzt haben ergibt sich

9 pi(P)
#*(P) ~ ~— -
( p2 p2) + o ¢pl—1¢pl+1 szJrprlfl - ’l/}plf2 lerl
Py x 5 , e .
pi Yy b

Wir werden nun die uns vorliegende Addition mit Hilfe des Satzes 3.1 durchfiithren, wobei

uns bekannt ist, dass ¢?(P) # =4 p,(P) ist. Es ergibt sich

) pi(P)
$2(P) — —
([Bp2 pQ) 4 (= %lq%lﬂ 77Z)1!7z-&-2¢pl—1 - 77Z}191—277Z}pz-&-1
7y 2 ) 4y¢3
P DL

= (/\2 — " —z+ —wpﬁl;/}plﬂ : )\(2951’2 N %zl?pzﬂ) B yp2) (28)

DL ygi
mit
2 2
yp2 _ wpl+2wpl_1+wp172¢pl+1
\ = 4y,
- p2 Yp,—1Vp,+1
P —x + R
Py

241,/,3 2 2
4y? * wpl - wPlJrprlfl + wpsz pi+1

2 2
3 (1-17 7$)’Ll1p +/¢)Pl—l'¢}pl+1
4ywpl ( 1l/1,2;l

43/’32“%‘1 - wszrQw;,—l + wpzﬁ §l+1
4ywm ((pr - :L') ]271 + ¢p171¢pz+1)

= wpl"'w’/}gl—l — ¢pl_2 gH—l B 4yp2+1¢gz (29)
4y¢Pl (($ - IPQ) gl - ¢pz—1¢pl+1)
Die rechte Seite der Gleichung (27) lasst sich durch
U1ty \" (V21— Yu—ai )"
tqﬁP:(xp—(; : ! ! 30

berechnen. Damit wir testen konnen fiir welches t; die Gleichung (27) erfiillt ist, miis-

sen wir einen konkreten Wert fiir ¢; in die eben errechnete linke (28) und rechte Seite
(30) der Gleichung (27) einsetzen und anschliefend die a-Koordinaten vergleichen. Der

Ausgangspunkt dieses Vergleiches stellt sich durch

)\2 _ xp2 —r+ 1/}pl_1wpl+1 _ xp o %DII:Z_l,ébfl‘i‘1 (31)

2 2
ygi /l/]tlp
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dar. Wie wollen nun die Gleichung (31) so umstellen, dass auf einer Seite eine Null steht

und alle Briiche verschwinden. Wir setzen zunéchst A = % Dabei entspricht o dem Zahler
und  dem Nenner des eben errechneten A aus Gleichung (29). Durch Umformung erhalten
wir
_a_Q _'_pr 4P b — ¢Pz—1wpl+1 _ ¢Z—1f5+1
62 127l ¢tlp
2 2
N _a_Q N (:L‘P +xP + x) Uy = Vp—1¥p1 B 1/15711%“
(2 2 B ¢2p
D t;
2
—aY? + <<xp + P + x) o ¢pl—1¢pl+1> 3 Ul
= 2 32 - 2p
pl/B wtl
2
= (2 + 27+ 2) 62— ot ) B2 = 002 ) U3 = Uf w57
2
= (ot + 02 (27 427 +2) ) B2 — v 92 — b0l B =0
2

= (ot — w2 (2 + 27+ 2) ) 8 + 020?03 + 0f_0h 12 82 = 0

mit

_ 2 2 2413
& = ¢p1+2¢pl—1 _¢pz—2¢pz+1 —4y” DL und

B = dyty ((v-2") 0 = Up1tpn).

Nebenbei bemerkt wurden in diesem Schritt die meisten Umformungsfehler in der Lite-
ratur gemacht, diese haben wir hier selbstverstéindlich behoben. Auch hier ersetzen wir
wieder die Divisionspolynome durch die reduzierten Divisionspolynome. Dies fithrt uns
zu vier Fallunterscheidungen, die sich aus geraden und ungeraden p; und geraden und

ungeraden t; ergeben. Wir beginnen mit den Fall, dass p; und ¢; gerade sind:

((fpz—lfpl—i—l - 4Rf§l (pr + P+ a:)) 3+ 1632f§la2> 4pRpft2lp

FARfY [ 87 =0 (32)
mit
2 2 p243 3
a = fpl+2fpl—l — fpi—2 R 16R 2 o
und

B = 8Rf, <<m — xPQ) 4Rf§l — fpl—lfpl+1) .
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In diesem Fall entsteht nach dem Ersetzen der Divisionspolynome durch die reduzier-
ten Divisionspolynome in « ein 2y Faktor. Da aber in Gleichung (32) mit o? gerechnet
wird, ziehen wir den 2y Faktor aus « heraus und ergéinzen die Gleichung (32) an der
entsprechenden Stelle um (2y)? = 4R. Damit erhalten wir eine Formel ohne y.

Im Fall p; gerade und ¢; ungerade berechnen sich o und 3 wie im vorherigen Fall, da
sie nur von p; abhéngig sind und wir dieses hier nicht verdndern. Der restliche Teil der

Formel berechnet sich wie folgt:
((fpzflfpzﬂ — 4Rf5l <$p2 + P + x)) 5%+ 16R? 51042) fflp
LR (33)

Genau wie im vorherigen Fall wird auch hier der 2y Faktor aus « in die Gleichung (33)
gezogen.

Wenden wir uns nun dem Fall p; ungerade und t; gerade zu.
((4prz—1fpz+1 — I (:L"p2 +zP + x)) 16R3% + f;(f) APRP [P
HI6RfE ) ff 1 382 =0 (34)

mit

2 2 p?-1 .3
« = 4R fpl+2fpl—1 - fpl_2 pl+1 - R 2 pI

und

8= fu((z=o") f2 = 4R by fon)

Hierbei bleibt nach den Ersetzen der Divisionspolynome durch die reduzierten Divisions-
polynome bei (3 ein 4y Faktor bestehen. Hier ziehen wir 4y in die Gleichung (34). Da wir
dort mit 3% rechnen, wird aus (4y)? = 16R.

Als letztes untersuchen wir den Fall p; und ¢; ungerade. Dabei bleiben, wie im vor-
herigen Fall fiir p; ungerade und ¢; gerade o und ( gleich, da sie, wie schon erwahnt,
nur von p; abhéngig sind. Der Unterschied zum vorherigen Fall besteht darin, dass t;, bei

unveradndertem p;, ungerade ist.
(<4prl_1fpl+1 - (:cp2 + 2P+ x)) 16RG% + ;a?) £
AR S B = 0 (35)

Auch hierbei wurde der 4y Faktor aus [ in die Gleichung (35) gezogen.
Je nach Fall benutzen wir entweder die Gleichungen (32), (33), (34) oder (35). Die

jeweils benutzte Gleichung bezeichnen wir mit D,. Damit wir {iberpriifen kénnen, ob die
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Gleichung (27) fiir einen konkreten Wert von ¢; erfiillt ist, setzen wir einen Wert fiir ¢, aus
dem Intervall {1,...,1 — 1} in die jeweilige Gleichung (32), (33), (34) oder (35) ein. Das
Intervall sollte dabei von vorne nach hinten durchlaufen werden. Man beginnt also mit
t; = 1 und inkrementiert den Wert jeweils um eins bis das passende ¢; gefunden ist.

Wir berechnen den Grad des grofiten gemeinsamen Teilers von D, und f;. Ist der Grad
gleich Null, wissen wir, dass unsere Wahl fiir ¢; falsch war und wir beginnen den Test
erneut mit einem anderen noch nicht gewahlten Wert fiir ¢;. Ergibt sich fiir den Grad des
grofiten gemeinsamen Teilers von D, und f; ein Wert gréfler als Null, miissen wir auch
noch die y-Koordinate der linken und rechten Seite von Gleichung (27) vergleichen. Fiir
A ergibt sich
Vps2n 1 — U2 1 — dyP*+1 .

4yiby, ((I - Ipz) I%z - ¢pl_1wpl+1) 7

was wir zuvor schon berechnet haben. Nun setzen wir y der linken (28) und rechten Seite

(30) der Gleichung (27) gleich und formen den Ausdruck so um, dass wir wieder auf einer

Seite eine Null stehen haben und der Term keine Briiche enthalt. Dabei ist auch hier

A=a.

Y (prg N4 ¢Pl—1szl+1) _ yp2 _ <wtl+2w'52l—1 - wtz—?w?ﬁ-l)p

i 4y¢§l
2 2
a? (21@ + I) p 77Z}I7z—177Z}1171-&-1 2 16} (¢tl+2¢%_1 — wtl_2¢%+1)p
= « 7 + B — ﬁy = 3p
ﬁ Y2 4pyp¢tl

e <<2xp2 + x) A ¢pl—1¢pl+1> 2 D (Va2 1 — Vy2b? )"

_2 .
3 o Apypo),?

= o <(2l‘p2 + ac) P2 — ¢pl—1¢pl+1) - ﬁ3yp2¢§l — o’y

— ﬁ3¢fn (d}tz-i-?qvbt%fl - ¢tl—2¢tzl+1)p
Apyry),P

= 4y (ad® (207 + 2) U2 = b1t ) — By Ul - a¥2 ) (36)
=302, (Yoot — 2ty )" =0

Die erhaltene Gleichung (36) wandeln wir erneut durch einsetzen der reduzierten Divisi-

onspolynome um und erhalten vier mogliche Félle. Hierbei kénnen wir o und § aus den

vier zuvor behandelten Fillen {ibernehmen. Wir miissen aber beachten, dass wir im Fall

p; gerade den entstandenen 2y Faktor aus a und im Fall p; ungerade, den 4y Faktor aus 3
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herausgezogen haben. Wir diirfen diese Terme also bei unseren folgenden Berechnungen
nicht aufler acht lassen. Beginnen wir erneut mit dem Fall p; und ¢; gerade, dann ergibt

sich:

4pyp23py3pf$p <2ya52 (<2xp2 + x) 4R p21 - fplflfpri»l) - 4Rﬁ3yp2 ; — 8Rya’4R ;)
—BPARSfY (2yfusafi — 2yfu—2fiin)’ =0

= 2y (2yaf (207 + 0) ARFE = foifyin) — ARBY” [2 — 32R%ya’ f2)
—2p+2R53 ;yp (ftl+2ft2ﬁ1 - ftz—2ft21+1)p =0

p2

- y<25p+11%2pff;p <aﬁ2 (207 + @) ARSE = foifyn) = 2R™" B f2 — 16R2° ;)

p+1
WRRT PR (fafts - fuafia) ) =0 (37)

Wir sehen, dass die entstandene Gleichung (37) nur noch ein y beinhaltet und damit aus

yIF,[x] ist. In zweiten Fall lassen wir p; erneut gerade sein und nehmen an, ¢; sei ungerade.

4pypfgp (2y0z62 ((2#’2 + x) ARf} — fpl—lfpzﬂ) - 53yp24Rf51 — 8Rya’4R ;)

—4R53f51 (4thz+2ft2l—1 - 4thz—2ft21+1)p =0

N 22p+13%f27’ (aﬁ2 ((2x”2 + x) ARf — fpz—lfPH-l) —2R" » — 16R%’ gl)

—APARPLEE 2 (frgafiy = fu—afiin)” =0 (38)

Wir erhalten die Gleichung (38), welche wirklich nur noch von einer Variablen x abhéngt.
Als dritten Fall nehmen wir an, dass p; ungerade und ¢; gerade ist. Hier miissen wir daran

denken, an 3 den Faktor 4y heran zu multiplizieren.

4pyp23py3pff;p <42Raﬁ2 <<2xp2 + [L‘) 51 — 4prl_1fpl+1> — 43Ry[33y1”2 51 —a? ;)

—4°Ry 5 51 (Q?thl+2ft2l_1 - 22/ft172f1521+1)p =0

p2
= 2R (16Ra52 (207 +2) f2 = 4Rfy 1 fyin) = G4R™"7f2 — o ;l)

pt3
—2PTOR ™ 53f§l (ftz+2ft2l—1 - ftz—2ft21+1)p =0 (39)

Es ergibt sich auch hier eine Gleichung (39) in der nur eine Variable x vorkommt. Als
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letzten Fall lassen wir p; ungerade sein und nehmen diesmal an, dass auch ¢; ungerade ist.

ey 37 (R (207 +2) 2~ ARfy 1Sy ) — CRYSY” 2 — o 12)
—PRyB*f2 (AR fosafi_y — AR fr—2f7 1) =0

p2+3

= Ay (16Raﬁ2 (207 +2) f2 = 4Rfp 1 fyn) = G4R™" B f2 — o jl)

—4p+3Rp“yﬂ3 Ii (ftl+2ft2l—1 - ftz*thQH-l)p =0

p—1 p2 E
= y(4pR2 2 (16Ra52 ((zxpg +:v> 2 _ARf, fplﬂ) —64R"Z B2 — o jl)
_4p+3Rp+153f;l (ftz+2ft2[—1 . ftl—2ft21+1)p) -0 (40)

Wir erhalten eine Gleichung (40), bei der y erhalten bleibt. Abhéngig von p; und ¢; rechnen
wir stets nur mit einer der Gleichungen (37), (38), (39) oder (40). Hierbei bezeichnen wir
die benutzte Gleichung mit D,,.

Nach den langen Berechnungen koénnen wir nun endlich testen, ob unser gewé&hltes
t;, welches den vorangegangenen Test der z-Koordinaten schon bestanden hat, auch den
Test der y-Koordinaten besteht und damit unserem gesuchten Wert fiir ¢; entspricht.
Wir berechnen den Grad des grofiten gemeinsamen Teilers von D, also einer der vier
Gleichungen (37), (38), (39) oder (40) und f;. Ist der Grad gleich Null, wissen wir, dass
die Gleichung (27) fiir unser gewéhltes t; nicht erfiillt ist. In diesem Fall miissen wir
einen anderen Wert fiir ¢; wahlen. Dafiir erhohen wir den Wert von ¢; einfach um eins
und beginnen erneut mit dem Test fiir die 2-Koordinaten. Sollte der Grad des gréfiten
gemeinsamen Teilers von D, und f; grofler als Null sein, dann haben wir den korrekten

Wert fiir ¢; gefunden.

Im Fall B (¢?(P) # +p(P)) gilt:
Setze t; = 1 und berechne das Polynom D,.

=0 dann gilt ¢7(P) + pi(P) # tiu(P),
Grad (99T (D, f1)) wihle t; = t; + 1 und starte erneut bei der Berechnung von D,

>0 dann muss mit D, weiter getestet werden

Berechne das Polynom D,,.

=0 dann gilt ¢f(P) +pi(P) # tign(P),
Grad (ggT (Dy, f1)) wihle ¢t; = t; + 1 und starte erneut bei der Berechnung von D,,
>0 korrekten Wert fiir ¢; gefunden, es gilt ¢?(P) + pi(P) = t,¢1(P).
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6.3.4 Berechnung von ¢t und #E(F,) =p+1—t

Nachdem wir nun fiir alle [ = 2,3, ...,[, den Wert ¢; = ¢t mod [ berechnet haben, erhalten
wir ein Kongruenzsystem der Form
t = tymod 2,

t = t3mod 3,

t = t, modl,.

Dieses konnen wir mit Hilfe des Chinesischen Restsatzes 1.1 1osen und damit den konkreten

Wert fiir ¢t berechnen. Zu beachten ist hierbei, dass ¢ sich in dem Hasse Intervall

2P <t <\F

befinden muss. Ist ¢ kleiner als —2,/p, dann muss das Produkt der Primzahlen [ =
2,3,...,l, aus dem eben besprochenen Kongruenzsystem solange hinzu addiert werden,
bis ¢ im Hasse Intervall liegt. Ist ¢ aber gréfler als 2,/p, dann muss das eben erwéhnte
Produkt solange von t abgezogen werden, bis ¢ sich im Hasse Intervall befindet. Jetzt

brauchen wir das erhaltene ¢ nur noch in die Gleichung
#E[F,) =p+1-t

einzusetzen und erhalten die Anzahl der Punkte #FE(F,) der Kurve E(F,) : y* = 23 +
azr + b.
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6.4 Der Schoof Algorithmus kurz zusammengefasst

Damit wir einen Gesamtiiberblick iiber den Schoof Algorithmus bekommen, werden wir
hier noch einmal kurz den Ablauf in Form des Algorithmus 6.1 angeben. Wir bezeichnen
mit deg(f) den Grad eines Polynoms f und mit nextprime(l) die nichst grofiere Primzahl
von [. Das heifit, wenn [ = 3 ist, dann ergibt nextprime(l) die Primzahl 5. Hat [ den Wert

1, dann erhélt man nextprime(l) = 2.

Algorithmus 6.1 Schoof Algorithmus

Eingabe: E:y?=2®+az+binF,
Ausgabe: #E(F))

SCHRITT 1:  Berechne Primzahlen [ = 2,3,5,...,[,, so dass das Primzahlenprodukt H;":'Ql > 4,/p ist.
SCHRITT 2:  Setze [ — 2.
ScHRITT 3:  Falls deg (99T (z* + ax + b,a? — x)) >0
Setze t; — 0.
Sonst Setze t; — 1.
SCHRITT 4:  Falls [ <, Setze | «— nextprime(l).
Sonst Gehe zu Schritt: 7
ScHRITT 5:  Falls deg (99T (g(x), fi)) >0 (Fall A)
Falls (&) =1 (Fall A1)
Berechne w als Quadratwurzel von p; modulo [
Falls deg (99T (h(x), f1)) >0
Falls deg (ggT'(k, f1)) >0
Setze t; « +2w und gehe zu Schritt: 4.
Sonst Setze t; «— —2w und gehe zu Schritt: 4.

Sonst Setze t; «+ 0 und gehe zu Schritt: 4. (Fall A12)
Sonst Setze t; <+ 0 und gehe zu Schritt: 4. (Fall A2)
Sonst Setze t; «— 0. (Fall B)
SCHRITT 6: Setze t; «— t; + 1.

Falls deg (99T (Dx, fi)) > 0
Falls deg (99T (Dy, f1)) >0
Korrekten Wert fiir ¢; gefunden, gehe zu Schritt: 4
Sonst Gehe zu Schritt: 6
Sonst Gehe zu Schritt: 6
SCHRITT 7:  Berechne t aus den erhaltenen Werten fiir ; mit dem Chinesischen Restsatz.
SCHRITT 8:  Setze #E(F,)=p+1—t.
ScHRITT 9:  Riickgabe: #E(F),).
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6.5 Laufzeit des Schoof Algorithmus

Der Algorithmus von Schoof ist der erste Algorithmus, der in polynomieller Zeit die An-
zahl der Punkte auf einer elliptischen Kurve berechnet. Nach [Sch85] und [Sch95] ergibt
sich die Laufzeit wie folgt. In Schritt 1 bestimmen wir die Anzahl der fiir den Algorithmus
benétigten Primzahlen. Dies lasst sich in Zeit O(logp) durchfithren. Die Berechnung der
reduzierten Divisionspolynome stellt einen wesentlichen Bestandteil des Schoof Algorith-
mus dar. Damit verbunden ist die Berechnung der grofiten gemeinsamen Teiler, welche
in O(log® p) berechnet werden koénnen. Fiir die Berechnung von #; ergibt sich ein Rechen-
aufwand von O(log” p). Da wir dies fiir O(logp) Primzahlen durchfiihren miissen ergibt
dies eine Gesamtlaufzeit von O(log®p). Damit ist die Laufzeit des Schoof Algorithmus

polynomiell.

6.6 Anwendungsbeispiel

Damit deutlich wird, wie der Schoof Algorithmus funktioniert und welche Ausmafle er
in Bezug auf die Léange der Divisionspolynome hat, wollen wir ein komplettes Beispiel
durchfiihren. Als elliptische Kurve soll uns E(F;) : > = 2® + z + 1 dienen. Dabei ergibt
sich @ =1 und b = 1. Wir fiithren nun den Schoof Algorithmus Schritt fiir Schritt, wie er
in Algorithmus 6.1 beschrieben ist, durch.

Schritt 1: Zuerst beginnen wir, die fiir unsere Berechnung benétigten Primzahlen zu
berechnen. Hierbei muss das Produkt der ersten Primzahlen grofler als die Lénge des
Hasse Intervalls 4,/p sein. Es ergibt sich fiir die Lénge des Hasse Intervalls 447 =~ 10, 58.
Das Produkt 2 -3 -5 = 30 erfiillt damit unsere Bedingung. Fiir die Berechnung benétigen
wir damit die Primzahlen 2, 3,5, mit [, = [3 = 5.

Schritt 2: Nun kénnen wir mit der Berechnung von ¢, fiir [ = 2 beginnen.

Schritt 3: Der grofite gemeinsame Teiler von 2° + x + 1 und 27 — z ist Null, damit sind
die beiden Polynome teilerfremd. Der Grad dieses grofiten gemeinsamen Teilers ist damit

auch gleich Null. Auf Grund dieser Tatsache kénnen wir
to =1 mod 2

setzen.
Schritt 4: Da [ = 2 kleiner I3 = 5 ist, setzen wir [ auf die néchst grofere Primzahl [ = 3.
Schritt 5: Zuerst berechnen wir p3 = 1 mod 3 und das Polynom g(z). Dieses ergibt sich
durch

g(r) = 2" + 62.
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Fiir das reduzierte Divisionspolynom f3 erhalten wir
fz = 32 + 622 + 5z + 6.

Der grofite gemeinsame Teiler von g(z) und f3 ergibt das Polynom f5. Dieses hat bekannt-

lich einen Grad grofler als Null. Damit wissen wir, dass wir uns in Fall A befinden. Da

das Legendre - Symbol von (%) = 1 ist, befinden wir uns im Fall A1. Wir berechnen als

néchstes die Quadratwurzel w von p3 modulo 3.

w? = psmod3
w? = 1mod3
w = =1

Wir berechnen das Polynom h(z) und anschliefend den gg7T'(h(x), f3). Wir erhalten
h(x) = 2" + 6x
und
99T (h(z), f3) = ggT (2" + 6z, 32* + 62° + 52 +6) = 0.

Da die beiden Polynome h(x) und f; teilerfremd sind, d. h. der gg7'(h(x), f3) Null ist und
damit auch dessen Grad, wissen wir, dass wir uns im Fall A12 befinden. Der Wert von t3

ist somit durch
t3 = 0 mod 3

gegeben. Wir haben damit den Fall [ = 3 abgeschlossen und gehen iiber zu Schritt 4.
Schritt 4: Fiir [ = 3 haben wir eine Primzahl, die kleiner [,, = [3 = 5 ist. Somit gibt
es eine weitere Torsionsgruppe, die wir untersuchen miissen. Wir setzen unser [ = 5 und
fahren mit Schritt 5 fort.

Schritt 5: Hier miissen wir p; = p mod 5, g(z) und f5 berechnen. Wir erhalten p; =
2 mod 5,

g(x) = 42" + 42°° + 42" + 62" + 222 + v + 6
und
fs = 52" + 620 4+ 227 4+ 227 4 625 + 425 + 62 + 422 + 2z

Fiir den ggT'(g(z), f5) erhalten wir den Wert 6, was einem Grad von 0 entspricht. Auf-
grund dieser Feststellung befinden wir uns in Fall B. Es ist jetzt klar, dass t5 nun nicht

mehr Null sein kann, denn sonst wéren wir im Fall A geblieben. Wir setzen 5 = 1 und
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berechnen das Polynom D, fiir p; = 2 und t5 = 1. Da der Grad dieses Polynoms schon
weit {iber 100 reicht, haben wir es bei der Berechnung, um mit kleineren Werten rech-
nen zu kénnen, modulo f; genommen. Das kénnen wir machen, da wir uns nur mit dem
grofiten gemeinsamen Teiler von D, und f5 beschéftigen. Nebenbei bemerkt sollte man
die Reduzierung um das entsprechende reduzierte Divisionspolynom so frith wie moglich
bei der Berechnung der Polynome g(z), h(z), D, und D, durchfithren, um den Grad der
Polynome moglichst klein zu halten. Das Polynom D, ergibt sich durch

D, = 4™ 4+ 62 4+ 42° + 627 + 42° + 52t + 323 + 2% + 22 + 1.

Testen wir nun, ob der Grad des ggT'(D,, f5) groer als Null ist. Es ergibt sich ggT'(D,, f5) =
6 und damit ein Grad von Null. Dadurch kommt der Wert ¢5 = 1 nicht in Frage. Wir setzt
ts; = 2 und berechnen D, fiir p5; = 2 und t5 = 2. Es ergibt sich D, = 0, nachdem wir es
modulo f5; genommen haben. Damit wissen wir, dass der gg7'(D,, f5) = f5 und der Grad
damit grofler als Null ist. Um aber sicher sein zu kénnen, dass t5 = 2 der richtige Wert
ist, fehlt noch die Uberpriifung des Grades des ggT'(D,, f5). Dazu berechnen wir zuerst

D, und reduzieren es bei der Berechnung modulo f5. Wir erhalten
D, =32 2 4 2% 462 + 207 + 328 + 32° + 2 + 42 + 2% + 5 + 1.

Der Grad von gg7'(D,, f5) ergibt in diesem Fall einen Wert von Null, was t5; = 2 damit
nicht zu unserer gesuchten Losung macht. Halten wir noch einmal fest, dass weder 1 noch
2 fiir t5 in Frage kommt. Es muss damit entweder 3 oder 4 der richtige Wert fiir ¢5 sein.
Fahren wir mit den Tests fiir p; = 3 fort. Wir erhalten D, = 0 modulo f5. Folglich ergibt
sich fiir ggT'(D., f5) = f5. Wieder ist der ggT'(D,, f5) von uns zu berechnen. Diesmal
erhalten wir fiir D, = 0 modulo f5. Dadurch ist leicht ersichtlich, dass ggT'(D,, f5) = f5
ist und damit der Grad des ggT'(D,, f5) grofler also Null ist. Damit haben wir auch unser

ts = 3 mod 5

gefunden. Schritt 4 sagt uns, dass wir kein weiteres ¢; mehr berechnen miissen, deshalb
gehen wir zu Schritt 7 {iber.

Schritt 7: Die vorangegangenen Berechnungen liefern uns

t = ty,=1mod?2,
t = t3=0mod 3,

t = t5 =3 mod?b.
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Dieses Gleichungssystem kénnen wir leicht mit dem Chinesischen Restsatz losen. Es ergibt

sich
t = 3 mod 30.
Setzen wir dieses in die Gleichung
#EF;)=74+1—1t
ein, erhalten wir
#E(F;) = 5.

Damit haben wir die Anzahl der Punkte der Kurve E(F7) : y? = 2 +x+1 mit #E(F;) =5
gefunden. Wir kénnen die Punkte auch zdhlen, indem wir fiir jeden Wert x € F; priifen,

ob 2® + 2+ 1 ein quadratischer Rest modulo 7 ist. Dies soll folgende Tabelle verdeutlichen.

x| 2> +2+1 ] Quadrat modulo 7 | y
0 1 ja 1,6
1 3 nein -
2 4 ja 2,5
3 3 nein -
4 6 nein -
5 5 nein -
6 6 nein -

Es wird deutlich das 1 und 4 die einzigen Quadrate modulo 7 sind. Damit ist die

Punktemenge der Kurve 3% = 23 + 2 + 1 durch

{(0,1),(0,6),(2,2),(2,5)}

gegeben. Hinzu kommt noch der Punkt O, was ist zu Anzahl der Punkte #FE(F;) =
4 + 1 = 5 fiithrt. Damit hat uns der Schoof Algorithmus das korrekte Ergebnis fiir die
Gruppenordnung der elliptischen Kurven E(F;) : y? = 2% + x + 1 geliefert.



65

Teil I11
Implementierung

7 Die Umsetzung der Algorithmen fiir elliptische Kurven in
Programme

In diesem Kapitel werden wir uns mit der konkreten Umsetzung der oben besprochenen
Algorithmen befassen. Wir beginnen mit einem Uberblick iiber die verwendeten Daten-
strukturen und Klassen. Diese Klassen stellen wir anschlieSend im Einzelnen vor. Hierbei
soll deutlich werden, inwieweit die einzelnen Klassen und Funktionen zusammenwirken.
Die Implementierung der Algorithmen wurde in Java mit der Version 1.5.0 beta durch-
gefithrt. Altere Versionen von Java sind fiir die Ausfithrung der Algorithmen nicht zu
empfehlen, da sie einige wichtige Funktionen, die es erst ab Version 1.5 gibt, nicht bein-
halten.

Fiir die Kryptographie ist es wichtig, dass man in den Algorithmen , grofie* Zahlen
(iiber 100 Bit Léange) verwenden kann. Nun sind die Standardbereiche fiir ganze Zahlen
in Java bei integer nur 32 Bit und bei long 64 Bit lang. Wir bend6tigen also einen Zah-
lenbereich, mit dem wir auch sehr grofle Zahlen beliebiger Grofle darstellen konnen. Java
bietet uns dafiir zwei Klassen an. Zum einem ist es die Biglnteger Klasse fiir die Dar-
stellung beliebig langer ganzzahliger Werte und zum anderen die BigDecimal Klasse um
beliebig lange gebrochen rationale Zahlen darstellen zu konnen. Die beiden bendtigten
Klassen sind zwar auch schon in fritheren Java-Versionen vorhanden, doch wurde speziell
die BigDecimal Klasse um einige fiir uns relevante Methoden erweitert.

Bei der Implementierung der Algorithmen und Datenstrukturen ist besonders darauf
zu achten, dass weitestgehend mehrfache Berechnungen vermieden werden. Diese wirken
sich unter Umsténden deutlich auf die tatséichliche Laufzeit der Algorithmen aus. Wie
wir im vorangegangenen Beispiel kurz erwahnt haben, ist es wichtig, dass die Polynome
g(x), h(z), D, und D, schon bei der Berechnung mdoglichst klein gehalten werden. Das
erreichen wir, indem die einzelnen Bestandteile dieser Polynome mit dem jeweils relevanten

Divisionspolynom f; reduzieren.

7.1 Vorstellung der Datenstrukturen

Die wichtigsten Basisdatenstrukturen um elementare Zahlen darstellen zu kénnen sind,
wie eben erwédhnt, die Biglnteger und die BigDecimal Klasse. Beide dienen uns dazu, kom-
plexere Datenstrukturen aufbauen zu kénnen. Oft benétigen wir Listen um z. B. Punkte

(wie im Algorithmus 5.2 von Shanks-Mestre) abspeichern zu koénnen. Dieses lisst sich
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durch eine spezielle Form der Array Datenstruktur verwirklichen. Da die Indizierung ei-
nes beliebigen Java Arrays auf integer und damit auf eine Lénge von 32 Bit beschréinkt
ist, wéren Berechnungen ab einer bestimmten Gréfle mit dieser Datenstruktur logischer-
weise nicht mehr moglich. Damit wir dieser Beschrankung nicht unterliegen, haben wir

eine BigArray Datenstruktur entwickelt.
7.1.1 BigArrays

Die BigArrays sind Kombinationen aus Ringlisten und Java Arrays, in denen man belie-
big viele Elemente desselben Typs speichern kann. Die Grundstruktur besteht aus einer
Ringlisten. In jedem Listenknoten befindet sich ein Java Array. Da die Anzahl der Ringlis-
tenknoten nicht begrenzt ist, konnen auf diese Weise beliebig viele Elemente aubespeichert
werden. Wir kénnen aus ein BigArray auch als eine Aneinanderreihung von vielen Java
Arrays vorstellen. Durch die Ringstruktur ist der Zugriff auf die einzelnen Elemente sehr
schnell. Der Positionszeiger wird hierbei immer nur in eine Richtung bewegt und kann
jeden Listenknoten in linearer Zeit erreichen. Die Abbildung 6 verdeutlicht die Struktur
des BigArrays noch einmal grafisch, dabei stellen die ovalen grauen Kreise die Ringlis-
tenknoten dar und die weiflen Késtchen im Inneren bilden die Java Arrays eines Knotens.

Die Pfeile zeigen jeweils auf den Nachfolgeknoten.

Abbildung 6: Aufbau der BigArray Datenstruktur

Bei der Erzeugung eines solchen BigArrays gibt man die Anzahl der Elemente, die
maximal in der Datenstruktur gespeichert werden sollen, an. Danach wird errechnet, wie
viele Knoten und damit verbundene Java Arrays zur Speicherung der Elemente beno-
tigt werden. Die Knoten werden anschlieBend mit Java Arrays initialisiert und zu einer
Ringsstruktur verkniipft.

Wir haben drei verschiedene Formen der BigArray Datenstruktur implementiert. Die-

se sind dazu da, um die BigArrays speziell auf die Elemente, die in ihnen gespeichert
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werden, anzupassen. Die zwei einfachsten Varianten sind die BiglntegerArray Klasse und
die BigProjectivePointArray Klasse, welche dazu da sind Elemente vom Typ Biglnteger be-
ziehungsweise ProjectivePoint in einer BigArray Datenstruktur speichern zu kénnen. Die
dritte Form der BigArray Datenstruktur ist die Polynom Klasse. Diese ist um einiges um-
fangreicher als die beiden anderen eben erwidhnten Klassen. Wir werden sie deshalb in

einem eigenen Unterabschnitt vorstellen.
7.1.2 Darstellung von Polynomen

Die Polynom Klasse dient dazu, Polynome beliebiger Linge abzuspeichern. Auch hierbei
kommt erneut die BigArray Datenstruktur zum Tragen. Ein Polynom kénnen wir formal

durch die Gleichung
P(z) = apa” + ap12" '+ -+ iz + ag

darstellen. Da wir uns nur mit Polynomen mit einer Verdnderlichen befassen, reicht es
aus, die Koeffizienten a,, a,_1,...,a1,ao in unserer eben vorgestellten BigArray Daten-
struktur zu speichern. Wir bezeichnen mit B[i] das i-te Element eines BigArrays. Das
erste Element in diesem Array befindet sich an Position B[0] und stellt den Koeffizienten
a, von z" dar. Das zweite Element also B[1] entspricht folglich dem Koeffizienten a,, ;.
Dieses geht bis zum letzten Element B[n — 1] des Arrays und entspricht dem Koeffizienten

ag. Zusammengefasst wird dies folgendermafien dargestellt.

BigArray Position | B[0] | B[l] | ... | B[n—2] | B[n —1]
Koeffizienten an A1 | +-- ai ag

Die Polynom Klasse wird spéter bei der Vorstellung der Klassen noch einmal aufgegrif-

fen, dabei werden speziell ihre Funktionen betrachtet.
7.1.3 Darstellung von Kurvenpunkten

Damit wir Punkte einer elliptischen Kurve darstellen kénnen, benétigen wir eine Daten-
struktur, die die Koordinaten der Punkte einer solchen Kurve speichert. Wir haben dazu
die ProjectivePoint Klasse entwickelt. Sie speichert Punktkoordinaten und kann diese so-
wohl in projektiver wie auch in affiner Form {ibergeben bekommen. Intern werden dabei
affine Koordinaten in projektive Koordinaten umgewandelt und sédmtliche Koordinaten in

projektiver Form gespeichert.
7.2 Der Aufbau der Klassen

Nachdem wir in den vorangegangenen Abschnitten die von uns verwendeten Datenstruk-

turen ndher beschrieben haben, wenden wir uns nun den implementierten Klassen und
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deren Funktionsweise zu. Zu Beginn wollen wir mit der Abbildung 7 die Abhéngigkeiten
zwischen den Hauptklassen zeigen. Wir sehen dabei, dass die EllipticCurve Klasse eine
zentrale Rolle einnimmt. Sie beinhaltet die Basisoperationen Addition, Subtraktion und
Multiplikation fiir elliptische Kurven, sowie die Algorithmen zur Bestimmung der Grup-

penordnung einer elliptischen Kurve.

] ] 1

Polynorm EllipticCurve IIathFunction

Abbildung 7: Zusammenhénge zwischen den Hauptklassen

Die Polynom Klasse stellt nicht nur eine Datenstruktur wie im Kapitel 7.1.2 beschrieben
dar, sondern beinhaltet dariiber hinaus Funktionen, die es erlauben mit Polynomen vom
Typ Polynom zu rechnen. In ihr sind die Funktionen fiir die Addition, die Subtraktion,
die Multiplikation und die Funktion fiir den gréfiten gemeinsamen Teiler zweier Polynome
gegeben.

Auf der anderen Seite der Abbildung steht die MathFunction Klasse, welche elementare
mathematische Operationen bereitstellt. Dazu zéhlen unter anderem die Berechnung des

Legendre - Symbols oder die Wurzel modulo einer Primzahl.

7.2.1 Die EllipticCurve-Klasse

In diesem Unterabschnitt soll es um die zentrale Steuerungsklasse, die wir EllipticCurve
genannt haben, gehen.

Wenn man mit elliptischen Kurven rechnen will, so muss man zuerst eine Kurve, welche
den Basiskorper darstellt, erzeugen. Dies geschieht durch das Anlegen eines neuen Objek-
tes der Klasse EllipticCurve. Dabei gibt es mehrere Moglichkeiten, Parameter der Kurve
zu iibergeben. Die folgende Tabelle zeigt alle moglichen Eingabeformen fiir die Parameter

der Kurve.

(a,b,p)
(a,z,y,p)
(b7 :177 y7 p)

Die Eingabe kann entweder iiber die erste Moglichkeit die beiden Parameter a und
b der Kurve y?> = 2 + ax + b mit der Ordnung p des Korpers F, oder durch eine der

letzten zwei Moglichkeiten aus der Tabelle erfolgen. Dabei wird ein festes p des Korpers
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[F, mitgegeben, sowie die # und y Koordinate eines affinen Punktes, der auf der Kurve
liegen soll und auflerdem entweder der Kurvenparameter a oder b.

Wir werden im Anschluss an die Erkldarung der Klasse ein kurzes Ablaufbeispiel geben,
welches dem Benutzer die zu verwendende Syntax deutlich machen soll. Doch zunéchst
fahren wir mit unserer Erkldrung fort. Wir haben also ein Objekt vom Typ EllipticCurve
erzeugt und dabei die Parameter fiir eine elliptische Kurve mit iibergeben. Mit diesem
Objekt, nennen wir es kurz curve, konnen wir nun Rechenoperationen zwischen Punkten
dieser erzeugten Kurve durchfithren oder mit einem der drei implementierten Punkte-
zahlalgorithmen die Gruppenordnung unserer erzeugten Kurve curve bestimmen. Da die
Operationen in der EllipticCurve Klasse implementiert sind, konnen wir sie mit den jewei-
ligen Parametern durch den Punktoperator aufrufen. Zum Beispiel curve.add(A,B) um
zwei Kurvenpunkte zu addieren. Wir geben jetzt eine Ubersicht iiber die vorhandenen
Operationen. Im Anhang B befinden sich dazu noch detaillierte Beschreibung in Form

einer Java Dokumentation.

isEqual: Uberpriift, ob zwei Punkte gleich sind und gibt anschlieend den entsprechenden

Wahrheitswert zuriick.

add: Berechnet die Summe zweier Punkte und gibt den resultierenden Punkt zuriick.

negate: Negiert einen Punkt.

sub: Berechnet die Summe eines Punktes mit der Negation eines zweiten Punktes und

gibt den resultierenden Punkt zuriick.

mul: Berechnet die skalare Multiplikation eines Punktes mit einem Skalar und gibt den

resultierenden Punkt zurtick.

isCurvePoint: Uberpriift, ob ein Punkt auf der betrachteten Kurve liegt und gibt an-

schlieBend den Wahrheitswert zurtick.

getRandomPoint: Bestimmt einen zufélligen Punkt, der auf der Kurve liegt mit dem

Algorithmus 5.1.

getOrder_ByNaive: Berechnet die Anzahl der Punkte auf der betrachteten Kurve mit

dem naiven Algorithmus 4.1.
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getOrder_ByShanks: Berechnet die Anzahl der Punkte auf der betrachteten Kurve mit

dem Shanks-Mestre Algorithmus 5.2.

getOrder_BySchoof: Berechnet die Anzahl der Punkte auf der betrachteten Kurve mit

dem Schoof Algorithmus 6.1.

8 Anwendung der Klassen

Nach der Erlduterung der Datenstrukturen und Klassen kommen wir nun zu der prak-
tischen Betrachtung der Klassen. Wir zeigen im Folgenden, wie man mit ihnen arbeitet.

Beginnen wollen wir mit der Erzeugung einer elliptischen Kurve.

BigInteger a = new BigInteger("1"); // Parameter fiir a
BigInteger b = new BigInteger("1"); // Parameter fiir b
BigInteger p = new BigInteger("7"); // Parameter fiir p

EllipticCurve E = new EllipticCurve(a,b,p); // erzeugt eine neue elliptische Kurve

Nachdem wir ein Objekt E vom Typ EllipticCurve erzeugt haben, kénnen wir anschlie-
Bend alle weiteren Operationen auf E durchfithren. Da uns interessiert, wie viele Punkte
sich auf unserer elliptischen Kurve E befinden (welche Ordnung die Kurve hat), zdhlen
wir diese zunéchst. Dies konnen wir mit einem der drei implementierten Punktezéhlalgo-

rithmen durchfiihren. Die Syntax sieht dabei wie folgt aus.

// z&hlt die Punkte mit dem naiven Algorithmus
BigInteger Ordnungl = E.getOrder_ByNaive();

// z&hlt die Punkte mit dem Shanks-Mestre Algorithmus
BigInteger Ordnung2 = E.getOrder_ByShanks();

// z&hlt die Punkte mit dem Schoof Algorithmus
BigInteger Ordnung3 = E.getOrder_BySchoof();

Natiirlich ist es auch moglich, Punktoperationen auf unserer Kurve E auszufiihren.

Dazu miissen wir zuerst Punkte erzeugen, mit denen wir im Anschluss rechnen kénnen.

new BigInteger("0"); // Parameter fiir x
new BigInteger("1"); // Parameter fiir y
new BigInteger("2"); // Parameter fiir z

BigInteger x
BigInteger
BigInteger z

<
]

// erzeugt einen Punkt aus projektiven Koordinaten
ProjectivePoint P = new ProjectivePoint(x, y, 2z);

// erzeugt einen Punkt aus affinen Koordinaten
ProjectivePoint Q = new ProjectivePoint(x, y);
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Jetzt stellt sich aber die Frage, ob unsere erzeugten Punkte P und Q sich auch auf der

elliptischen Kurve E befinden.

E.isCurvePoint(P); // testet, ob P auf E liegt
E.isCurvePoint(Q); // testet, ob Q auf E liegt

boolean P_auf_der_Kurve
boolean Q_auf_der_Kurve

Wir bekommen als Ergebnis, dass Q auf der Kurve E liegt, P aber nicht. Da  also auf

E liegt, kénnen wir mit ihm weiterhin rechnen. Folgende Operationen sind dabei denkbar.

// berechnet die skalare Multiplikation von 3Q auf der Kurve E
ProjectivePoint R = E.mul( new BigInteger("3"), Q);

// addiert zwei Punkte R und Q auf auf der Kurve E
ProjectivePoint W = E.add(R, Q);

// subtrahiert zwei Punkte R und Q auf auf der Kurve E
ProjectivePoint N = E.sub(R, Q);

Wir wollen dariiber hinaus sehen, welche affinen oder projektiven Koordinaten unsere

berechneten Punkte haben.

// gibt den Punkt R in projektiven Koordinaten aus
System.out.println("R = " + R);

// gibt den Punkt R in affinen Koordinaten aus
System.out.println("R = " + E.toAffineString(R));

Zum Abschluss unserer Betrachtung wollen wir noch iiberpriifen, ob die berechneten

Punkte R und N gleich sind.

’boolean sind_gleich = E.isEqual(R, N); // testet, ob zwei Punkte gleich sind

9 TUbersicht iiber die derzeit bekannten Punktezihlalgorithmen

Damit wir die Geschwindigkeiten der oben vorgestellten Punktezéhlalgorithmen mit den
derzeit bekannten Algorithmen vergleichen kénnen, geben wir nun einen kurzen Uber-
blick, iiber die derzeit bekannten Punktezéhlalgorithmen und deren Speicherplatzbedarf
(aus [LLO3]) an.

Zeit O(npt)

e D.Shanks. Class number, a theory of factorization, and genera. In Proc. Symp. Pure

Math., 20, 1971.

e J.M. Pollard. Monte Corlo methods for index computation (mod p). Math. Comp.,
32, 1978.
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Zeit O(n°™¢) und Speicherplatz O(n?)

e R.Schoof. Elliptic curves over finite fields and the computation of square roots mod

p. Math. Comp., 44, 1985.

e A.O.L. Atkin. The number of points on an elliptic curve modulo a prime. Number

Theory Mailing List., 1988.

e A.J. Menezes, S.A. Vanstone, R.J. Zuccherato. Counting points on elliptic curves over

Fom. Math. Comp., 60, 1993.
Zeit O(n*¢) und Speicherplatz O(n?)
e N.D. Elkies. Ezplicit isogenies. Draft, 1991.

e A.O.L. Atkin. The number of points on an elliptic curve modulo a prime. Number

Theory Mailing List, 1991.

e R.Schoof. Counting points on elliptic curves over finite fields. J. Théor. Nombres

Bordeaux I, 1995.

o J.M. Couveignes. Quelques calculs en théorie des nombres. these, Université de Bor-

deaux I, 1994.
e R. Lercier. Computing isogenies in Fon. ANTS-II, LNCS, 1996.
e J.M. Couveignes. Computing l-isogenies with the p-torsion. ANTS-II, LNCS, 1996.
Zeit O(n**c) und Speicherplatz O(n?)

e T.Satoh. The canonical lift of an ordinary elliptic curve over a finite field and its

point counting. J. Ramanujan Math. Soc., 15, 2000.

e M. Fouquet, P. Gaudry, R.J. Harley An extension of Satoh’s algorithm and its imple-
mentation. J. Ramanujan Math. Soc., 2000.

e B.Skjernaa, Satoh’s algorithm in characteristic 2. Math. Comp., 2000.
Zeit O(n*T¢) und Speicherplatz O(n?)

e F. Vercauteren, B.Preneel, J. Vandewalle. A Momory Efficient Version of Sotoh’s
Algorithm. EUROCRYPT 2001, LNCS.

e J.F.Mestre. AGM pour le genre 1 et 2. Lettre a Gaudry et Harley, 2000.

Zeit O(n**t) und Speicherplatz O(n?)
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e T.Satoh, B.Skjernaa, Y. Taguchi. Fast computation of canonical lifts of elliptic cur-

ves and its application to point counting. 2001.

e T.Satoh. On p-adic point counting algorithms for elliptic curves over finite fields.

ANTS-V, 2002.

e HY.Kim, J.Y.Park, J.H. Cheon, J.H. Park, J.H. Kim, S.G. Hahn. Fust elliptic curve
point counting using gaussian normal basis. ANTS-V, Juli, 2002.

e P. Gaudry. A comparison and a combination of SST and AGM algorithms for coun-
ting points of elliptic curves in characteristic 2. ASIACRYPT, 2002.

Zeit O(n*™¢) und Speicherplatz O(n?)

e R. Lercier, D. Lubicz. Counting points on elliptic curves over finite fields in quadratic

time. noch nicht veroffentlicht, 2002.

e R.J. Harley. Algorithmes avancés pour lt’arithmétique des courbes. 2003.
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10 Zeitvergleich der implementierten Punktzihlalgorithmen

Um einen Eindruck iiber die Geschwindigkeit der von uns implementierten Algorithmen
bekommen zu konnen, haben wir verschieden Zeitmessungen durchgefiihrt. Als Rechner
nehmen wir einen AMD Athlon mit 1,2 Ghz und 256 MB RAM. Zunéchst wollen wir aber
die theoretische Laufzeit der Punktezdhlalgorithmen in Abbildung 8 graphisch gegeniiber
stellen. Man kann deutlich erkennen, dass der naive Algorithmus bei kleinen Primzahlen
bis etwa 15 Bit schneller ist, als die beiden anderen Algorithmen. Der Shanks-Mestre
Algorithmus ist im mittleren Bereich zwischen 15 und etwa 25 Bit der Schnellste. Deutlich
erkennbar ist aber auch, dass die Kurve des Schoof Algorithmus eine deutlich geringere
Steigung besitzt. Damit bietet der Schoof Algorithmus fiir grofle Zahlen einen enormen
Geschwindigkeitsvorteil. Ab einer bestimmten Grofle ist er aber auch nicht mehr gut

anwendbar.

Zeit 7

(1l (21 (3

10 20 30 40 a0 G0 70 a0 Bitlanoe

Abbildung 8: Zeitvergleich (theoretisch): (1) naiver Algorithmus (2) Shanks-Mestre (3) Schoof

Damit wir diese theoretischen Werte iiberpriifen konnen, haben wir einige Testkurven
mit verschiedenen Bitlangen durch die von uns implementierten Algorithmen berechnen
lassen. Als Testkurve nahmen wir bei jedem Durchlauf die Kurve 3? = 2® + 2 + 1. Wir
benutzten fiir p zuféllige Primzahlen der Bitlingen 5, 10, 20, 30 und 40. Die folgende

Tabelle spiegelt die erhaltenen Laufzeiten wieder.



(0]

Algorithmus Laufzeit fiir Bitlange
5 \ 10 \ 20 \ 30 \ 40
naiver Algorithmus 10ms | 130ms | 20s | 6 h 53 m | -
Shanks Mestre Algorithmus | 200 ms | 260 ms | 1s 4s 2 m
Schoof Algorithmus 6 m - - - -

Fiir die nicht ausgefiillten Felder haben wir keine Zeitmessung durchgefiihrt, da die-
se Werte eine enorm lange Berechnung mit den von uns implementierten Algorithmen
benotigen. Wir sehen deutlich, dass die tatsidchliche Laufzeit des Schoof Algorithmus er-
heblich langsamer, als die Laufzeit der anderen Algorithmen ist. Da es uns bei der Im-
plementierung vorrangig darum ging lauffihige Algorithmen zu schreiben, wurde auf die
Leistungsoptimierung keinen Wert gelegt. Dies sollte auch nicht Teil dieser Studienarbeit

sein.

11 Ausblicke

Die von mir vorgestellten elliptischen Kurven stellen ein Grundgeriist dar, auf dem man
kryptographische Verfahren aufbauen kann. Sie bieten dabei die am Anfang erwdhnten
Vorteile, dass sie mit kleineren Zahlen vergleichsweise hohere Sicherheit erreichen kénnen,
als beispielsweise RSA basierte Verfahren. Viele public key Verfahren lassen sich ausgehend
vom Korper der ganzen Zahlen auf elliptische Zahlen iibertragen.

Wir haben in dieser Studienarbeit Basisoperationen fiir das Rechnen mit elliptischen
Kurven und ein paar wichtige Algorithmen zur Bestimmung der Gruppenordnung von
elliptischen Kurven implementiert und theoretisch dargestellt. Besonderen Wert haben
wir auf den Algorithmus von Schoof gelegt. Es wurden dabei alle Fehler aus den wichtigen
Polynomgleichungen korrigiert. Die Korrektheit der Implementierung wurde mit Hilfe des
vorgestellten naiven Algorithmus verifiziert. Dies gibt uns die Sicherheit, dass wir in dieser
Arbeit eine durchaus fehlerfreie Abhandlung des Schoof Algorithmus entwickelt haben. Es
wurde dabei stets darauf Wert gelegt, tiefgriindige Erlauterungen der doch sehr komplexen
Algorithmenstruktur zu geben. Dadurch ist eine umfassende, vollstindige und vor allem
korrekte Beschreibung entstanden, die sich in der Literatur auf diese Weise nicht wieder
finden l&sst.

Der von uns implementierte Schoof Algorithmus wurde als eine lauffahige, nicht voll-
stédndig optimierte Version entwickelt. Das Ziel bestand nur darin den Algorithmus iiber-
haupt in einem Programm zu realisieren. Durch schnelle Arithmetik, wie z. B. schnelle
Multiplikation, ist es moglich, ihn auch in der Praxis an seine theoretische Laufzeit heran
zu bekommen. In Kapitel 9 sind einige Verbesserungen angefiihrt, mit deren Hilfe man

die Laufzeit des Schoof Algorithmus noch erheblich verbessern kann.
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B Java Dokumentation

Im Folgenden befindet sich die komplette Java Dokumentation der implementierten Klas-

SEI1l.



BiglntegerArray

All Classes
BiglntegerArray
BigProjectivePointArray
EllipticCurve
IOFunction
MathFunction
Polynom
ProjectivePoint
Timer
test

Package Tree Deprecated Index Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class BiglntegerArray

j ava. | ang. Obj ect
L_Bi gl nt eger Arr ay

public class Bigl nteger Array
extends java.lang.Object

Klasse zum speichern beliebig vieler Elemente vom Typ Biglnteger in einer
BigArray Datenstruktur.

Constructor Summary

Bi gl nt eger Array(j ava. mat h. Bi gl nteger |)
Konstruktor um ein BiglntegerArray fur maximal | Elemente vom Typ
Biglnteger zu erzeugen.

Method Summary

java. [get (j ava. mat h. Bi gl nt eger pos)
_ mat h. Gibt aus dem BiglntegerArray das an Position pos
Bi gl nteger | |jegende Biglnteger zuriick.

java. | oot ArraylLengt h()

th. —t= _
Bi gl n[rzger Gibt die Grof3e des BiglntegerArrays zurlick.

voi d|set (j ava. nat h. Bi gl nt eger pos, java. math.
Bi gl nt eger el em

Flgt ein Biglnteger in das BiglntegerArray an Position
pos ein.

Methods inherited from classjava.lang.Object

cl one, equals, finalize, getd ass, hashCode,
notify, notifyAll, toString, wait, wait, wait
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BiglntegerArray

Constructor Detail

BigintegerArray
public BiglntegerArray(java. math. Bi gl nteger 1)

Konstruktor um ein BigintegerArray fur maximal | Elemente vom Typ
Biglnteger zu erzeugen.

Method Detail

set

public void set(java. math. Bi gl nt eger pos,
j ava. mat h. Bi gl nt eger el em

Flgt ein Biglnteger in das BiglntegerArray an Position pos ein.

get

public java. math. Bi gl nt eger get (] ava. mat h.
Bi gl nt eger pos)

Gibt aus dem BiglntegerArray das an Position pos liegende Biglnteger
zurick.

getArrayLength
public java. math. Bi gl nteger get ArrayLengt h()

Gibt die GrofRe des BiglntegerArrays zuriick.

Package Tree Deprecated Index Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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BigProjectivePointArray

Package Tree Deprecated Index Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class BigProjectivePointArray

j ava. | ang. Qbj ect
L_Bi gProj ecti vePoi nt Array

public class BigPr ojectivePointArray
extends java.lang.Object

Klasse zum speichern beliebig vieler Elemente vom Typ ProjectivePoint in einer
BigProjectivePointArray Datenstruktur.

Constructor Summary

Bi gProj ecti vePoi nt Array(j ava. mat h. Bi gl nteger 1)

Konstruktor um ein BigProjectivePointArray fir maximal | Elemente vom Typ
ProjectivePoint zu erzeugen.

Method Summary

Proj ectivePoint |get (j ava. mat h. Bi gl nt eger pos)

Gibt aus dem BigProjectivePointArray den an Position pos liegenden
ProjectivePoint zurlck.

java. math. |[get ArraylLengt h()
Bi gl nt eger Gibt die GroRe des BigProjectivePointArrays zurtick.

voi d |set (j ava. mat h. Bi gl nt eger pos, ProjectivePoint elen
Flgt ein ProjectivePoint in das BigProjectivePointArray an Position
posein.

Methodsinherited from class java.lang.Object

cl one, equals, finalize, getd ass, hashCode, notify, notifyAll,
toString, wait, wait, wait
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BigProjectivePointArray

Constructor Detall

BigProjectivePointArray
public Bi gProjectivePointArray(java. math. Bi gl nteger 1)

Konstruktor um ein BigProjectivePointArray fir maximal | Elemente vom Typ
ProjectivePoint zu erzeugen.

M ethod Detalil

set

public void set(java. math. Bi gl nt eger pos,
Proj ectivePoint elem

Flgt ein ProjectivePoint in das BigProjectivePointArray an Position pos ein.

get

public ProjectivePoint get(java. math. Bi gl nt eger pos)

Gibt aus dem BigProjectivePointArray den an Position pos liegenden ProjectivePoint zurlck.

getArrayLength
public java. mat h. Bi gl nt eger get ArrayLengt h()

Gibt die Grofe des BigProjectivePointArrays zuriick.

Package Tree Deprecated Index Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

file:///D|/Studienarbeit/meine%20l mplementierung/BigProjectivePointArray.html (2 von 2)30.06.2004 17:33:07


file:///D|/Studienarbeit/meine%20Implementierung/package-summary.html
file:///D|/Studienarbeit/meine%20Implementierung/package-tree.html
file:///D|/Studienarbeit/meine%20Implementierung/deprecated-list.html
file:///D|/Studienarbeit/meine%20Implementierung/index-all.html
file:///D|/Studienarbeit/meine%20Implementierung/help-doc.html
file:///D|/Studienarbeit/meine%20Implementierung/BigIntegerArray.html
file:///D|/Studienarbeit/meine%20Implementierung/allclasses-noframe.html

EllipticCurve

Package Tree Deprecated Index Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class EllipticCurve

j ava. | ang. Qbj ect
L_EllipticCurve

public class EllipticCurve
extends java.lang.Object

Klasse, um elliptischen Kurven darstellen und mit ihnen rechnen zu kénnen.

Constructor Summary

EllipticCurve(java. math. Bi gl nteger a, java.math.Biglnteger b, java.
mat h. Bi gl nt eger p)
Konstruktor, um eine eliptische Kurve aus den Kurvenparametern a, b, p zu erzeugen.

EllipticCurve(java.lang.String typ, java.nath. Bi gl nteger param
j ava. mat h. Bi gl nt eger x, java.math. Bi gl nteger y, java. nath.
Bi gl nt eger p)

Konstruktor, um eine elliptische Kurve aus a,x,y,p oder aus b,X,y,p zu erzeugen.

EllipticCurve(java.lang.String a, java.lang.String b, java.l ang.
String p)
Konstruktor, um eine elliptische Kurve aus den Kurvenparametern a, b, p zu erzeugen.

Method Summary

Proj ectivePoint |add(Proj ectivePoint P, ProjectivePoint Q
Addiert zwei projektive Punkte und liefert den resultierenden Punkt

zuruck.
j ava. mat h. |get Order ByNai ve()
Bi gl nt eger Zahlt die Anzahl der Punkte auf der betrachteten elliptischen Kurve

mit dem naiven Algorithmus.
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EllipticCurve

j ava. mat h.
Bi gl nt eger

get Order BySchoof ()

Zahlt die Anzahl der Punkte auf der betrachteten elliptischen Kurve
mit dem Schoof Algorithmus.

j ava. mat h.
Bi gl nt eger

get Order ByShanks()

Zahlt die Anzahl der Punkte auf der betrachteten elliptischen Kurve
mit dem Shanks Mestre Algorithmus.

Proj ecti vePoi nt

get RandonPoi nt ()
Bestimmt zufallig einen Punkt der betrachteten elliptischen Kurve.

bool ean |i sCur vePoi nt (Proj ectivePoint P)
Uberpriift, ob ein Punkt auf der vorliegenden elliptischen Kurve liegt.
bool ean |i sEqual (Proj ecti vePoint P, ProjectivePoint Q

Uberpriift, ob zwei projektive Punkte dem gleichen affinen Punkt
entsprechen.

Proj ecti vePoi nt

nmul (j ava. mat h. Bi gl nteger k, ProjectivePoint P)
Berechnet die skalare Multiplikation eines Punktes mit einem Skalar.

Proj ecti vePoi nt

mul (int k, ProjectivePoint P)
Berechnet die skalare Multiplikation eines Punktes mit einem Skalar.

Pr oj ecti vePoi nt

mul (j ava. |l ang. String k, ProjectivePoint P)
Berechnet die skalare Multiplikation eines Punktes mit einem Skalar.

Proj ecti vePoi nt

negat e( Proj ecti vePoi nt P)
Negiert den Ubergebenen proegjektiven Punkt und gibt ihn zurdick.

Proj ecti vePoi nt

sub(Proj ectivePoint P, ProjectivePoint Q

Berechnet die Subtraktion zweier projektiver Punkte und liefert den
resultierenden Punkt zurtck.

j ava. | ang.
String

toAffineString(ProjectivePoint P)
Gibt einen projektiven Punkt in affiner Form als String zurtick.

Methodsinherited from class java.lang.Object

cl one, equals,
toString, wait,

finalize,

get d ass, hashCode,

wai t

notify, notifyAl,

wai t

Constructor Detail

EllipticCurve

public EllipticCurve(]ava. math. Bi gl nteger a,
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EllipticCurve

j ava. mat h. Bi gl nt eger b,
j ava. mat h. Bi gl nt eger p)

Konstruktor, um eine elliptische Kurve aus den Kurvenparametern a, b, p zu erzeugen. Die
Parameter aund b sind hierbei die Kurvenparameter von y*2 = x"3 + ax + b. Der Parameter p
gibt die Anzahl der Elemente des betrachteten Korpers F_p an. Alle Parameter werden hierbei
als Biglnteger Werte Ubergeben.

EllipticCurve

public EllipticCurve(java.lang. String a,
java.lang. String b,
java.lang. String p)

Konstruktor, um eine elliptische Kurve aus den Kurvenparametern a, b, p zu erzeugen. Die
Parameter aund b sind hierbei die Kurvenparameter von y*2 = x"3 + ax + b.Der Parameter p
gibt die Anzahl der Elemente des betrachteten Korpers F_p an. Alle Parameter werden hierbei
als String Werte tibergeben.

EllipticCurve

public EllipticCurve(java.lang.String typ,
j ava. mat h. Bi gl nt eger param
j ava. mat h. Bi gl nt eger x,
j ava. mat h. Bi gl nt eger v,
| ava. mat h. Bi gl nt eger p)

Konstruktor, um eine eliptische Kurve aus a,x,y,p oder aus b,x,y,p zu erzeugen. Der
Parameter typ kann entweder "axyp" oder "bxyp" sein. Er gibt an, ob zusétzlich zu einem
affinen Kurvenpunkt (x,y) der Kurvenparameter a oder b in param tbergeben wird. Der
Parameter param ist also entweder der Parameter a oder b der Kurve y*2 = x3 + ax + b. Der
Parameter p gibt die Anzahl der Elemente des betrachteten Korpers F_p an.

M ethod Detail

iIsEqual

publ i c bool ean i sEqual (ProjectivePoi nt P,
Proj ectivePoint Q
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EllipticCurve

Uberpriift, ob zwei projektive Punkte dem gleichen affinen Punkt entsprechen.

add

public ProjectivePoint add(ProjectivePoint P,
Proj ectivePoint Q

Addiert zwei projektive Punkte und liefert den resultierenden Punkt zurtick.

toAffineString

public java.lang. String toAffineString(ProjectivePoint P)

Gibt einen projektiven Punkt in affiner Form al's String zurtick.

negate

public ProjectivePoint negate(ProjectivePoint P)

Negiert den tibergebenen progjektiven Punkt und gibt ihn zurtck.

sub

public ProjectivePoint sub(ProjectivePoint P,
Proj ectivePoint Q

Berechnet die Subtraktion zweier projektiver Punkte und liefert den resultierenden Punkt
zurtick.

mul
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EllipticCurve

public ProjectivePoint mul (int Kk,
Proj ecti vePoi nt P)

Berechnet die skalare Multiplikation eines Punktes mit einem Skalar. Das Skalar k wird
hierbei alsinteger tbergeben.

mul

public ProjectivePoint nul (java.lang. String k,
Proj ecti vePoi nt P)

Berechnet die skalare Multiplikation eines Punktes mit einem Skalar. Das Skalar k wird
hierbei als String tbergeben.

mul

public ProjectivePoint nul (java. math. Bi gl nt eger K,
Proj ecti vePoi nt P)

Berechnet die skalare Multiplikation eines Punktes mit einem Skalar. Das Skalar k wird
hierbel als Biglnteger Gibergeben.

iIsCurvePoint

publ i ¢ bool ean i sCurvePoi nt (ProjectivePoint P)

Uberpriift, ob ein Punkt auf der vorliegenden elliptischen Kurve liegt.

getRandomPoint

public ProjectivePoint getRandonPoi nt ()

Bestimmt zufallig einen Punkt der betrachteten elliptischen Kurve. Es kdnnen alle Punkte
aul3er der Punkt im Unendlichen zurtick gegeben werden.
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EllipticCurve

getOrder_ByNaive
public java. math. Bi gl nt eger get Order _ByNai ve()

Zahlt die Anzahl der Punkte auf der betrachteten elliptischen Kurve mit dem naiven
Algorithmus.

getOrder_ByShanks
public java. math. Bi gl nt eger get Order ByShanks()

Zahlt die Anzahl der Punkte auf der betrachteten elliptischen Kurve mit dem Shanks Mestre
Algorithmus.

getOrder_BySchoof
public java. mat h. Bi gl nt eger get Order _BySchoof ()

Zahlt die Anzahl der Punkte auf der betrachteten elliptischen Kurve mit dem Schoof
Algorithmus.

Package Tree Deprecated Index Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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IOFunction

Package Tree Deprecated Index Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class IOFunction

j ava. | ang. Qbj ect
L1 OFuncti on

public class | OFunction
extends java.lang.Object

Klasse zur Speicherung von Ergebnisdaten in einer Datel.

Constructor Summary

| OFuncti on()

Method Summary

static void|clear(java.lang. String datei)
Loscht den Inhalt einer Datei.

static java. |read(java.lang. String datei)
l'ang. String Liest den Inhalt einer Datel und gibt ihn als String zurtick.

static void|wite(java.lang.String s, java.lang. String datei)
Speichert einen String in einer Datei ohne Zeilenumbruch.

static void|witeln(java.lang.String s, java.lang. String datei)
Speichert einen String in einer Datei mit Zeilenumbruch.

Methodsinherited from class java.lang.Object

cl one, equals, finalize, getd ass, hashCode, notify, notifyAll,
toString, wait, wait, wait

file:///D|/Studienarbeit/meine%20l mplementierung/| OFunction.html (1 von 3)30.06.2004 17:33:24


file:///D|/Studienarbeit/meine%20Implementierung/package-summary.html
file:///D|/Studienarbeit/meine%20Implementierung/package-tree.html
file:///D|/Studienarbeit/meine%20Implementierung/deprecated-list.html
file:///D|/Studienarbeit/meine%20Implementierung/index-all.html
file:///D|/Studienarbeit/meine%20Implementierung/help-doc.html
file:///D|/Studienarbeit/meine%20Implementierung/allclasses-noframe.html

IOFunction

Constructor Detall

IOFunction

public I OFunction()

Method Detail

write

public static void wite(java.lang.String s,
java.lang. String datei)

Speichert einen String in einer Datei ohne Zeilenumbruch.

writeln

public static void witeln(java.lang.String s,
java.lang. String datei)

Speichert einen String in einer Datei mit Zeilenumbruch.

read
public static java.lang. String read(java.lang. String datei)

Liest den Inhalt einer Datei und gibt ihn al's String zurdick.

clear
public static void clear(java.lang. String datei)

Loscht den Inhalt einer Datel.
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IOFunction

Package [®EES] Tree Deprecated Index Help
PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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MathFunction

Package [®EES] Tree Deprecated Index Help
PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class MathFunction

j ava. | ang. Qbj ect
L Mat hFuncti on

public class MathFunction
extends java.lang.Object

Klasse fur mathemathische Hilfsfunktion.

Field Summary

static bool ean|canPri nt

Variable, um die Ausgaben der print Funktion ein und aus schalten zu
konnen.

Constructor Summary

Mat hFuncti on()

Method Summary

static java.
mat h.
Bi gl nt eger

ceil (java. mat h. Bi gDeci mal n)
Rundet eine gebrochene Zahl auf die nachste ganze Zahl auf und liefert
diese zuriick.

static java.
mat h.
Bi gl nt eger

fl oor(java. nmat h. Bi gDeci nal n)

Rundet eine gebrochene Zahl auf die nachste ganze Zahl ab und liefert
diese zurick.
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MathFunction

static java.
mat h.
Bi gl nt eger

get CRS(Bi gl ntegerArray r, java. math.

Bi gl nt eger nunber O Prines, java. mat h. Bi gl nteger m
Berechnet die L 6sung eines K ongruenzsystems mit dem Chinesischen

Restsatz.

static java.
mat h.
Bi gl nteger|[]

get GCDEX(j ava. mat h. Bi gl nt eger a, java. nat h.

Bi gl nt eger b)
Berechnet den erweiterten Euklidischen Algorithmus von zwei ganzen
Zahlen vom Typ Biglnteger.

static int

get Legendr e(j ava. mat h. Bi gl nt eger a,
Bi gl nt eger p)
Liefert den Wert des Legendre - Symbols von (a/p).

j ava. mat h.

static java.

get RandomNunber (j ava. mat h. Bi gl nt eger
Liefert eine zuféllige Zahl kleiner als p zuriick.

9]

get RandomNunber &dd(j ava. mat h. Bi gl nt eger p)
Liefert eine zuféllige ungeraden Zahl kleiner als p zurtck.

get Sgrt (j ava. mat h. Bi gl nt eger a,
Bi gl nt eger p)
Liefert die Quadratwurzel von a modulo p.

j ava. mat h.

mat h.

Bi gl nt eger
static java.
mat h.

Bi gl nt eger
static java.
mat h.

Bi gl nt eger
static java.
mat h.

Bi gDeci mal

nSqgrt(int n, java.nath. Bi gl nteger a)
Liefert die n-te Einheitswurzel von y mittels Newton Verfahren zurlick.

static void

print(java.lang.String s)
Erzeugt eine Konsolenausgabe wie System.out.println, diese kann aber
durch die Variable canPrint ein und ausgeschaltet werden.

Methodsinherited from class java.lang.Object

cl one, equals, finalize, getd ass, hashCode, notify, notifyAll,
toString, wait, wait, wait

Field Detalil

canPrint

public static bool ean canPrint

Variable, um die Ausgaben der print Funktion ein und aus schalten zu kénnen.
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MathFunction

Constructor Detail

MathFunction

publ i c Mat hFunction()

M ethod Detail

getRandomNumberOdd

public static java. math. Bi gl nt eger get RandonmNunber Cdd(j ava. mat h.
Bi gl nt eger p)

Liefert eine zuféllige ungeraden Zahl kleiner als p zurtck.

getRandomNumber

public static java. math. Bi gl nt eger get RandonNunber (j ava. mat h.
Bi gl nt eger p)

Liefert eine zuféllige Zahl kleiner als p zuriick.

getLegendre

public static int getlLegendre(java. math. Bi gl nteger a,
j ava. mat h. Bi gl nt eger p)

Liefert den Wert des Legendre - Symbols von (a/p).

getSqgrt

public static java.math. Bi gl nteger getSqrt(java. mat h. Bi gl nt eger a,
| ava. mat h. Bi gl nt eger p)

Liefert die Quadratwurzel von a modulo p.
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MathFunction

nSqgrt

public static java.math. Bi gDeci mal nSqrt (i nt n,
| ava. mat h. Bi gl nt eger a)

Liefert die n-te Einheitswurzel von y mittels Newton Verfahren zurick.

ceil
public static java.math. Bi gl nteger ceil (java. math. Bi gDeci mal n)

Rundet eine gebrochene Zahl auf die néchste ganze Zahl auf und liefert diese zurtick. Es
erfolgt dabei eine Typkomvertierung von BigDecimal auf Biglnteger.

floor
public static java.math. Bi gl nteger floor(java. math. Bi gDeci mal n)

Rundet eine gebrochene Zahl auf die néchste ganze Zahl ab und liefert diese zuriick. Es erfolgt
dabei eine Typkomvertierung von BigDecimal auf Biglnteger.

print
public static void print(java.lang.String s)

Erzeugt eine Konsolenausgabe wie System.out.println, diese kann aber durch die Variable
canPrint ein und ausgeschaltet werden.

getCRS

public static java. math. Bi gl nteger get CRS(Bi gl ntegerArray r,
j ava. mat h.
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MathFunction

Bi gl nt eger nunber O Pri nes,
j ava. mat h. Bi gl nt eger m)

Berechnet die L 6sung eines K ongruenzsystems mit dem Chinesischen Restsatz. Von einem
Kongruenzsystems der Form x = x_i mod | werden die x_i Werte durch das BiglntegerArray r
Ubergeben. Die Anzahl der Gleichungen wird durch numberOf Primes festgelegt. Mit m wird
das Produkt der Primzahlen tibergeben. Die Funktion geht davon aus, dassin dem System die
Werte fur | die ersten numberOf Primes Primzahlen sind.

getGCDEX

public static java. math. Bi gl nteger[] get GCDEX(] ava. nat h.
Bi gl nt eger a,

j ava. mat h.
Bi gl nt eger b)

Berechnet den erweiterten Euklidischen Algorithmus von zwei ganzen Zahlen vom Typ
Biglnteger.

Package Tree Deprecated Index Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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Polynom

Package [®EES] Tree Deprecated Index Help
PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class Polynom

j ava. | ang. Qbj ect

L Pol ynom

public class Polynom
extends java.lang.Object

Klasse, um Polynome der Formf(x) =a nX*n+a n-1 X*n-1+ ... +a 1 X + a 0 darzustellen und
mit ihnen rechnen zu kGnnen.

Constructor Summary

Pol ynon{j ava. mat h. Bi gl nt eger deg)
Konstruktor, zur Erzeugung eines Polynoms vom Grad deg.

Method Summary

static Pol ynom

add( Pol ynom a, Polynom b, java. math. Bi gl nt eger p)
Addiert zwei Polynome und liefert das resultierende Polynom zurtick.

static Pol ynom
[]

di v(Pol ynom a, Polynom b, java.math. Bi gl nteger p)
Berechnet die euklidische Division von zwel Polynomen (a/b) und liefert
das Ergebnis und den Rest in einem Array vom Typ Polynom zurick.

j ava. mat h.
Bi gl nt eger

get (j ava. mat h. Bi gl nt eger pos)
Gibt den Koeffizienten des Polynoms an Position pos zurick.

static Pol ynom

get Al pha(j ava. mat h. Bi gl nt eger pl, java. nath.
Bi gl nteger a, java.nmath.Biglnteger b, java.math.
Bi gl nteger p, java.math.Biglnteger I)

Berechnet al pha
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Polynom

static Pol ynom

get Bet a(j ava. mat h. Bi gl nt eger pl, java. math.

Bi gl nteger a, java.math.Biglnteger b, java.math.
Bi gl nteger p, java.mth.Biglnteger |)

Berechnet beta
java. math. |get Deg()
Bi gl nt eger Gibt den Grad des Polynoms zurtick.

static Pol ynom

get D vi si onPol ynon(j ava. mat h. Bi gl nteger i, java. nmath.
Bi gl nteger a, java.nmath.Biglnteger b, java.math.
Bi gl nt eger p)

Berechnet das i-te reduzierte Divisionspolynom f .

static Pol ynom

get Dx( Pol ynom Dx1, java. math. Bi gl nteger pl, java.
mat h. Bi gl nteger tl, java.math.Biglnteger a, java.
mat h. Bi gl nteger b, java. nmath. Bi gl nteger p, java. nath.
Bi gl nteger I)
Berechnet das Polynom Dx.

static Pol ynom

get Dx1(j ava. mat h. Bi gl nt eger pl, java. nmath.

Bi gl nteger a, java.math. Bi gl nteger b, java.nath.
Bi gl nteger p, java.math.Biglnteger I)

Berechnet das Polynom Dx1.
static Polynom|get Dy( Pol ynom Dy1, java.nath.Biglnteger pl, java.
mat h. Bi gl nteger tl, java.math.Biglnteger a, java.

mat h. Bi gl nteger b, java. math. Bi gl nteger p, java. nath.
Bi gl nteger I)

static Pol ynom

get Dy1(j ava. mat h. Bi gl nteger pl, java. nath.
Bi gl nteger a, java.nmath.Biglnteger b, java.math.
Bi gl nteger p, java.math.Biglnteger I|)

Berechnet das Polynom Dy1.

static Pol ynom

get &Hx(java.l ang. String type, java. nath.
Bi gl nteger pl, java.math. Bi gl nteger a, java. nath.
Bi gl nteger b, java.math.Biglnteger p, java.nath.
Bi gl nteger 1I)

Berechnet das Polynom g(x) oder das Polynom h(x).

static Pol ynom

get K(j ava. mat h. Bi gl nteger w, java. nmath. Bi gl nteger a,
j ava. mat h. Bi gl nteger b, java.math. Bi gl nteger p, java.
mat h. Bi gl nt eger 1)

Berechnet das Polynom k.

static Pol ynom

qgT(Pol ynom a, Polynom b, java. math. Bi gl nt eger p)
Berechnet den ggT von zwei Polynomen a und b modulo einer Primzahl
p und liefert das resultierende Polynom zuriick.
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Polynom

static Pol ynom|nod( Pol ynom a, java. math. Bi gl nt eger p)
Berechnet den Modulowert eines Polynoms a mit einer Primzahl p.

static Pol ynom|nod( Pol ynom pol y1, Pol ynom pol y2, java. math.
Bi gl nt eger p)
Berechnet Polynom poly1 modulo Polynom poly?2.

static Polynom/mul (j ava. mat h. Bi gl nteger n, Polynom x, java. math.
Bi gl nt eger p)

Berechnet das Produkt eines Skalars n und eines Polynoms x modulo
einer Primzahl p.

static Polynom nul (Pol ynom a, Polynom b, java. math. Bi gl nteger p)
Multipliziert zwei Polynome miteinander und liefert das resultierende
Polynom zurtick.

static Pol ynom|negat e( Pol ynom x, java. nmat h. Bi gl nt eger p)
Negiert ein Polynom und liefert dieses zuriick.

static Polynom|pow( Pol ynom x, java.math. Bi gl nteger a, java.math.
Bi gl nt eger p)
Berechnet ein Polynom x hoch einem Skalar a modulo einer Primzahl p.

static Pol ynom|prove(Pol ynom x)
Formatiert das Polynom, so dass am Anfang und am Ende keine
K oeffizienten stehen, die O sind.

voi d |set (j ava. mat h. Bi gl nt eger pos, java. nath.

Bi gl nt eger el em
Andert einen bestimmten K oeffizienten in dem Polynom.

static Polynom|/sub(Pol ynom a, Polynom b, java. math. Bi gl nteger p)
Subtrahiert zwei Polynome voneinander und liefert das resultierende
Polynom zurtick.

java.lang. [toString()
String Gibt das Polynom als formatierten String zuriick.

Methodsinherited from classjava.lang.Object

cl one, equals, finalize, getd ass, hashCode, notify, notifyAll,
wait, wait, wait

Constructor Detall

Polynom
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Polynom

publ i c Pol ynon{j ava. mat h. Bi gl nt eger deg)

Konstruktor, zur Erzeugung eines Polynoms vom Grad deg.

M ethod Detail

set

public void set(java. mat h. Bi gl nt eger pos,
| ava. mat h. Bi gl nt eger el em)

Andert einen bestimmten K oeffizienten in dem Polynom. Mit pos wird dabei die Position im
Polynom angegeben und mit elem der Wert von a _pos.

get
public java. nat h. Bi gl nt eger get (j ava. mat h. Bi gl nt eger pos)

Gibt den K oeffizienten des Polynoms an Position pos zurick.

toString
public java.lang. String toString()
Gibt das Polynom als formatierten String zuriick.

Overrides:
toStringinclassj ava. | ang. Qbj ect

getDeg
publ i c java.math. Bi gl nt eger getDeg()

Gibt den Grad des Polynoms zurtick.
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Polynom

prove

public static Paol ynom prove(Pol ynom x)

Formatiert das Polynom, so dass am Anfang und am Ende keine K oeffizienten stehen, die 0
sind.

add

public static Pol ynom add(Pol ynom a,

Pol ynom b,
j ava. mat h. Bi gl nt eger p)

Addiert zwei Polynome und liefert das resultierende Polynom zurick.

negate

public static Pol ynom negat e( Pol ynom X,
| ava. mat h. Bi gl nt eger p)

Negiert ein Polynom und liefert dieses zuriick.

sub

public static Pol ynom sub(Pol ynom a,

Pol ynom b,
j ava. mat h. Bi gl nt eger p)

Subtrahiert zwei Polynome voneinander und liefert das resultierende Polynom zurlck.

mul

public static Pol ynom nul ( Pol ynom a,
Pol ynom b,
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Polynom
j ava. mat h. Bi gl nt eger p)

Multipliziert zwei Polynome miteinander und liefert das resultierende Polynom zur(ick.

mod

public static Pol ynom nod(Pol ynom a,
| ava. mat h. Bi gl nt eger p)

Berechnet den Modulowert eines Polynoms amit einer Primzahl p. Dabel werden di
Koeffizienten a_i modulo p berechnet.

div

public static Polynon{] div(Polynom a,

Pol ynom b,
j ava. mat h. Bi gl nt eger p)

Berechnet die euklidische Division von zwei Polynomen (a/b) und liefert das Ergebnis und
den Rest in einem Array vom Typ Polynom zurtick. An Position O steht das Ergebnis und an

Position 1 der Rest.

ggT

public static Polynom ggT(Pol ynom a,

Pol ynom b,
j ava. mat h. Bi gl nt eger p)

Berechnet den ggT von zwei Polynomen aund b modulo einer Primzahl p und liefert das
resultierende Polynom zurlck.

getDivisionPolynom

public static Polynom get Di vi si onPol ynon{(j ava. mat h. Bi gl nteger i,
j ava. mat h. Bi gl nt eger a,
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Polynom

j ava. mat h. Bi gl nt eger b,
j ava. mat h. Bi gl nt eger p)

Berechnet das i-te reduzierte Divisionspolynom f .

pow

public static Pol ynom pow Pol ynom X,
j ava. mat h. Bi gl nt eger a,
j ava. mat h. Bi gl nt eger p)

Berechnet ein Polynom x hoch einem Skalar a modulo einer Primzahl p.

mul

public static Polynom nul (java. mat h. Bi gl nt eger n,

Pol ynom x,
j ava. mat h. Bi gl nt eger p)

Berechnet das Produkt eines Skalars n und eines Polynoms x modulo einer Primzahl p.

mod

public static Pol ynom nod(Pol ynom pol y1,

Pol ynom pol y2,
j ava. mat h. Bi gl nt eger p)

Berechnet Polynom poly1 modulo Polynom poly2.

getGxHx

public static Polynom get GxHx(j ava.l ang. String type,

j ava. mat h. Bi gl nt eger pl,
j ava. mat h. Bi gl nt eger a,
j ava. mat h. Bi gl nt eger b,
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Polynom

j ava. mat h. Bi gl nt eger p,
j ava. mat h. Bi gl nt eger |)

Berechnet das Polynom g(x) oder das Polynom h(x). Der Wert fir type kann entweder "gx"
oder "hx" sein, daraus wird das entsprechende Polynom berechnet.

getK

public static Polynom get K(j ava. mat h. Bi gl nt eger w,
j ava. mat h. Bi gl nt eger a
j ava. mat h. Bi gl nt eger b,
j ava. mat h. Bi gl nt eger p,
j ava. mat h. Bi gl nteger |)

Berechnet das Polynom k.

getAlpha

public static Pol ynom get Al pha(j ava. mat h. Bi gl nt eger pl,
j ava. mat h. Bi gl nt eger a,
j ava. mat h. Bi gl nt eger b,
j ava. mat h. Bi gl nt eger p,
j ava. mat h. Bi gl nt eger |)

Berechnet alpha.

getBeta

public static Pol ynom get Bet a(j ava. mat h. Bi gl nt eger pl,

j ava. mat h. Bi gl nt eger a,
j ava. mat h. Bi gl nt eger b,
j ava. mat h. Bi gl nt eger p,
j ava. mat h. Bi gl nteger |)

Berechnet beta
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Polynom

getDx1

public static Polynom get Dx1(j ava.
] ava.
| ava.
| ava.
| ava.

Berechnet das Polynom Dx1.

mat h.

mat h.
mat h.
mat h.
mat h.

Bi gl nt eger
Bi gl nt eger
Bi gl nt eger
Bi gl nt eger
Bi gl nt eger

getDx

public static Pol ynom get Dx(Pol ynom Dx1,

] ava.
] ava.
] ava.
] ava.
] ava.
] ava.

Berechnet das Polynom Dx.

mat h.
mat h.
mat h.
mat h.
mat h.
mat h.

Bi gl nt eger
Bi gl nt eger
Bi gl nt eger
Bi gl nt eger
Bi gl nt eger
Bi gl nt eger

getDyl

public static Polynom getDyl(j ava.
] ava.
] ava.
] ava.
] ava.

Berechnet das Polynom Dy1.

mat h.

mat h.
mat h.
mat h.
mat h.

Bi gl nt eger
Bi gl nt eger
Bi gl nt eger
Bi gl nt eger
Bi gl nt eger

getDy

public static Pol ynom get Dy(Pol ynom Dy1,
j ava. mat h. Bi gl nt eger pl,
j ava. mat h. Bi gl nt eger tl,
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Polynom

j ava. mat h. Bi gl nt eger a,
j ava. mat h. Bi gl nt eger b,
j ava. mat h. Bi gl nt eger p,
j ava. mat h. Bi gl nt eger |)

Package [®EESY Tree Deprecated Index Help
PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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ProjectivePoint

Package Tree Deprecated Index Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class ProjectivePoint

j ava. | ang. Qbj ect
L Pr oj ecti vePoi nt

public class Proj ectivePoint
extends java.lang.Object

Klasse, um projektive Punkte einer elliptischen Kurve darstellen zu konnen.

Constructor Summary

Proj ecti vePoi nt ()
Konstruktor fur den Punkt im Unendlichen O.

Proj ecti vePoi nt (j ava. mat h. Bi gl nteger x, java. math. Bi gl nteger vy)
Konstruktor fur affine Koordinaten vom Typ Biglnteger.

Proj ectivePoi nt (java. mat h. Bi gl nt eger x, java. math. Bi gl nteger vy,

j ava. mat h. Bi gl nt eger 2z)
Konstruktor fur projektive Koordinaten vom Typ Biglnteger.

Proj ectivePoint(java.lang. String x, java.lang.String y)
Konstruktor fur affine Koordinaten vom Typ String.

Proj ectivePoint(java.lang.String x, java.lang.String y, java.lang.
String z)
Konstruktor fur projektive Koordinaten vom Typ String.

Method Summary

ot e
Bi gl nt eg or Liefert den Wert der x Koordinate des projektiven Punktes zuriick.
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ProjectivePoint

j ava.
mat h.
Bi gl nt eger

get Y()
Liefert den Wert der y Koordinate des projektiven Punktes zurlick.

| ava.
mat h.
Bi gl nt eger

get Z()
Liefert den Wert der z Koordinate des projektiven Punktes zurlck.

voi d

set X(j ava. mat h. Bi gl nt eger x)
Setzt die x Koordinate des projektiven Punktes.

voi d

set Y(j ava. mat h. Bi gl nt eger vy)
Setzt die y Koordinate des projektiven Punktes.

voi d

set Z(j ava. mat h. Bi gl nt eger 2z)
Setzt die z Koordinate des projektiven Punktes.

] ava.
| ang.
String

toString()
Gibt den projektiven Punkt als String zurtick.

Methodsinherited from classjava.lang.Object

cl one,
wai t

equal s,
wai t

finalize, hashCode,

wai t

get d ass, notify, notifyAll,

Constructor Detall

ProjectivePoint

public ProjectivePoint ()

Konstruktor fur den Punkt im Unendlichen O.

ProjectivePoint

public ProjectivePoint(java. math. Bi gl nteger x,

j ava. mat h. Bi gl nt eger v,
j ava. mat h. Bi gl nt eger 2z)

Konstruktor fur projektive Koordinaten vom Typ Biglnteger.
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ProjectivePoint
ProjectivePoint

public ProjectivePoint(java.lang.String X,
java.lang. String vy,
java.lang. String z)

Konstruktor fur projektive Koordinaten vom Typ String.

ProjectivePoint

public ProjectivePoint(java. math. Bi gl nt eger x,
| ava. mat h. Bi gl nt eger vy)

Konstruktor fur affine Koordinaten vom Typ Biglnteger.

ProjectivePoint

public ProjectivePoint(java.lang.String X,
java.lang. String vy)

Konstruktor fur affine Koordinaten vom Typ String.

M ethod Detail

setX
public void setX(java. mat h. Bi gl nt eger x)

Setzt die x Koordinate des projektiven Punktes.

setY
public void setY(java. mat h. Bi gl nt eger vy)

Setzt die y Koordinate des projektiven Punktes.
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ProjectivePoint

setZ
public void setZ(java. math. Bi gl nteger z)

Setzt die z Koordinate des projektiven Punktes.

getX
public java. mat h. Bi gl nt eger get X()

Liefert den Wert der x Koordinate des projektiven Punktes zurlick.

getY
public java. mat h. Bi gl nt eger get Y()

Liefert den Wert der y Koordinate des projektiven Punktes zurlick.

getZ
public java. mat h. Bi gl nt eger get Z()

Liefert den Wert der z Koordinate des projektiven Punktes zurtick.

toString
public java.lang. String toString()
Gibt den projektiven Punkt als String zurtick.

Overrides:
toStringinclassj ava. | ang. Qbj ect
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Timer

Package Tree Deprecated Index Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
Class Timer

j ava. | ang. Qbj ect
L Ti mer

public class Timer
extends java.lang.Object

Klasse zur Zeitmessung von Algorithmen.

Constructor Summary

Ti mer ()

Method Summary

java. |get Duration()

I ang. Berechnet die Zeit, die zwischen dem starten und dem stoppen des Timers
String |yergangen ist und liefert diese als formatierten String zuriick.

void|start ()
Startet den Timer.

voi d st op()
Stoppt den Timer.

Methodsinherited from class java.lang.Object

toString, wait, wait, wait

cl one, equals, finalize, getd ass, hashCode,

notify,

noti fyAll,

Constructor Detall
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Timer

Timer

public Tinmer()

M ethod Detail

start
public void start()

Startet den Timer.

stop
public void stop()

Stoppt den Timer.

getDuration
public java.lang. String getDuration()

Berechnet die Zeit, die zwischen dem starten und dem stoppen des Timers vergangen ist und
liefert diese as formatierten String zurtick.

Package Tree Deprecated Index Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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test

Package Tree Deprecated Index Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class test

j ava. | ang. Qbj ect
Lt est

public class test
extends java.lang.Object

Testklasse, um verschieden Funktion tUberprifen zu konnen.

Constructor Summary

test ()

Method Summary

static void|nain(java.lang. String[] args)

static void|testAl gorithn)

Methodsinherited from classjava.lang.Object

cl one, equals, finalize, getd ass, hashCode, notify, notifyAll,
toString, wait, wait, wait

Constructor Detall

test
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test

public test()

M ethod Detail

main

public static void main(java.lang. String[] args)

testAlgorithm

public static void testAl gorithm)

Package Tree Deprecated Index Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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