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1. Einleitung

Attributbasierte Verschliisselung liefert eine flexible Losungsméoglichkeit zur Realisierung
komplexer Zugriffsstrukturen mit Kryptografie. Dabei kénnen zum Beispiel die Zugriffs-
rechte eines Teilnehmers beim Erstellen seines geheimen Schliissels verwendet werden,
so dass er mit diesem Schliissel genau solche verschliisselten Nachrichten entschliisseln
kann, fiir welche er befugt ist. Dahingegen wird bei herkémmlichen asymmetrischen Ver-
schliisselungsverfahren eine Nachricht mit dem 6ffentlichen Schliissel eines Teilnehmers
verschliisselt, so dass dieser Teilnehmer die Nachricht mit seinem geheimen Schliissel wie-
der entschliisseln kann. Nachrichten, die mit anderen 6ffentlichen Schliisseln verschliisselt
wurden, kann er nicht entschliisseln. Somit kénnen mit solchen Verschliisselungsverfah-
ren nur eingeschrinkte Zugriffsrechte realisiert werden. Soll eine Nachricht mehreren
Teilnehmern zugénglich sein, so muss die Nachricht fiir jeden Teilnehmer einzeln mit
seinem Offentlichen Schliissel verschliisselt werden oder die Teilnehmer verwenden ein
gemeinsames Schliisselpaar aus offentlichem und geheimem Schliissel. Dann existieren
aber entweder viele Verschliisselungen derselben Nachricht oder es muss im schlimmsten
Fall fiir alle moglichen Teilmengen von Teilnehmern ein Schliisselpaar erstellt werden.
Das Konzept der Attributbasierten Verschliisselung 16st diese Probleme.

Zunéchst unabhingig von Attributbasierter Verschliisselung werden seit mehr als zehn
Jahren kryptografische Primitiven, wie zum Beispiel Einwegfunktionen, digitale Signa-
turen oder Verschliisselungsverfahren, untersucht, deren Sicherheit auf schweren Git-
terproblemen basiert. Ein Gitter ist eine diskrete, additive Untergruppe des R™. Ein
typisches Gitterproblem ist das Finden eines kiirzesten Vektors in einem gegebenen Git-
ter, der nicht der Nullvektor ist. Seine Entscheidungsvariante ist unter randomisierten
Reduktionen NP-schwer [Ajt98]. In den letzten Jahren wurden mehrere Verschliisselungs-
verfahren entwickelt, bei denen das Brechen des Verfahrens mindestens so schwer wie
das Losen der Worst Case Instanz eines schweren Gitterproblems ist. Weiterhin wird
vermutet, dass solche Gitterprobleme auch auf Quantencomputern schwer sind. Diese

Verschliisselungsverfahren geniigen somit starken Sicherheitsanforderungen und haben
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daher eine wichtige Rolle in der modernen Kryptografie eingenommen.

In dieser Arbeit wird ein Verschliisselungsverfahren vorgestellt, welches einen Spezial-
fall Attributbasierter Verschliisselung realisiert und mit Gittern arbeitet. Seine Sicherheit
basiert auf einem Problem, das stark mit schweren Gitterproblemen zusammenhéngt.
Dieses Verfahren wurde zuerst in [ABV112] beschrieben. Allerdings werden dort sowohl
seine Korrektheit als auch seine Sicherheit nur unvollstindig und fehlerhaft bewiesen.
Beides wird in dieser Arbeit korrigiert. Auflerdem wird das Verfahren mit einem an-
deren Verfahren verglichen, welches dieselben Zugriffsrechte realisieren kann, aber mit
bilinearen Abbildungen anstelle von Gittern arbeitet.

Auf die Verfahren wird erst im zweiten Teil dieser Arbeit eingegangen. Die Grundlagen
flir das Verschliisselungsverfahren mit Gittern werden im ersten Teil , Attributbasierte
Verschliisselung mittels Gittermethoden - Mathematische Grundlagen® geschaffen. Die-
ser Teil ist die Bachelorarbeit im Fach Mathematik. Zu Beginn wird die Verwendung von
Gittern in der Kryptografie in Kapitel 2 ,Verschliisselung mittels Gittermethoden® moti-
viert. In Kapitel 3 ,,Gitter und ihre grundlegenden Eigenschaften“ werden Gitter formal
definiert und wichtige mit Gittern zusammenhéngende Begriffe eingefiithrt. Danach wer-
den im Kapitel 4 ,,Komplexitit von Gitterproblemen* einige Probleme auf Gittern sowie
deren Zusammenhang untereinander beschrieben. Dabei wird insbesondere das Problem
vorgestellt, welches als Sicherheitsannahme fiir das Verschliisselungsverfahren verwendet
wird, sowie die NP-Vollstandigkeit seiner Entscheidungsvariante gezeigt. Zudem wird ei-
ne diskrete Gaufische Verteilung auf Gittern definiert, nach der Gittervektoren gesampelt
werden sollen. Es wird erldutert, dass das Sampeln desto schwieriger ist, je kleiner der
verwendete Gauflsche Parameter ist. In Kapitel 5 ,,Diskrete Gaufische Verteilung auf
Gittern“ wird die Verteilung, nach der gesampelt werden soll, genauer untersucht. Ab
welchem hinreichend groflen Gauf3schen Parameter effizient gesampelt werden kann, wird
in Kapitel 6 ,,Algorithmen zum Sampeln von Vektoren“ angegeben. Der Algorithmus,
der dieses effiziente Sampeln realisiert, wird im zweiten Teil dieser Arbeit fir das Ver-
schliisselungsverfahren benotigt. Der Beweis der Aussage ist sehr technisch und wird
daher in dieser Arbeit nicht aufgefiihrt. Dafiir wird ein simpler Algorithmus préasentiert,
der bei deutlich groflerem Parameter effizient Gittervektoren sampelt. Zum Schluss des
ersten Teils werden weitere Algorithmen auf Gittern vorgestellt, die im Verschliisselungs-
verfahren benutzt werden.

Zu Beginn des zweiten Teils , Attributbasierte Verschliisselung mittels Gittermetho-

den - Verfahren und Sicherheitsbeweise“, der die Bachelorarbeit im Fach Informatik
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darstellt, werden die Vorteile und das Prinzip der Attributbasierten Verschliisselung in
Kapitel 7 ,,Attributbasierte und Fuzzy Identitédtsbasierte Verschliisselung” erkléart. Die
beiden vorgestellten Verfahren sind Fuzzy Identitdtsbasierte Verschliisselungsverfahren.
Dies ist ein Spezialfall von Attributbasierter Verschliisselung, der ebenfalls in Kapitel 7
erlautert wird. Die Verschliisselungsverfahren werden zusammen mit ihrem jeweiligen
Korrektheitsbeweis in Kapitel 8 , Konkrete Fuzzy Identitétsbasierte Verschliisselungs-
verfahren® angegeben. In Kapitel 9 ,Sicherheitsannahmen und -beweise* wird zunéchst
das gemeinsame Sicherheitsmodell beider Verfahren erértert. Danach werden die Sicher-
heitsannahmen beider Verfahren verglichen. Die Sicherheit des Verfahrens mit Gittern
beruht auf dem in Kapitel 4 vorgestellten, mit Gittern zusammenhéngenden Problem.
In Kapitel 9 wird erklart, warum diese Sicherheitsannahme besser begriindbar ist als die
des Verfahrens mit bilinearen Abbildungen. Am Ende dieses Kapitels wird die Sicher-
heit der beiden Verfahren unter ihren Sicherheitsannahmen gezeigt. Zum Abschluss der
Arbeit wird in Kapitel 10 ,Vergleich der Effizienz und Erweiterbarkeit® erlautert, dass
das Verfahren mit Gittern deutlich ineffizienter ist und dass es sich wesentlich schwerer
zu einem Attributbasierten Verschliisselungsverfahren erweitern liasst als das Verfahren
mit bilinearen Abbildungen.

Diese Arbeit liefert demnach eine Einfithrung in Gitter und insbesondere in Gauf3sche
Verteilungen auf Gittern. Es wird gezeigt, dass das Verschliisselungsverfahren mit Git-
tern grofle Sicherheit gewahrleistet, aber dafiir einige Abstriche in der Effizienz gegeniiber

dem Verfahren mit bilinearen Abbildungen machen muss.

1.1. Notation

In beiden Teilen der Arbeit wird folgende gemeinsame Notation verwendet.

e Die Menge der natiirlichen Zahlen ohne Null wird mit N bezeichnet. Ny bezeichnet

die Menge der natiirlichen Zahlen mit Null.

e Fir p,k € N mit p Primzahl bezeichnet F, den Korper mit p* Elementen. Ist

k =1, so wird dafiir auch Z, geschrieben.

e Ist R ein Ring, so bezeichnet R™*™ die Menge der m x n-Matrizen iiber R. Fir

A € R™*" wird die Schreibweise A = (a; ;)1<i<m, benutzt. R™*1 wird kurz als R™
1<j<n
geschrieben.
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Ist R ein Ring und A € R™ ", so bezeichnet AT die transponierte Matrix von A.
Ist K ein Kérper und A € K™*" so bezeichnet rk (A) den Rang von A.

Ist R ein Ring mit Eins, so bezeichnet I,,, € R™*™ die Einheitsmatrix.

- — T m qn NS 2
Fir v:= (vi,...,vm)" € R™ sei ||Jv]| := v7.
i=1

Fiir eine Teilmenge M C R™ und A € R sowie a € R™ sei AM = {\z |z € M}
und M +a:={x+al|xec M}

Fiir eine Teilmenge M C R™ und einen Vektor v € R™ definiere den Abstand von

v zu M als dist (v, M) := inf{||jv — z|| | z € M }.

Iss M C R™ eine abzdhlbare Menge sowie f : R™ — Rsg, dann ist

f(M) = mng ().

Ist M := {v1,...,0,} € R™, soist | M| := max{||vi],...,|vn]}. Ist A € R"™*"

mit den Spaltenvektoren vy, ..., vy, so ist analog ||A| := max{||vi]],. .., ||va|l}-

Fiir x € R definiere |z] := max{z € Z | z < z}, [z]| := min{z € Z | z > x} sowie

(2] = { x| , falls z — |z]

<
[] ,fallsz — |z| >

N[ D=

Fiir einen Vektor v := (v1,...,vm)" € R™ sei [v] := ([v1],..., [vm])’. [v] und

|v] seien analog definiert.

Fir a € R und p € Ry definiere ¢ mod p :=a — {%J p € [0,p). Fiir einen Vektor
b:= (bl,...,bm)T € R™ sei b mod p:= (by mod p,...,b,, mod p)T.
Sind ¢ € N eine Primzahl, a € Zy, by € Z, by € Z\ ¢Z und b := l% € Q, so werden

a+b=>b+aund ab = ba als Elemente in Z, aufgefasst, das heifit

bta:=a+b:=a+ (b +qZ) (by + qZ) " € 7,
ba == ab = a (b + qZ) (b + qZ) " € 7Z,,.

Sei ¢ € N eine Primzahl. Zur Vereinfachung der Notation wird Z, mit seinem
Représentantensystem {0, ...,q — 1} identifiziert, in welchem alle Berechnungen

modulo ¢ ausgefiihrt werden.
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T

e Fir v,w € R™ sei (v,w) := v' w.

Sind vy, ..

span (M) := {z": Aiv;

Ist K ein Korper und M C K™, so ist

)\Z'GK,'UiEM,’rLGN}.

=1

., vp € K™, dann ist span (v1, ..., vy) :=span ({v,...,vn}).
Fiir einen Vektorraum V iiber einem Korper K bezeichne dim (V') seine Dimension.

Der Zweierlogarithmus von x € Ry wird mit log (z) bezeichnet, der natiirliche

Logarithmus von x mit In (z).

Fir f,g :

N — R wird zusétzlich zu den herkémmlichen Landau-Symbolen

f € O(g(n)) geschrieben, falls f € O (g (n) (log n)k) fiir ein k € Ny ist.

e Fir r € Ryg und ¢ € R™ definiere B, (¢) := {x €e R™| ||z —¢| < r} sowie
By (c)={z e R™ |||z —c|]| <r}.

e Sei X C R™ eine Untermannigfaltigkeit der Dimension n < m und M C X

messbar. Dann bezeichnet vol,, (M) das n-dimensionale Volumen von M, das heifit

mit

vol, (M) := /XM (z) dx
X

1 ,fallsze M
X (x) =

0 ,fallsze X\ M

In dieser Arbeit wird das Volumen von n-dimensionalen Parallelepipeden und von

(Vereinigungen von) m-dimensionalen Kugeln im R™ betrachtet, welche messbare

Teilmengen von Untermannigfaltigkeiten der entsprechenden Dimension sind. Fiir

eine Einfiihrung in dieses Themengebiet siehe zum Beispiel [K604], insbesondere

Kapitel 11.

e Fiir 0 € Ry und p € R bezeichne N (u, o) die Normalverteilung mit Standardab-

weichung ¢ um p.
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Ist D eine Wahrscheinlichkeitsverteilung auf einer Grundmenge X, so bezeich-
net x ~ D ein zufillig D-verteiltes x € X. Weiterhin bezeichnet y ~ D™ ein

y=(y1,.-. ,ym)T € X™, wobei yy, ..., Yn unabhingig zufillig D-verteilt sind.

Ist A ein Algorithmus, der bei mehreren Durchlaufen mit derselben Eingabe ver-
schiedene Ausgaben liefern kann, so wird A als probabilistisch bezeichnet. Anson-

sten heifit A deterministisch.

Ist A ein probabilistischer Algorithmus und Y eine Eingabe fiir A, dann bezeichnet
X < A(Y) eine Ausgabe des Algorithmus, die nach der Verteilung von A bei
Eingabe Y verteilt ist. Bei einem deterministischem Algorithmus wird X = A (Y)

geschrieben.

Bei diskreten bzw. kontinuierlichen Wahrscheinlichkeitsverteilungen wird die Ver-
teilung haufig genauso bezeichnet wie ihre Wahrscheinlichkeitsfunktion bzw. Wahr-

scheinlichkeitsdichte.
Ist G eine Gruppe mit neutralem Element e € G, so definiere G := G\ {e}.

Werden n Elemente ay, ..., a, aufgezdhlt, so wird immer davon ausgegangen, dass

n € N ist.
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2. Verschliisselung mittels Gittermethoden

Der erste Teil dieser Arbeit beschéftigt sich ausschlielich mit Gittern. Bevor diese formal
betrachtet werden, wird in diesem Kapitel auf die Rolle von Gittern in der modernen
Kryptografie eingegangen. Ausfithrungen dazu lassen sich zum Beispiel in Kapitel 8 aus
[MGO2] finden.

Bei einem sicheren Verschliisselungsverfahren soll kein Angreifer in Polynomialzeit
das Verfahren mit einer signifikanten Wahrscheinlichkeit brechen kénnen, wenn die Pa-
rameter und verwendeten Schliissel des Systems zufillig gewdhlt sind. Damit ist dieses
Konzept der Sicherheit ein Average Case Konzept. Das Analogon im Worst Case wiirde
fir kryptografische Zwecke auch nicht ausreichen, da dann von einem sicheren Verfah-
ren nur gefordert werden wirde, dass es keinen Polynomialzeitangreifer gibt, der das
Verfahren fiir alle Parameter- und Schliisselwahlen brechen kann. Demnach sind in der
modernen Kryptografie Probleme gesucht, die im Average Case schwer sind.

1996 zeigte M. Ajtai fir gewisse Gitterprobleme folgenden Zusammenhang zwischen
ihrer Komplexitdt im Worst Case sowie im Average Case: Wenn es keinen probabilisti-
schen Polynomialzeitalgorithmus gibt, der das eine Problem mit einem polynomiellen
Approximationsfaktor auf jedem Gitter 10st, so gibt es auch keinen probabilistischen Po-
lynomialzeitalgorithmus, der das andere Problem exakt auf einem zufélligen Gitter mit
Wahrscheinlichkeit mindestens % 16st [Ajt04]. Weiterhin weiste er nach, dass dann eine
Einwegfunktion existiert. Eine Einwegfunktion ist eine Funktion, die leicht zu berechnen
ist, aber bei einem zufélligen Element des Wertebereichs ist es schwer, ein Element aus
dessen Urbild zu finden. Somit erfiillt M. Ajtai’s Einwegfunktion, dass die effiziente Ur-
bildberechnung unter der Funktion im Average Case bereits die effiziente, polynomielle
Approximation des einen betrachteten Gitterproblems im Worst Case impliziert. Durch
diesen Zusammenhang sind Gitter fiir die moderne Kryptografie interessant geworden.

Seit 1996 gab es mehrere Verbesserungen von M. Ajtai’s Aussage, zum Beispiel in
[MRO7]. Zudem wurden mit diesen Aussagen einige Verschliisselungsverfahren entwickelt,

deren Sicherheit unter der Annahme gezeigt werden kann, dass kein Polynomialzeitalgo-
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rithmus fiir ein Gitterproblem im Worst Case existiert. Beispiele fiir solche oder &hnliche
Verfahren sind in Kapitel 8 von [MGO02] sowie in Abschnitt 8.2 dieser Arbeit zu finden.

Ein weiterer Vorteil fiir die Nutzung von Gitterproblemen als Sicherheitsannahme
von Verschliisselungsverfahren ist, dass bei den verwendeten schweren Gitterproblemen
Quantenalgorithmen bisher keine signifikanten Laufzeitverbesserungen gegeniiber klas-
sischen Algorithmen liefern [MRO09]. Deshalb sind diese Verfahren auch ein wichtiges
Forschungsthema in der Post-Quantum Kryptografie.
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3. Gitter und ihre grundlegenden

Eigenschaften

Nachdem nun die Betrachtung von Gittern in der Kryptografie motiviert wurde, werden
Gitter und weitere mit Gittern zusammenhéngende Begriffe formal definiert sowie einige

Aussagen gezeigt, die fiir diese Arbeit niitzlich sind.

3.1. Gitter

Definition 3.1.1. Seien by,...,b, € R™ linear unabhdingig. Dann ist

L(by,... by) = {Zzibi
i=1

21,...,zn€Z}

ein Gitter mit der Basis (by,...,by,). Es bezeichne B € R™*" die Matriz, deren Spalten
die Vektoren by, ..., b, sind. Dann definiere L(B) := L (b1,...,by). Ferner sei m die

Dimension sowie n der Rang des Gitters. Das Gitter habe vollen Rang, falls n = m ist.

Um Gitter besser zu verstehen, kann zunéchst {iberlegt werden, dass eine Teilmenge
des R™ genau dann ein Gitter ist, wenn sie eine nicht-triviale, diskrete Untergruppe
von (R™, +) ist. Diese Aussage soll im Folgenden gezeigt werden. Dafiir wird vorher der
Begriff der diskreten Untergruppe von (R™, +) definiert sowie eine einfache Aussage fiir

solche Untergruppen gezeigt.

Definition 3.1.2. Sei (A, +) eine Untergruppe von (R™,+). Dann heifit (A, +) diskret,
falls es ein € € Ry gibt, so dass fir alle z,y € A mit x # y gilt, dass |z — y|| > € ist.

Lemma 3.1.3. Seien (A, +) eine diskrete Untergruppe von (R™, +) sowie M C R™ eine
beschrinkte Teilmenge. Dann enthdlt M N A endlich viele Elemente.

Beweis. Da (A, +) eine diskrete Untergruppe von (R™, +) ist, gibt es ein € € Ry, so
dass fiir alle z,y € A mit x # y gilt, dass || — y|| > € ist. Deshalb sind fiir alle z,y € A
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mit z # y B (z) und Be (y) disjunkt. Weil M C R™ beschrénkt ist, existieren auflerdem
a € R™ und r € Ry mit M C B, (a). Fir alle z € M N A ist dann Be (z) € By (a).
Es gilt

> voln (Bg () = vol, ( U B (x)) < Vol (Brge (a)) < 00.

zeMNA zeEMNA

Daher hat M N A endlich viele Elemente. O

Nun kann eine Richtung der gewiinschten Aussage gezeigt werden.

Lemma 3.1.4. Sei (A, +) eine diskrete Untergruppe von (R™,+) mit A # {0}. Dann

existieren linear unabhdngige by, ... b, € R™ mit A = L (by,...,by).
Beweis. Sei V := span (A). Dann ist V ein Vektorraum der Dimension n € {1,...,m}.
Daher existieren linear unabhéngige aq,...,a, € A mit V = span (ay,...,a,). Fir alle

i€ {1,...,n} sei ferner V; := span (aq, ..., a;). Nun wird folgende Behauptung gezeigt:

Es existieren linear unabhéngige by, ...,b, € A, so dass fir alle i € {1,...,n}
ANV, :ﬁ(bl,...,bi) ist.

Aus dieser Behauptung folgt direkt das Lemma, da dann
A=ANV =ANV,=L(b,...,bn)

gilt. Deshalb wird die Behauptung jetzt durch induktive Konstruktion der b1,...,b,

bewiesen.

e Induktionsanfang (i = 1): Wahle A\; € (0,1] minimal, so dass Aja; € A ist. Diese
Wahl kann getroffen werden, da Bj,,| (0) N A ansonsten unendlich viele Elemente
enthalten miisste. Dies steht aber im Widerspruch zu Lemma 3.1.3. Setze dann
by := Ara;. Damit ist b; € A\ {0} und somit linear unabhéngig. Als Néchstes wird
noch die Gleichheit ANV; = L (b1) gezeigt.

— L(b1) CANVi: Sei z € L(by). Dann existiert ein z; € Z mit © = z1b;. Da
(A, +) eine Untergruppe von (R™,+) ist, folgt € A. AuBlerdem ist x € V7,
weil by = Aaq € Vj ist. Daher ist z € AN Vj.
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— ANV C L (by): Sei x € ANV;. Dann existiert ein 7 € R mit z = r1a,. Daraus
folgt, dass x = %bl ist. Setze nun I := L%J b1 € A. Damit ist ebenfalls

1 1 1 1 -
o Ve = (2 |2 b= —Fe Al
G- ) o= (G- [ ])=e-2e
Weil aber (;—11 - U\—IID € [0,1) ist, folgt aus der minimalen Wahl von A;, dass
schon (;—11 — {%J) = 0 gilt. Deshalb ist §* € Z und es folgt x € £ (b1).

e Induktionsschritt (i +— i+ 1): Sei dafur ¢ € {1,...,n — 1}, so dass by,...,b; € A
bereits konstruiert sind. Es soll also gelten, dass by, ..., b; linear unabhangig sind
und dass ANV; = L (by,...,b;) fiiralle j € {1,...,4} ist. Da V; ein i-dimensionaler
Vektorraum ist, gilt V; = span (by,...b;). AuBlerdem ist a;+1 € AN Vi1 \ V;. Setze

nun

j=1

7
P .= {Z sjbj + siy1ai41

51,..-,8i41 € [071]}-

Aus Lemma 3.1.3 folgt, dass P N A endlich viele Elemente enthélt. Weil ferner
ai+1 € PNA\V ist, gilt PNA\V; # (. Deswegen kann ein b; 11 € PN A\ V; mit
minimalem Abstand zu V; gewéhlt werden. Da b; 1 ¢ Vj ist, sind by, ..., b;41 linear
unabhéngig und es gilt V;11 = span (by,...,bi11). Zuletzt ist noch die Gleichheit

ANV = L(by,...,biy1) zu zeigen. Dafiir definiere zunéchst

B i+1
P = Zsjbj
J=1

81,-..,8i41 € [071]}

und zeige folgende Zwischenbehauptung.

— Zwischenbehauptung. Fiir alle v € P N A existieren sy, ..., si+1 € {0,1} mit
i+1
v= 3 s;jb;.
i=1
. i+1
Beweis. Sei v € PN A. Dann existieren s, ...,s;41 € [0,1] mit v = > s;b;.
j=1

Weil auflerdem b;1q1 € P ist, existieren ti,...,t;11 € [0,1], so dass
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7
bit1 = Z tjbj + t;+1a4+1 ist. Deshalb gilt
j=1

i
0= (55 + Ssi1t;) bj + Sip1tit1ait1.
j=1
Da fiir alle j € {1,...,4} gilt, dass (sj + si1t;) € [0,2] ist, und da zudem

Si+1ti+1 € [0,1] ist, existieren c1,...,¢; € {0,1} mit

i i
Vi=0v— chbj = Z (Sj — Cj) bj + s;41bi11 € PNA.
j=1 j=1
Falls v € Vj ist, dann ist v € ANV; = L(by,...,b;). Deshalb muss bereits
si+1 = 0 sein sowie s1,...,s; € {0,1} gelten. Sei also nun ohne Beschrankung
der Allgemeinheit v ¢ V;. Dann muss s;+1 # 0 sein. Auerdem ist ebenfalls

0 ¢ V;. Damit folgt aus der minimalen Wahl von b;11, dass

dist (b1, V;) < dist (0, V;) = inf{||0 — w| | w € V;}

=inf ¢ (15— Ab;

Ay, N ER
j=1

Al,...,/\iER}

= inf { Z (sj —¢j — Xj) bj + Siy1bit1

J=1

Log — cr— s
= 841 inf Zwbj—i-bﬂ_l Al,..., N ER
j=1 Sit+1

LIPS W
:si+1inf bi_:,_l—zwbj Al,..., N ER
j=1 Si+1

j=1

= s inf{[|bip1 —w| | w € Vi} = si41 dist (biy1, V5)

gilt. Deswegen muss schon s; 11 = 1 sein. Dadurch ist aber

U—bi_:,_l:zsj'bjGAﬂVZ‘:E(bl,...,bi)
j=1
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und es folgt s1,...,s; € {0,1}. O]

Nun wird die gewtinschte Gleichheit AN V41 = L (b1,...,bi+1) gezeigt.

— ,C(bl,...,bH_l) C AN Vi Sei oz € ,C(bl,...,bi_,_l). Dann existieren

i+1
21y .., %41 € Z mit x = > Zjbj. Weil by, ... ,bi+1 e AN Vit1 sind, ist auch
j=1
T € AN ‘/:H_l.
— ANViz1 CL(b1,...,biy1): Sei x € ANVj4q. Dann existieren r1,...,74+1 € R
i+1 it+1
mit « = ) rjbj. Setze T := 3 [r;j]b; € A. Damit ist ebenfalls
j=1 Jj=1

i+1
> (rj—[rj])bj = — 2 € A. Weil aber fur alle j € {1,...,7+ 1} gilt, dass
j=1

i+1 -
(rj—1r;]) € [0,1) ist, gilt zudem 3 (r; —|rj])b; € P. Aus der
j=1
Zwischenbehauptung folgt nun, dass fiir alle j € {1,...,i + 1} bereits
(rj —|rj]) € {0,1}, also (r; — |r;]) = 0 ist. Daher sind 7,...,741 € Z

und es folgt x € L (by,...,bit1).

Beispiel 3.1.5. Sei ¢ € N eine Primzahl und A € Zy*™. Dann st
A7 (A):={eeZ™| Ae =0} ein Gitter mit vollem Rany.

Beweis. Sind a,b € Aé (A), so ist A(a—0b) = Aa — Ab = 0 und deswegen ist ebenfalls
a—>b € A;- (A). Daher ist (Aé- (A) ,—l—) eine Untergruppe von (R™,+). Auflerdem ist
(Aé‘ (A) ,+) offensichtlich diskret, weil A(JZ- (A) C Z™ ist. Wegen ¢qZ™ C A(JI- (A) ist
A7 (A) # {0} und damit folgt aus Lemma 3.1.4, dass Ay (A) ein Gitter ist.

Zudem enthélt Aql (A) wegen qZ™ C Aql (A) die m linear unabhéngigen Spalten der
Matrix ql,, € Z™*™. Damit muss jede Basis fur AqL (A) aus m Vektoren bestehen.

AqL (A) ist also ein Gitter mit vollem Rang. O

Bevor gezeigt werden kann, dass jedes Gitter eine nicht-triviale, diskrete Untergrup-
pe von (R™, +) ist, wird zunéchst das Gram-Schmidtsche Orthogonalisierungsverfahren

wiederholt.
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3.2. Gram-Schmidtsche Orthogonalisierung

Definition 3.2.1. Seien by,...,b, € R™ linear unabhdingig. Dann definiere fiir alle
ie{l,...,n}

i—1

i -
Z)z =b; — <??>b cR™.
j=1 < Jo J>
bi,..., b, wird als die Gram-Schmidtsche Orthogonalisierung von by, ..., b, bezeichnet.
Fiir B == {by,...,by} sei B := {l~71, .. ,Bn} Ist T € R™*"™ die Matriz, deren Spalten
die Vektoren by, ..., by, sind, so sei auferdem T € R™*™ die Matriz, deren Spalten die

Vektoren by, ..., b, sind.
Bekannte Eigenschaften der Gram-Schmidtschen Orthogonalisierung sind:
1. Fiir alle 4,5 € {1,...,n} mit i # j ist (b;,b;) = 0.
2. Fur alle i € {1,...,n} ist span (by,...,b;) = span (131, .. ,I;i).

(bi,b;)

3. Fir alle ¢ € {1,...,n} ist Z ) B b die orthogonale Projektion von b; auf

span (61, . ,i)ifl).

4. Die Reihenfolge der Vektoren b1, ...,b, beeinflusst das Ergebnis bi,...,bn.

Zwei weitere niitzliche Lemmata zur Gram-Schmidtschen Orthogonalisierung werden

nun mit Beweis angefiihrt.

Lemma 3.2.2. Seien by,...,b, € R™ linear unabhdingig mit Gram-Schmidtscher Or-
thogonalisierung by, . .., b, € R™. Ferner sei B := {b1,...,b,}. Dann ist | B|| < ||B|.

Beweis. Fir allei € {1,...,n} gilt

77 < <b’La ‘>~ = <bZ> ~k’>~
15:1> = (bi bi) = <bz’—z Ty 0 bi b
j R}

j=1 < > k=1 <I;kal~7k>
— <bl,b;>~> 2 (i, by) /- = <bl,b;>~>
= {b;, b — by = L (e by — L
< ;;W,bk) * ]ZMJ', i) ,;(bmbk) ‘
— i be) 7 s (biby) o« (bi,b) = (bibe) 5 5
= (b;, b;) — ———(b;, by,) — == (b;, b; s ———=—(b;, b
b = g g ) 2y B T 2y B
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(i, b;) L (b
=|bll> =23 by, by) + -
o) S LR ¢

N SR
=15l

~

J

b,
b

J

Daher gilt fiir alle i € {1,...,n}, dass ||b;|| < ||bs] ist, und damit folgt | B|| < ||B||. O

Folgendes Lemma stellt einen interessanten Zusammenhang zwischen der Gram-
Schmidtschen Orthogonalisierung einer Gitterbasis und der Lange von Gittervektoren

dar und kann als Theorem 1.1 in [MGO02] gefunden werden.

Lemma 3.2.3. Seien by,...,b, € R™ linear unabhdingig mit Gram-Schmidtscher Or-
thogonalisierung by, . .., b, € R™. Dann ist fiir alle z € £ (b1, ...,b,) \ {0}

Il = min {[Bil 1 € {1,....m}H}

n
Beweis. Sei x € L (by,...,b,) \ {0}. Dann existieren z1,...,2, € Z mit x = > z;b;. Sei

i=1
k
k€ {1,...,n} maximal, so dass z; # 0 ist. Dann ist x = ) z;b;. Fir alle i € {1,...,k}
i=1
gilt auBlerdem
(bi, bi) = <B +§ (birbi)g > (bi, b >+§j1 <b2”b~j><5 b
75 Uk % =z i» Ok ) — \Ui, Ok = 7 iy Vk
Jj=1 (bj, bj) ’ j=1 (bj, b) !
o falls § < k
(bp,bp) ,fallsi=k

Daraus folgt mithilfe der Cauchy-Schwarzschen Ungleichung

= 2 (bi, bie)| = |z [|Be 1> > [|be]>.

k
e [1bwll = [{, br)| = ‘<Zzzbubk>‘ Z (bi, br)

Da by, ..., b, linear unabhéngig sind, gilt nun, dass
Il > ]l > min {5l |7 € {1,...,n}}

ist. OJ

Jetzt kann die Umkehrung von Lemma 3.1.4 gezeigt werden.
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Lemma 3.2.4. Seien by,...,b, € R™ linear unabhingig. Dann ist (L (b1,...,by),+)
eine diskrete Untergruppe von (R™,+) mit L (b1,...,b,) # {0}.

Beweis. Zunéchst ist L (by,...,b,) # {0} klar, da 0 # by € L(by,...,b,) ist. Seien

nun z,y € L (by,...,b,). Dann existieren r1,...,7,,81,...,8, € Z mit z = Y r;b; und
i=1
n n
= > s;bj. Deshalb ist « —y = > (ri—si))b; € L(b,...,b,). Damit ist

Y
i=1 i=1
(L (b1,...,by),+) eine Untergruppe von (R, +).

Sei weiter by, ..., b, die Gram-Schmidtsche Orthogonalisierung von by, ..., b,. Set-

ze € = min{||l~),-\| | i€ {1,...,n}}. Dann ist € > 0, da by,...,b, linear unabhingig
sind. Falls x # y ist, so folgt aus Lemma 3.2.3, dass ||z — y|| > € ist. Deshalb ist
(L (b1,...,by),+) eine diskrete Untergruppe von (R™,+). O

3.3. Fundamentalparallelepiped und Determinante

Definition 3.3.1. Seien by,...,b, € R™ linear unabhdingig. Dann ist

P (bl, . .,bn) = {Z Y’ibi
=1

Tl,...,rnE[O,l)}

das Fundamentalparallelepiped zur Basis (b, ...,b,). Es bezeichne B € R™*" die Ma-
triz, deren Spalten die Vektoren by, ..., b, sind. Dann definiere P (B) :=P (b1,...,byn).

Zunéchst lasst sich feststellen, dass der durch by,...,b, aufgespannte Vektorraum
durch affine Translationen von P (by,...,by,) an jedem Vektor aus L (by,...,b,) parti-

tioniert wird. Dies wird in folgendem Lemma bewiesen.

Lemma 3.3.2. Seien by,...,b, € R™ linear unabhingig und V := span (bi,...,by,).
Dann ist {x + P (b1,...,by) | x € L(b1,...,b,)} eine Partition von V.

. ) C V ist. Sei

Beweis. Esist klar, dass fiir alle z € £ (by,...,b,) gilt, dass x+P (by, ..., by
e §:= Y |ri]b;. Damit
i=1

nun y € V. Dann existieren rq,...,r, € R mit y = > 7;b;. Setz
i=1
n
istge L(by,....bp) undy—g = > (ri — |[ri]) bi € P(b1,...,by). Deswegen folgt, dass
i=1
y=9+w—9) €g+P(b1,...,by) ist. Somit gilt V = U x+P(b1,...,bp).
2€L(b1,....bm)
n
Seien x,% € L (by,...,b,). Daher existieren z1,...,2p,21,...,2, € Z mit x = Y z;b;
=1

und & = Y Z;b;. Angenommen es gibt ein y € (x + P (b1,...,b,)) N (2 + P (b1,...,bn)).
i=1
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n

Dann existieren ry,...,7r, € Rmity = > r;b;. Aulerdem gilt fir alle 7 € {1,...,n}, dass
i=1

ri € 21,2+ 1) und r; € [Z;, 2, + 1) ist. Fir alle i € {1,...,n} folgt damit z, = |r;| = 2

und deshalb auch = . Die Elemente aus {z + P (b1,...,b,) | x € L(b1,...,b,)} sind

also paarweise disjunkt und daher ist alles gezeigt. O

Dieses Lemma impliziert sofort, dass es fiir jedes y € V genau ein = € L (by,...,by)
mit y € x + P (by,...,b,) gibt. Damit ist aber auch y — z € P (by,...,b,) eindeutig

bestimmt.

Definition 3.3.3. Seien by,...,b, € R™ linear unabhdngig und V := span (b1, ..., by,).
Firy € V sei y mod L (by,...,b,) der eindeutige Vektor = € P (by,...,by), so dass
y—x € L(by,...,by) ist.

Ist y = Y rib; fur rq,...,m € R, soist y mod L (by,...,b,) = Y (ri — |ri]) bi, da
i=1 i=1

n

S (ri— 7)) bi € P (bry oy bo) und y — 32 (ri — i) b = S5 Lrilbs € £ (b, .., b) ist.

i=1 i=1 i=1
AuBlerdem kann die Liange von y mod L (by,...,b,) nach oben beschriankt werden.

Lemma 3.3.4. Seien by,...,b, € R™ linear unabhdngig und x € P (by,...,b,). Dann
n

it ] < £ ]
1=

n

Beweis. Dax € P (by,...,by) ist, existieren rq,...,r, € [0,1) mit x = > r;b;. Deswegen
i=1

ist

n

n n n
<3 lraball = D rallball < - Nl
=1 i=1 i=1

ol = || ribi
i=1 =
O
Als Néchstes werden zwei Moglichkeiten angegeben, wie das Volumen von P (b1, . .., by,)
aus by,...,b, berechnet werden kann.
Lemma 3.3.5. Seien by,...,b, € R™ linear unabhdingig mit Gram-Schmidtscher Or-

~ ~ n ~
thogonalisierung by, ..., b, € R™. Dann ist vol, (P (b1,...,by)) = II ||bil-
i=1
Beweis. Der Beweis erfolgt durch Induktion nach n.

e Induktionsanfang (n = 1): Es gilt vol; (P (b1)) = ||b1]| = ||b1]]-
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e Induktionsschritt (n +— n + 1): Daftr sei n € {1,...,m — 1}. Dann ist
volpt1 (P (b1,...,bnt1)) = voly, (P (b1,...,by))dist (bpt1,span (by,...,by)).

Aus der zweiten und dritten in Abschnitt 3.2 genannten Eigenschaft der Gram-

Schmidtschen Orthogonalisierung folgt, dass

. = bn 7b~' 7 7
dist (by+1,span (by, ..., by)) = ||bpt1 — Z Mbj = [|bpt1]]
j=1 (bj, bj)
ist. Daher ergibt sich mit der Induktionsvoraussetzung
volpi1 (P (b1, ... bpy1)) = vol, (P (bi,..., b)) ||bpstl
n+1

(H 1b: H) bn ]| = H 10l
O
Lemma 3.3.6. Seien by,...,b, € R™ linear unabhdingig und B € R™*™ bezeichne die

Matriz, deren Spalten die Vektoren by, ..., by, sind. Dann ist vol,, (P (B)) = \/det (BT B).

Beweis. Es bezeichne by,...,b, € R™ die Gram—SchmidtSChe Orthogonalisierung von

bi,...,by. Setze dann fiir alle i € {1,...,n} u; : Damit gilt fir alle i € {1,...,n}

IIb I

Hb et =+ 11D .

<
I
—
—
S
S
~
<.
Il
—
—
QO“Z
O“l
\/

Sei nun @ € R™*™ die Matrix, deren Spalten die Vektoren uq,...,u, sind. Ferner sei

R=(ri)1<ji<n € R"*" die obere Dreiecksmatrix mit

2”; 1b;]| , falls j < i
rii =19 bl Jfalls j =14 -
0 , falls j >4

n
Dann ist fiir alle i € {1,...,n} b; = > rj;u; und daher gilt B = QR. Nach Definition
j=1
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von Q ist QTQ = I,,. Daraus folgt
det (BTB) — det ((QR)T (QR)) — det (RTQTQR)
= det (R"R) = det (R") det (R) = det (R)* = (ﬁ HBZ-H)Q
i=1

und mit Lemma 3.3.5 ergibt sich

vol,, (P (B H 1b5]| = y/det (BT B).

=1

O]

Fiir ein Gitter kann es mehrere Basen geben, die dieses Gitter erzeugen. Bei all diesen
Basen ist aber das Volumen des zugehorigen Fundamentalparallelepipeds gleich. Damit
ist dieses Volumen eine Gitterinvariante, die als Determinante bezeichnet werden wird.
Um dies zu beweisen, wird vorher betrachtet, wann zwei Basen dasselbe Gitter erzeugen.
Diese Aussage kann auch bei [Reg04] als Lemma 3 in Lecture 1: ,Introduction” gefunden

werden.

Lemma 3.3.7. Seien B,C € R™*" mit jeweils linear unabhdingigen Spalten. Dann gilt
L(B) = L(C) genau dann, wenn es ein U € Z"*™ mit |det (U) | =1 und C' = BU gibt.

Beweis. Es bezeichnen bq,...,b, € R™ die Spalten von B und cq,...,¢, € R™ die
Spalten von C.

Sei zunédchst £ (B) = L(C). Dann ist fir alle i € {1,...,n} zum einen b; € L (C)
und zum anderen ¢; € L (B). Deswegen existieren Uy, Uy € Z"*™ mit B = CU; und
C = BUs. Daher folgt B = CU; = BUsU; und somit gilt, dass

det (B"B) = det ((BU>U1)" (BUUY)) = det ((UaUh)" BT B (UsUh))
= det ((U>U1)") det (BT B) det (UUn)
= det (BT B) (det (Uslh))?

ist. Weil aber det (BTB) > 0 ist, folgt, dass (det(UoU1))> = 1 und damit
|det (Uz) ||det (U1)| = 1 ist. Da det(U;) € Z und det(Uz) € Z sind, gilt schon
|det (U1) | = | det (Usy) | = 1. Dies zeigt eine Richtung der gewiinschten Aussage.
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Nun existiere ein U € Z™*™ mit |det (U)| = 1 und C = BU. Fir allei € {1,...,n}
ist dann ¢; € L (B). Daraus folgt £(C) C £(B). Auerdem ist B = CU! und es
gilt |det (U1 | = ﬁ(m‘ =1.DaU ! = ﬁw)adj (U) ist, wobei adj (U) € Z™*" die
Adjunkte von U bezeichnet, ist U~! € Z"*". Fiir alle i € {1,...,n} ist daher b; € L (C)

und es gilt £ (B) C L (C). Insgesamt folgt also L (B) = L (C). O

Jetzt kann leicht nachgerechnet werden, dass das Volumen des Fundamentalparallel-

epipeds bei verschiedenen Basen fiir dasselbe Gitter invariant bleibt.

Lemma 3.3.8. Seien B,C € R™*"™ mit jeweils linear unabhdngigen Spalten, so dass
L(B) = L(C) gilt. Dann ist vol, (P (B)) = vol, (P (C)).

Beweis. Wegen Lemma 3.3.7 existiert ein U € Z™" mit |det (U)| = 1 und C = BU.
Deshalb gilt
det (C7C) = det (BU)" (BU)) = det (U"B"BU)
= det (U™) det (B B) det (U)
= det (B"B) (det (U))* = det (B"B).

Aus Lemma 3.3.6 folgt somit vol,, (P (B)) = \/det (BTB) = \/det (CTC) = vol, (P (C)).
O

Damit wird folgende Definition sinnvoll.

Definition 3.3.9. Sei A C R™ ein Gitter mit Rang n. Dann ist
det (A) := vol, (P (b1,...,by))

die Determinante von A, wobei (by,...,b,) eine beliebige Basis von A ist.

3.4. Duales Gitter

Definition 3.4.1. Sei A CR™ ein Gitter. Dann ist
A :={y €span(A) |Vz € A: (x,y) € Z}

das duale Gitter zu A.
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Das néchste Lemma zeigt insbesondere, dass A* tatsédchlich ein Gitter ist, wobei der
Rang von A* gleich dem Rang von A ist. Die folgenden Rechnungen sind auch bei [Reg04]

in Lecture 8: ,Dual Lattices” aufgefiihrt.

-1
Lemma 3.4.2. Sei B € R™*" mit linear unabhdingigen Spalten. Fir D := B (BTB)
gilt dann L (B)* = L (D).

Beweis. Beachte zunéchst, dass die Spalten von D € R™*" linear unabhingig sind, da
ansonsten wegen B = D (BTB> die Spalten von B nicht linear unabhéngig sein konnten.
Im Folgenden bezeichnen bq,...,b, € R™ die Spalten von B und di,...,d, € R™ die
Spalten von D. Nun wird die Gleichheit £ (B)" = L (D) gezeigt.

e« L(B)* C £(D): Wegen D = B (BTB)A sind dy, ..., dy € span (b, ..., bn). Des-
halb ist span (dy, . ..,d,) C span (by,...,b,). Analog folgt aus B = D (BTB , dass
bi,...,b, € span(dy,...,d,) und damit span (by,...,b,) C span (di,...,d,) ist.
Fiir jedes y € £ (B)" gilt somit

y € span (L (B)) = span (b, ...,b,) = span (di,...,dy,) .

n -1
Daher gibt es rq,...,7, € Rmit y = 3. 7;d;. Wegen BTD = B'B (BTB) =1,
i=1
gilt fir alle i € {1,...,n}

er b, d;) <bz,2rj > ,y) € L.
Deswegen ist y € L (D).

n
e L(D) C L(B)": Sei € L(B). Dann existieren ay,...,a, € Z mit x = Y a;b;
i=1
Fir alle ¢ € {1,...,n} gilt dann

dz> = <Z a]b],dl> = Za]<b],dl> =a; € 7.
j=1 j=1

Somlt sind dl,...,dn € L(B)". Da fiir alle ci,...,¢, € Z gilt, dass
< Z 1 Z> Z ci{x,d;) € Z ist, folgt L (D) C L (B)".
i=1
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Zum Abschluss dieses Abschnitts werden noch zwei einfache Eigenschaften dualer

Gitter nachgerechnet.

Lemma 3.4.3. Sei A C R™ ein Gitter. Dann gilt (A*)* = A, d.h. A ist das duale Gitter

zu A*.

Beweis. Sei B € R"™*™ mit linear unabhéngigen Spalten, so dass A = L (B) ist. Setze
-1 -1

D:=B (BTB) sowie C' := D (DTD> . Aus Lemma 3.4.2 folgt A* = £ (B)* = L (D)

und damit (A*)" = £(D)* = L (C). Wegen

DTD = (B (B7B) 1>T (B (BTB)_1>
<(BTB) ) B'B(B"B)
<(BTB) ) ((BTB)T>1 = (BTB)_1

-1

C=D (DTD)A =D (B"B) = (B (BTB)1> (B"B) =B

ist. Deshalb folgt (A*)* = L (B) = A. O

Lemma 3.4.4. Sei A C R™ ein Gitter. Dann ist det (A*) = ﬁ(/\)‘

Beweis. Sei B € R™*™ mit linear unabhéngigen Spalten, so dass A = L (B) ist. Setze
-1
D:=B (BTB) . Aus Lemma 3.4.2 folgt A* = £ (B)* = L (D). Nun ergibt sich wegen

DTD = (BTB) aus Definition 3.3.9 sowie aus Lemma 3.3.6, dass

det (A*) = vol, (P (D)) = y/det (DTD) = \/det ((BTB)*)

1
det (BTB) ~ vol, (P (B)) _ det(A)

ist. O]

3.5. Sukzessive Minima

In diesem Abschnitt werden fiir alle 7 € {1,...,n} kiirzeste Mengen von ¢ linear unab-

héngigen Gittervektoren betrachtet.
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Definition 3.5.1. Sei A C R™ ein Gitter mit Rang n. Firi € {1,...,n} ist
Ai (A) ;= inf {r ’ dim (span (A N B, (0))) > 2}
das i-te sukzessive Minimum von A.

Das folgende Lemma zeigt, dass es in jedem Gitter A tatsdchlich ¢ linear unabhén-
gige Gittervektoren gibt, deren maximale Linge gleich A; (A) ist. AuBerdem zeigt der
Beweis, dass immer nur ein Gittervektor sukzessive zu einer solchen Menge von linear
unabhéngigen Gittervektoren hinzugewéhlt werden muss, um die néchstgrofiere Menge
von linear unabhéngigen Gittervektoren zu erhalten, deren maximale Lénge gleich einem

sukzessiven Minimum ist.

Lemma 3.5.2. Sei A C R™ ein Gitter mit Rang n. Dann existieren linear unabhdngige
Viy.oyUp € A, so dass |vi|| < vzl < ... < |og|| st und fir alle i € {1,...,n}
i (A) = [|vi|| gilt.

Beweis. Fiir i € {1,...,n} werden die Vektoren v; € R™ induktiv konstruiert.

e Induktionsanfang (i = 1): Angenommen es wiirde kein kiirzester Vektor in A\ {0}
existieren. Fiir ein beliebiges v € A\ {0} existierten dann unendlich viele Elemente
in By, (0)NA. Dies kann aber wegen Lemma 3.1.3 und Lemma 3.2.4 nicht sein. Sei
also v; € A\{0} solch ein kiirzester Gittervektor. Dann ist v; linear unabhéngig und
es gilt [lv1|| = A1 (A), weil dim (span (A N Bjjyy | (O))) > 1 und fiir alle 7 € (0, ||lv1]])
dim (span (A N B, (O))) =0 ist.

e Induktionsschritt (i — i+ 1): Sei dafiir ¢ € {1,...,n — 1}, so dass v1,...,v; € A
bereits konstruiert sind. Dann sind wvi,...,v; linear unabhingig und es gilt
o1 < Jlva]] < ... < ||lvg]|. AuBerdem ist fiir alle j € {1,...,i} X; (A) = |jv;.
Angenommen es existierte kein kiirzester Vektor in A \ span (vq,...,v;). Fiir ein
beliebiges v € A \ span (vy,...,v;) existierten dann unendlich viele Elemente in

By (0) M A. Wie bereits im Induktionsanfang festgestellt wurde, kann dies aber

nicht passieren. Wahle nun v;+; € A\span (v1,...,v;) mit minimaler Norm ||v;41]|.
Dann sind vy, ..., v;4+1 linear unabhéngig.
Angenommen es golte ||viy1| < |lvi]|. Dann existierte ein minimales j € {1,...,4}

mit [|vip]| < [Jv;]|. Falls j = 1 wére, so golte |[vit1|| < |lv1]| = A1 (A), was nach der
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Wahl von v; nicht sein kann. Falls j > 1 wére, so wére
[oall <o < Hlojall < floigal] < [l

und damit [[{vi,...,vj—1,vi41}]| = |Jvis1l] < |lvjll = Aj(A). Dies kann aber
nicht passieren, weil aufgrund der linearen Unabhéingigkeit von v1,...,v;_1,vi41

dim (span (A N By, (0))) > j ist. Bs gilt also Jor]| < ... < [lvil| < [Jossall.

Weil v1, . .., v;41 linear unabhéngig sind, ist dim (span <A N Bij;,4 | (0))) > i+1.
Dies impliziert ||vit+1]| > Ai+1 (A). Angenommen es wére ||vi11]] > Aj+1 (A). Dann

gibe es linear unabhéngige 01, ...,0;4+1 € A mit

Ait1 (A) < {01, T | < lviga |-

Weiterhin existierte ein o € {01,...,0;+1}, so dass © € A\ span (vy,...,v;) ist.
Dann wére ||| < |{01,...,0i+1}]| < ||vit1]|- Dies stellt einen Widerspruch zur

Wahl von v;11 dar. Insgesamt folgt also [|vi+1]] = Aix1 (A).
O

Das letzte Lemma dieses Kapitels, welches bei [Reg04] als Claim 5 in Lecture 8: ,,Dual
Lattices” gefunden werden kann, zeigt einen Zusammenhang zwischen den sukzessiven

Minima eines Gitters und denen seines dualen Gitters.

Lemma 3.5.3. Sei A C R™ ein Gitter mit Rang n. Dann ist «= < Ay (A).

A1 (A*)
Beweis. Sei v € A* mit ||v| = A1 (A*). Seien ferner vy,...,v, € A linear unabhéngig
mit [[{v1,...,vn}]] = A (A). All diese Vektoren existieren nach Lemma 3.5.2. Dann

gibt es ein ¢ € {1,...,n} mit (v;,v) € Z\ {0}, da v € span(A) = span (vi,...,vy)
ist. Mit der Cauchy-Schwarzschen Ungleichung folgt ||v;||||v|| > [{vi,v)| > 1. Daher gilt

Ao (A) > Iloill > iy = - =
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Nachdem nun Gitter und sukzessive Minima eingefiihrt wurden, stellt sich die Frage,
wie gut sich Letztere berechnen lassen. Diese Fragestellung und weitere mit Gittern

zusammenhéngende Probleme werden in diesem Kapitel behandelt.

4.1. Finden kurzer Gittervektoren

Definition 4.1.1. Beim Shortest Vector Problem (SVP) ist ein B € Z™*"™ mit linear
unabhdngigen Spalten gegeben. Das Ziel ist es, ein v € L(B) mit ||v]| = A1 (L (B)) zu
finden.

Diese Problemformulierung ist die Suchvariante von SVP. Weitere Varianten sind die

Optimierungs- sowie die Entscheidungsvariante.
Definition 4.1.2.

e Beim Optimierungs-SVP ist ein B € Z™*™ mit linear unabhdingigen Spalten gege-
ben. Das Ziel ist es, \1 (L (B)) zu finden.

e Beim Entscheidungs-SVP ist ein B € Z™*™ mit linear unabhdngigen Spalten sowie

ein r € Qso gegeben. Das Ziel ist es, zu entscheiden, ob A\ (L (B)) < r ist.

1998 zeigte M. Ajtai [Ajt98], dass Entscheidungs-SVP unter randomisierten Reduk-
tionen NP-schwer ist. Das bedeutet, dass es eine probabilistische Turingmaschine, also
eine Turingmaschine, die ihre Ubergéinge nach einer Wahrscheinlichkeitsverteilung wihlt,
gibt, welche jedes Problem in NP in Polynomialzeit auf Instanzen von Entscheidungs-
SVP reduziert. Dies liefert ein sehr starkes Indiz fiir die Schwere von Entscheidungs-
SVP. Zudem haben die besten bekannten Algorithmen fiir dieses Problem exponentielle
Laufzeit. Es ist allerdings ein offenes Problem, dass Entscheidungs-SVP unter determi-
nistischen Reduktionen NP-schwer ist.

Wegen der Schwere von SVP werden seit vielen Jahren auch die folgenden Approxi-

mationsvarianten von SVP untersucht, wobei v > 1 den Approximationsfaktor darstellt.
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Definition 4.1.3.

e Beim approximativen Shortest Vector Problem SVP, ist ein B € Z™ "™ mit li-
near unabhdngigen Spalten gegeben. Das Ziel ist es, ein v € L(B) \ {0} mit
vl < A1 (L£(B)) zu finden.

e Beim Optimierungs-SVP, ist ein B € Z™*™ mit linear unabhdingigen Spalten ge-
geben. Das Ziel ist es, ein d € [\ (L(B)),y\1 (L (B))] zu finden.

Die approximative Variante von FEntscheidungs-SVP ist ein Promise Problem. Solch
ein Problem ist ein Paar (Ilygs, IIno) mit IIygs, lIno C {0,1}* und Ilygs N IIxo = 0,
wobei Ilygg die Ja-Instanzen des Problems und Ilyo die Nein-Instanzen beinhaltet.
Ein Algorithmus 16st ein Promise Problem, falls er bei Eingabe einer Probleminstanz
I € IIygsUIINo richtig entscheidet, ob I € ITygs oder I € Ilng ist. Ist die Probleminstanz
I €{0,1}*\ (Ilygs U IIno), so ist die Ausgabe des Algorithmus nicht spezifiziert [MGO02].

Nun kann die approximative Variante von Entscheidungs-SVP formuliert werden.

Definition 4.1.4. Beim GapSVP,, ist ein B € Z™*"™ mit linear unabhdngigen Spal-

ten sowie ein r € Q¢ gegeben. GapSVP,, ist ein Promise Problem, wobei fiir die Ja-
Instanzen \1 (L (B)) < r und fir die Nein-Instanzen A1 (L (B)) > ~r gilt.

Es lasst sich feststellen, dass die in Definition 4.1.3 und Definition 4.1.4 eingefiihrten
Probleme fiir v = 1 gerade die Probleme aus Definition 4.1.1 und Definition 4.1.2 sind.

Fiir Promise Probleme kann die Definition der Klasse NP mittels NP-Zertifikaten auf
natiirliche Weise verallgemeinert werden. Ein Promise Problem ist in NP, falls es fiir alle
Ja-Instanzen ein NP-Zertifikat gibt und falls es fiir alle Nein-Instanzen kein NP-Zertifikat
gibt. Fiir alle anderen Instanzen kann, aber muss es kein NP-Zertifikat geben.

Auch der Begriff der Reduktion kann auf Promise Probleme erweitert werden. Da-
mit kann gezeigt werden, dass GapSVP, fiir jeden konstanten Approximationsfaktor
unter randomisierten Reduktionen NP-schwer ist [KhoO5]. Unter stdrkeren Annahmen
kann zudem gezeigt werden, dass es keinen Polynomialzeitalgorithmus fiir GapSVP, bis
zu einem Approximationsfaktor der Grofle 9logn)'~* gibt, wobei € € Ry beliebig ist
[HRO7]. Es ist aber noch ein offenes Problem, solche Aussagen unter deterministischen
Reduktionen ohne zusétzliche Annahmen zu zeigen. Trotzdem sind diese Resultate ein
Indiz dafiir, dass SVP nicht in polynomieller Zeit mit einem konstanten Faktor oder
sogar einem Faktor der Grofie 2008 n)' e

Ein sehr dhnliches Problem zu SVP ist das Closest Vector Problem.

mit € € Ry approximiert werden kann.
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Definition 4.1.5. Beim Closest Vector Problem (CVP) ist ein B € Z™*™ mit linear
unabhdngigen Spalten sowie ein t € Z™ gegeben. Das Ziel ist es, ein v € L(B) mit
||lv —t|| = dist (t, L (B)) zu finden.

Analog zu den Varianten von SVP lassen sich fiir CVP auch eine Optimierungs- und
eine Entscheidungsvariante definieren. Fir diese Varianten gibt es dann jeweils wie-
der eine approximative Variante. Als Beispiel wird nun die approximative Variante von

Entscheidungs-CVP angefithrt. Der Approximationsfaktor ist v > 1.

Definition 4.1.6. Beim GapCVP, ist ein B € Z™*™ mit linear unabhdngigen Spalten,
ein t € Z™ sowie ein r € Qso gegeben. GapCVP,, ist ein Promise Problem, wobei fiir

die Ja-Instanzen dist (t, L (B)) < r und fir die Nein-Instanzen dist (t, L (B)) > yr gilt.

Es ist bekannt, dass Entscheidungs-CVP NP-vollstandig ist. Aulerdem ist GapCVP,
NP-schwer fiir v € 20(101;1%) . Letzterer Ausdruck enthélt jede polylogarithmische Funk-
tion in n, aber keine polynomielle Funktion in n. Bisher erreichen zudem (probabilisti-
sche) Polynomialzeitalgorithmen fiir CVP, bzw. SVP, im Worst Case nur in n subex-
ponentielle Approximationsfaktoren v € 20(7“?5%1?"). Dies gilt auch fiir GapCVP, und
GapSVP,. Diese Resultate lassen sich in den Kapiteln 2 und 3 von [MGO02] finden.

Folgendes Problem kann als Erweiterung von SVP angesehen werden.

Definition 4.1.7. Beim Shortest Independent Vectors Problem (SIVP) ist ein
B € Z™*™ mit linear unabhdngigen Spalten gegeben. Das Ziel ist es, linear unabhdn-

gige v1,...,vy € L(B) mit [[{v1,...,vn}]] = A (L(B)) zu finden.

Auch fiir dieses Problem lassen sich eine Optimierungs- und eine Entscheidungsvarian-
te sowie approximative Varianten formulieren. In dieser Arbeit wird die approximative
Suchvariante noch haufiger auftreten, fiir welche die besten Polynomialzeitalgorithmen

nloglogn

ebenfalls Approximationsfaktoren v € 20 (") erreichen [MGO02].

Definition 4.1.8. Beim approximativen Shortest Independent Vectors Problem SIVP,
ist ein B € Z™*™ mit linear unabhdngigen Spalten gegeben. Das Ziel ist es, linear unab-
héangige vy, ..., v, € L(B) mit ||{vi,...,vn}|| <\ (L (B)) zu finden.

4.2. Sampeln von Gittervektoren

Ein Gitterproblem etwas anderer Art ist das Discrete Gaussian Sampling Problem. Da-

bei soll ein Gittervektor nach einer bestimmten Wahrscheinlichkeitsverteilung gesampelt
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werden. Diese Verteilung wird genauer im néchsten Kapitel untersucht und hier nur defi-
niert. Zuvor werden aber zwei grundlegende Begriffe eingefiihrt, die in diesem Abschnitt

und dem Rest der Arbeit sehr h&ufig vorkommen werden.

Definition 4.2.1. Eine Funktion f : N — R heiffit vernachlassigbar, falls es fiir jedes
Polynom p € R[X]|\{0} ein ng € N g¢ibt, so dass fiir alle n > ng gilt, dass |f (n)| < m

1st.

Im weiteren Verlauf dieser Arbeit wird der Ausdruck ,bis auf eine in n vernachlés-
sigbare Wahrscheinlichkeit“ verwendet, um eine Wahrscheinlichkeit 1 — € zu bezeichnen,

wobei € = € (n) € [0, 1] als Funktion in n vernachléssigbar ist.
Definition 4.2.2.

e Die statistische Distanz zweier Wahrscheinlichkeitsverteilungen D und D auf der-

selben abzdhlbaren Grundmenge X ist definiert als

A(D.D) = % > D) - D).

zeX

o Zwei Familien von Wahrscheinlichkeitsverteilungen (D;);cy und (152) N wobes
~ K3
fiir allei € N D; und D; auf derselben abzdhlbaren Grundmenge X; definiert sind,
heiffen statistisch nah, falls A (Di, 15¢> vernachldssigbar in i ist.

In kurzer Form bezeichne , D und D sind statistisch nah (in i) den Sachverhalt aus
obiger Definition, falls die entsprechenden Familien von Wahrscheinlichkeitsverteilungen
klar sind.

Nun wird eine diskrete Gaufische Verteilung auf einem beliebigen Gitter im R™ defi-

niert.
Definition 4.2.3. Sei c € R™ sowie 0 € Rsg. Dann definiere

Poc: R™ — (0,1],
llz—c||?

—T
T—e o2
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Definition 4.2.4. Sei A C R™ ein Gitter, t,c € R™ sowie 0 € Rsy. Dann ist

DA+t,U,c : (A + t) — (07 1) ;

Po,c (v)

_—
v Po,c (A + t)

die Wahrscheinlichkeitsfunktion einer Gaufischen Verteilung auf A + t.

Nach dieser Verteilung sollen nun Gittervektoren gesampelt werden. Die Schwierigkeit
des Sampelns héngt von der GroBle des Parameters o ab. Deswegen sei nun
¢ {A | A C R™ ist ein Gitter} — R>¢ eine Funktion, die durch ¢ (A) eine untere

Schranke fiir den Parameter o beim Sampeln von Vektoren aus dem Gitter A angibt.

men

Definition 4.2.5. Beim Discrete Gaussian Sampling Problem DGS,, ist ein B €
mit linear unabhdangigen Spalten sowie ein o > ¢ (L (B)) gegeben. Das Ziel ist es, ein

v € L(B) nach der Verteilung Dr(B),00 auszugeben.

Im Kapitel 6 wird ein Algorithmus vorgestellt, der in Polynomialzeit fiir ein Gitter
L (B) € R™ mit vollem Rang Gittervektoren nach einer Verteilung ausgibt, die stati-
stisch nah zu Dy(g) 5,0 (in m) ist, wenn o > 8| B|| ist. Die so ausgegebenen Gittervek-
toren kénnen demnach als zuféllig Dy (p) 4 0-verteilt betrachtet werden. Auerdem wird
dort angegeben, dass sich solche Vektoren auch fiir deutlich kleinere untere Schranken
fiir o sampeln lassen. Je kleiner diese Schranken werden, desto schwieriger wird aller-
dings das Sampeln. So stellt O. Regev im Abschnitt 3.3 in [Reg09] einen Zusammenhang
zwischen DGS, und GapSVP, bzw. SIVP, her, der ein Indiz dafiir liefert, dass DGS,
fiir kleine ¢ (£ (B)) schwer ist. Dieser Zusammenhang wird im nun folgenden Abschnitt

genauer erlautert.

4.3. Das Learning with Errors Problem

Dieser Abschnitt orientiert sich stark an der Arbeit [Reg09] von O. Regev und beschéftigt
sich mit einem Problem, das auf den ersten Blick scheinbar nicht mit Gittern zusam-

menhéngt. Zunichst werden dafiir folgende Verteilungen definiert.
Definition 4.3.1. Seiq € N eine Primzahl und s € Zj,.

o Ist x : Zg — [0,1] eine Wahrscheinlichkeitsfunktion einer Verteilung auf Zq, so

ist As,x die Wahrscheinlichkeitsverteilung auf Zy x Zq, die dadurch erhalten wird,
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dass ein a € Zy zufillig gleichverteilt und ein e € Z, davon unabhingig zufillig

x-verteilt gewdhlt werden und dann (a, als + e) ausgegeben wird.

o Ist ¢ :[0,1) — [0,1] eine Wahrscheinlichkeitsdichte einer Verteilung auf [0,1), so
ist As ¢ die Wahrscheinlichkeitsverteilung auf Lg X [0,1), die dadurch erhalten wird,
dass ein a € Zy zufdllig gleichverteilt und ein e € [0,1) davon unabhdingig zufillig
o-verteilt gewdhlt werden und dann (a, (% + e) mod 1) ausgegeben wird, wobei

% als Element in Q betrachtet wird.

o U bezeichne die diskrete Gleichverteilung auf Zy X Zq.

Mit diesen Verteilungen kann nun das Learning with Errors Problem definiert werden.
Dafiir sei ¢ € N eine Primzahl, x : Z; — [0, 1] eine Wahrscheinlichkeitsfunktion einer
Verteilung auf Z; und ¢ : [0,1) — [0, 1] eine Wahrscheinlichkeitsdichte einer Verteilung
auf [0, 1).

Definition 4.3.2.

e Beim diskreten Learning with Errors Problem LWE, , sind beliebig viele Samp-
les von A fir ein festes, unbekanntes s € Zy gegeben. Ein Algorithmus A ldst
LWEq,x, wenn er fir jedes s € Zy den Vektor s bis auf eine in n vernachldssigbare
Wahrscheinlichkeit tiber die zufilligen Samples und die zufdlligen Wahlen von A
ausqgibt.

e Beim kontinuierlichen Learning with Errors Problem LWE, 4 sind belicbig viele
Samples von Ay fiir ein festes, unbekanntes s € Zy gegeben. Ein Algorithmus A
lost LWE, », wenn er fir jedes s € Z; den Vektor s bis auf eine in n vernachlds-
sigbare Wahrscheinlichkeit iiber die zufdlligen Samples und die zufdlligen Wahlen
von A ausgibt.

Die Schwierigkeit beider soeben definierter Probleme héngt sehr stark von y bzw. ¢
ab. Wiirde beim Erstellen der Samples gar kein Fehlerterm e hinzuaddiert werden, so
lielen sich die Probleme effizient mit dem Gaufischen Eliminationsverfahren 16sen. Wenn
x die diskrete Gleichverteilung auf Z, ist, dann lésst sich s gar nicht rekonstruieren. Ist
x eine diskrete Gauflsche Verteilung auf Z,; um 0, so ist LWE, , schon bei relativ kleiner
Standardabweichung schwer. Dies wird nun genauer formuliert.

Dazu wird zunéchst eine konkrete Verteilung auf [0, 1) definiert.
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Definition 4.3.3. Sei a € (0,1). Dann ist ¥, die Wahrscheinlichkeitsverteilung auf
[0,1), die dadurch erhalten wird, dass ein x € R zufillig N (O, %) -verteilt gewdhlt und

x mod 1 ausgegeben wird.

O. Regev zeigt in Kapitel 3 aus [Reg09], dass fiir eine Primzahl ¢ = ¢(n) € N
und ein @ = a(n) € (0,1) mit ag > 2y/n ein Algorithmus mit Polynomialzeit in n,
der LWE, g, 16st, schon einen Quantenalgorithmus mit Polynomialzeit fir DGS,x)
auf n-dimensionalen Gittern mit vollem Rang liefert, wobei ¢ (A) relativ klein ist. In
Abschnitt 3.3 zeigt er dann weiter fiir Gitter mit vollem Rang, dass fur dieses ¢ (A)
ein Polynomialzeitalgorithmus fiir DGS,(,) bereits einen Polynomialzeitalgorithmus fiir
GapSVP, und einen Polynomialzeitalgorithmus fiir SIVP, mit v € 0, (g) impliziert.
Fiir ein «, so dass é polynomiell in n ist, lieBe sich somit ein Quantenalgorithmus mit
Polynomialzeit fiir GapSVP, finden, wobei der Approximationsfaktor v polynomiell in n
ist. In Abschnitt 4.1 wurde aber festgehalten, dass mit Polynomialzeitalgorithmen bisher
nur Approximationsfaktoren erreicht werden kénnen, die subexponentiell in n sind. Dies
gilt auch fir Quantenalgorithmen. Da es eine weit verbreitete Annahme ist, dass auch
Quantencomputer in Polynomialzeit keine wesentlich besseren Approximationsfaktoren
liefern werden, ist die Reduktion von O. Regev ein Indiz dafiir, dass sowohl DGS, () mit
diesem relativ kleinen ¢ (A) als auch LWE, g, mit obigen Parametern schwer sind.

Ferner untersucht O. Regev in Kapitel 4 aus [Reg09] Varianten des Learning with
Errors Problem. Dort zeigt er einen Zusammenhang zwischen LWE, , und LWE, 4, fir

den folgende Definition notwendig ist.

Definition 4.3.4. Sei ¢ € N eine Primzahl und ¢ : [0,1) — [0,1] eine Wahrschein-
lichkeitsdichte einer Verteilung auf [0,1). Dann ist die Diskretisierung von ¢ auf Z, die
Wahrscheinlichkeitsfunktion ¢ - Zq — [0,1] der Verteilung auf Zq, die erhalten wird,

indem ein x € [0,1) zufdllig ¢-verteilt gewdhlt und dann [gz] mod q ausgegeben wird.

Somit ist W, eine diskrete GauBsche Verteilung auf Z, um 0. Da O. Regev in
Lemma 4.3 zeigt, dass fiir jede Primzahl ¢ € N und jede Wahrscheinlichkeitsdichte
¢ : [0,1) — [0,1] gilt, dass ein Polynomialzeitalgorithmus fiir LWE, - schon einen Po-
lynomialzeitalgorithmus fiir LWE, 4 liefert, impliziert ein Polynomialzeitalgorithmus fiir
LWE, 5 mit a € (0,1) und ag > 24/n bereits einen Quantenalgorithmus fir GapSVP,
und einen Quantenalgorithmus fiir STVP,, wobei beide Algorithmen Polynomialzeit ha-

ben und v € O (2) ist.
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O. Regev zeigt aber auch, dass es schon ausreicht, die Verteilung A , von der diskreten
Gleichverteilung U auf Zj x Zq zu unterscheiden. Der Begriff des Unterscheiders ldsst

sich mithilfe von Orakeln definieren.

Definition 4.3.5. Sei D eine beliebige Wahrscheinlichkeitsverteilung auf einer Grund-
menge X. Fin Orakel Op g¢ibt bei einer Anfrage ein x € X nach der Verteilung D

aus.
Definition 4.3.6.

e Der Vorteil eines Algorithmus A, der nur akzeptieren oder ablehnen kann und
Zugriff auf ein Orakel O hat, beim Unterscheiden zwischen zwei Wahrscheinlich-

keitsverteilungen D und D auf derselben Grundmenge ist definiert als
~ 1
T4 (D,D) =3 |Pr (A akzeptiert | O = Op) — Pr (A akzeptiert | O = Op)],

wobei die Wahrscheinlichkeiten tiber die zufdlligen Wahlen von A sowie die Aus-

gaben des Orakels sind.

e Fin Algorithmus A mit Zugriff auf ein Orakel O ist ein Unterscheider zwischen
zwei Familien von Wahrscheinlichkeitsverteilungen (D;), oy und (@z) N wobei fir

- 7
alle t € N D; und D; auf derselben Grundmenge definiert sind, falls er nur akzep-

tieren oder ablehnen kann und Y 4 (DZ-, 151-) nicht vernachldssigbar in i ist.

Im Folgenden wird der Begriff des Unterscheiders zwischen zwei Wahrscheinlichkeits-
verteilungen auf Zy x Z, fir einen Unterscheider zwischen den entsprechenden, durch n
indizierten Familien verwendet.

O. Regev zeigt in Lemma 4.1 sowie im Beweis von Lemma 4.2, dass ein Unterscheider
zwischen A, und U mit Polynomialzeit in n fiir eine in n nicht vernachléssigbare
Teilmenge aller s € Z; bereits einen Algorithmus fiir LWE, , mit Laufzeit gp (n) liefert,
wobei p (n) eine in n polynomielle Funktion ist. Wére ¢ polynomiell in n, so liefe sich
somit ein Polynomialzeitalgorithmus fiir LWE, , erhalten.

Nun kénnen alle Uberlegungen von O. Regev in einem Theorem zusammengefasst
werden. Dafiir wird zunédchst eine Variante des Learning with Errors Problem definiert,
die in der Form auch im zweiten Teil dieser Arbeit wichtig sein wird. Sei wieder ¢ € N
eine Primzahl und x : Z, — [0, 1] eine Wahrscheinlichkeitsfunktion einer Verteilung auf
Zyg.
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Definition 4.3.7. Beim Unterscheidungs-LWE, , st ein Orakel O gegeben, welches
entweder von der Form Ou,  fur ein zufdllig gleichverteiltes, unbekanntes s € Zy oder

von der Form Oy ist.

e Der Vorteil eines Algorithmus A, der nur akzeptieren oder ablehnen kann, bei

Unterscheidungs-LWE, , ist definiert als
1
5 |Pr (A akzeptiert | O = O4,,) — Pr(A akzeptiert | O = Oy)|,

wobei die Wahrscheinlichkeiten tiber die zufdllige Wahl von s, die zufilligen Wahlen

von A sowie die Ausgaben des Orakels sind.
o A 16st Unterscheidungs-LWE, ., falls sein Vorteil nicht vernachldssigbar in n ist.

Gibt es nun einen Polynomialzeitalgorithmus, der Unterscheidungs-LWE, , 16st, so
unterscheidet er zwischen A , und U fiir eine in n nicht vernachléssigbare Teilmenge aller
s € Zy. Deshalb gibt es einen Algorithmus fiir LWE, , mit Laufzeit gp (n), wobei p (n)
eine in n polynomielle Funktion ist. Wird davon ausgegangen, dass die Eingabegrofien fiir
GapSVP, und SIVP, polynomiell im Gitterrang n sind, und ist x = W, fiir ein a € (0,1)
mit ag > 2y/n, so gibt es dann zudem einen Quantenalgorithmus fir GapSVP, mit
Laufzeit gp; (n) sowie einen Quantenalgorithmus fiir SIVP, mit Laufzeit gps (n), wobei
p1 (n) und ps (n) in n polynomielle Funktionen sind und v € O (2) ist. Dies wird nun

als Theorem formuliert.

Theorem 4.3.8. Seiq = q(n) € N eine Primzahl und o = o (n) € (0,1) mit ag > 2¢/n.
Gibt es dann einen Algorithmus mit Polynomialzeit in n, der UnterscheidungS—LWEqﬁa
lost, so gibt es fiir n-dimensionale Gitter mit vollem Rang einen Quantenalgorithmus
mit Laufzeit gpy (n), der GapSVP, bei in n polynomieller Eingabegrofle lost, sowie einen
Quantenalgorithmus mit Laufzeit gpa (n), der SIVP., bei in n polynomieller EingabegrifSe

lost, wobei py (n) und py (n) polynomielle Punktionen in n sind und v € O (Z) ist.

An dieser Stelle sei bemerkt, dass das Theorem fiir GapSVP, bei in n exponentiellem
q auch fur klassische Algorithmen statt Quantenalgorithmen gezeigt wurde [Pei09]. Im
Jahr 2012 wurde dies auch fiir allgemeines ¢ gezeigt, aber es liegt dazu noch keine
Veroffentlichung vor.

Wie bereits oben festgestellt wurde, liefert dieses Theorem ein Indiz dafiir, dass

Unterschez’dungs-LWEqﬁa schwer ist, wenn zum Beispiel é und ¢ polynomiell in n
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sind. Auflerdem gibt es — je nach Auspridgung der Parameter n, ¢ und o — bisher nur
Algorithmen mit leicht subexponentieller bzw. exponentieller Zeit, die LWEq@u l6sen
[Regl0, AG11].

Unabhéngig von diesen Resultaten kann zudem gezeigt werden, dass das Learning
with Errors Problem in seiner Entscheidungsvariante NP-vollstandig ist. Dies soll nun

am Ende dieses Kapitels bewiesen werden.

4.4. NP-Vollstandigkeit des Learning with Errors Problem

Fiir den Rest des Abschnittes sei ¢ € N eine Primzahl. Bei LWE, , sind beliebig viele
Samples von A;, gegeben. Werden genau m > n Samples erlaubt, so muss das unbe-
kannte s € Zy aus As + e rekonstruiert werden, wobei A € Zg"*" zufillig gleichverteilt
gewahlt wird und bekannt ist und e ~ x™ nicht bekannt ist. Damit s iiberhaupt re-
konstruiert werden kann, muss der additive Fehlervektor e € Zg* hinreichend klein sein.
Wegen der zyklischen Struktur von Z, eignet sich eine gewohnliche p-Norm fiir die Be-

stimmung der Linge des Vektors e nicht. Stattdessen definiere fiir p € N
I llgp : Zg" — R>o,

1
m P
e=(e1,..., em)T — (Z (min{e;, g — ei})p> .
i=1
Somit ist beim Learning with Errors Problem bei gegebenem A € Zg*" und y € Zy'
von der Form y = As 4 e ein s’ € Zj gesucht, so dass [y — As'[|y, fiir ein festes p € N
minimal ist. Das zugehorige Entscheidungsproblem kann als Sprache wie folgt formuliert

werden.

Definition 4.4.1.

Ac Z;nxn,y c Zgn,w € Nog und es existiert ein s € ZZ }

LWE,, = ¢ (A, y,w)
o { mit |y — As|P, < w.

Um die NP-Vollstandigkeit von LWE, , zu zeigen, wird folgende Sprache betrachtet,
deren NP-Vollstandigkeit bereits 1972 von R. M. Karp gezeigt wurde [Kar72].
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Definition 4.4.2.

T={t1,...,tn},U C T3 und es existiert ein
W CU mit |W| = |T| und keine zwei

3DimensionalMatching := ¢ (T, U)
FElemente von W stimmen in einer ihrer

Komponenten iiberein.

Ahnlich wie in [BMVT78] kann damit gezeigt werden, dass folgende Sprache ebenfalls
NP-vollstandig ist.

Definition 4.4.3.

CosetWeigths, ,, := { (A, y,w)

A€ Zy"y € Zy,w € Ny und es existiert ein }

x € Zy mit Az =y und [|z||h , < w.
Lemma 4.4.4. CosetWeigths, , ist NP-vollstindig.

Beweis. CosetWeigths,,, ist offensichtlich in NP, da bei gegebenem A € ZQ”X", y €Ly,
w € Ng und z € Zj in polynomieller Zeit verifiziert werden kann, ob Az = y und
|z[|F , < w ist. Zu zeigen ist daher noch, dass 8DimensionalMatching polynomiell auf
CosetWeigths, p, reduzierbar ist. Dafiir seien T = {t1,...,t,} und U C T3 gegeben.
Dann sei A € ZZ"T‘X‘Ul die Matrix, die U codiert, indem jede Spalte von A zu einem
Element aus U gehort und innerhalb der Zeilen 1,. .., |T| sowie |T'|+1,...,2|T| und auch
2|T|+1,...,3|T| jeweils genau eine 1 und sonst nur 0 enthélt. Damit gibt die erste 1 an,
welches Element aus T an erster Stelle in dem Element aus U vorkommt. Analog geben
die zweite bzw. dritte 1 an, welches Element aus T' an zweiter bzw. dritter Stelle in dem
Element aus U vorkommt. Ferner seien y := (1,..., 1)T € ng sowie w := |T|. Da A,y

und w effizient berechenbar sind, ist nur noch zu zeigen, dass (T, U) € 8Dimensional-

Matching genau dann ist, wenn (A, y, w) € CosetWeigths, , ist.

e Behauptung 1. Wenn (T,U) € 3DimensionalMatching ist, dann ist
(A,y,w) € CosetWeigthsgy,.

Beweis. Da (T,U) € 3DimensionalMatching ist, gibt es ein W C U, so dass

|W| = |T| ist und keine zwei Elemente von W in einer ihrer Komponenten iiber-
einstimmen. Sei nun x € ZLUl, wobei fir alle ¢ € {1,...,|U|} gilt, dass z; = 1

genau dann ist, wenn W das i-te Element aus U enthélt; ansonsten sei x; = 0.
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Nach Definition von A und y gilt dann Az = (1,...,1)" = 5. AuBerdem ist
z|lh , = [W|1P = w. Damit ist (A, y,w) € Coset Weigths, . O

Behauptung 2. Wenn (A,y,w) €  CosetWeigths,, ist, dann ist
(T',U) € 3DimensionalMatching.

Beweis. Weil (A,y,w) € CosetWeigths,, ist, existiert ein z € lem mit
Az =y =(1,...,1)" und ||z||2,, < w = |T]|. Daher muss es fiir alle i € {1,...,3|T|}
ein j; € {1,...,|U|} geben, so dass a;;, = 1 und z;, # 0 ist. Da aber jede Spalte
von A in den ersten |T'| Zeilen genau eine 1 enthalt, muss fiir alle 4,7’ € {1,...,|T|}
mit ¢ # i’ gelten, dass j; # ji ist. Daher enthilt x mindestens |T'| Eintrdge un-
gleich 0. Da aber [|z[[f , < [T'| ist, enthélt x hochstens |T| Eintrdge ungleich 0.
Somit enthélt = genau |T'| Eintrédge ungleich 0. Fir W C U, wobei W das j-te
Element von U genau dann enthélt, wenn x; # 0 ist, gilt dann |W| = |T].

Auflerdem stimmen keine zwei Elemente von W in einer ihrer Komponenten
iiberein. Denn angenommen es giabe v, u; € W mit j # [, so dass u; und v; in einer
ihrer Komponenten tibereinstimmen, wobei ohne Beschrankung der Allgemeinheit
dies die erste Komponente sei, dann golte nach Definition von W, dass z; # 0 und
x; # 0 ist. Ferner gdbe es genau ein ¢ € {1,...,|T|} mit a;; = 1 und a;; = 1.
Deshalb golte fiir alle k € {1,...,|T|} \ {3}, dass sowohl a; ; = 0 als auch a;; =0
ist. Wie aber bereits oben festgestellt wurde, gibe es fiir alle diese k ein
gk € {1,...,|U]} mit ajj, =1 und z;, # 0. Fir alle k € {1,...,|T|} \ {i} wére
somit j # ji und [ # jj. Da zudem alle j; paarweise verschieden wéren und z;, # 0
sowie z; # 0 und x; # 0 golten, hétte  mindestens |T'| + 1 Eintrdge ungleich 0.
Dies ist aber ein Widerspruch, da x genau |T'| Eintriage ungleich 0 besitzt. Da-
mit stimmen keine zwei Elemente von W in einer ihrer Komponenten iiberein und

somit ist (T, U) € 3DimensionalMatching. O

O]

In [BMVT78] wurde zudem erwahnt, dass Coset Weigths, , NP-vollstéindig bleibt, auch

wenn fir die Matrix A vorausgesetzt wird, dass sie vollen Zeilenrang hat. Um dies zu

zeigen, wird zunédchst eine Abénderung der Sprache Coset Weigths, , definiert.
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Definition 4.4.5.

A€ Z;“X” mit vollem Zeilenrang, y € Zg', w € Ny
CWSurjective, ,, := ¢ (A, y,w)| und es existiert ein x € Zq mit Az =y und

]|F < w.
Lemma 4.4.6. CWSurjective, , ist NP-vollstindig.

Beweis. Bei gegebenem A € Zy**", y € Z', w € No und = € Z; kann in polynomieller
Zeit verifiziert werden, ob Az = y und |[[z||) , < w ist sowie A vollen Zeilenrang hat.
Deswegen ist C'WSurjective, , in NP. Jetzt ist zu zeigen, dass Coset Weights, ;, polynomiell
auf CWSurjective, , reduzierbar ist. Dafiir seien A € Z;"*",y € Z;* und w € Ny gegeben.
Falls es kein ¢ € Z7 gibt mit At = y, so setze A’ := Iy € ZZXQ,y’ = (1,17 ¢ Zg und
w' := 1. Falls es ein t € Zy gibt mit At =y und A # 0, so sei w’ := w und A" wird durch
das Streichen linear abhéangiger Zeilen aus A und 3y’ durch Streichen der gleichen Zeilen
aus y erhalten. Falls A = 0 und y = 0 ist, so setze A" := I € Z2**,y/ := (1,007 e 7
und w’ := 1. Da effizient bestimmt werden kann, ob es ein ¢t € Zq mit At = y gibt
und in jedem Fall A’y und w’ effizient berechenbar sind, ist nun noch zu zeigen, dass

(A,y,w) € CosetWeights,, genau dann ist, wenn (A’,y',w’) € CWSurjectivey,, ist.

e Behauptung 1. Wenn (A4, y,w) € CosetWeightsy,, ist, dann ist
(A" w') € CWSurjectiveg .

Beweis. Da (A,y,w) € CosetWeights,, ist, gibt es ein z € Zy mit Az = y und

)17, < w.

Falls A = 0 ist, ist auch ¥ = 0 und deshalb sind A’ = I,y = (1,0)7 und
w’ = 1. Somit hat A’ vollen Zeilenrang und fir 2’ := ¢/ gilt A'2’ = ¢/ sowie

|2'|[F , =1 =w'. Daher ist (A",y/,w") € CWSurjective,,.

Falls A # 0 ist, so werden aus A linear abhéingige Zeilen gestrichen, um A’ zu
erhalten. A’ hat also vollen Zeilenrang. Nach Definition von A’ und 3’ gilt zudem
A’z = y. Daher ist (A", y/,w') = (A, ', w) € CWSurjectivey,. O

e Behauptung 2. Wenn (A, y,w) ¢  CosetWeights,, ist, dann ist
(A" w') ¢ CWSurjectivegp,.
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Beweis. Falls es kein ¢t € Zj mit At = y gibt, so gilt A’ = I,y = (1,17
und w’ = 1. Da A’z = 3y nur fir x = ¢ gilt und [[y/||h, = 2 > ' ist, ist
(Al o, w') ¢ CWSurjectivegy,.

Falls es ein t € Zy mit At =y gibt, so muss fiir alle z € Zy mit Az = y gelten,
dass [|z|[h , > w ist. Weil aber A" durch das Streichen linear abhingiger Zeilen
aus A und 3’ durch das Streichen der gleichen Zeilen aus y entsteht, gilt A’z = o/
genau dann, wenn Az = y ist. Deshalb gilt fiir alle z € Zg mit Az = ¢/, dass

zllh , > w = w" ist, und damit ist (A’,y’,w’) ¢ CWSurjective, . O

O]

Nun kann gezeigt werden, dass die Entscheidungsvariante vom Learning with Errors

Problem NP-vollstéandig ist.
Lemma 4.4.7. LWE, ,, ist NP-vollstindig.

Beweis. LWE,, ist in NP, weil bei gegebenem A € Z»",y € Z;',w € Ny und
s € Zj in polynomieller Zeit verifiziert werden kann, ob [ly — As||h,, < w ist. Daher
muss nun gezeigt werden, dass CWSurjective,, polynomiell auf LWE, , reduzierbar ist.
Dafiir seien A € Zy"*™ mit vollem Zeilenrang, y € Zy" sowie w € Ny gegeben. Wegen des
vollen Zeilenrangs gibt es ein ¢/ € Lq mit y = Ay/. Dieses lasst sich auBerdem effizient
berechnen. Falls n > m ist, so sei A’ € ng(n_m) eine Matrix, deren Spalten eine Basis
vom Kern von A bilden. Solch eine Basis ldsst sich ebenfalls effizient finden. Falls n = m
ist, so sei A’ ;=0 € ZZ}Xl. Jetzt wird gezeigt, dass (A,y,w) € CWSurjectivey, genau

dann ist, wenn (A, ', w) € LWE, ), ist.

e Behauptung 1. Wenn (A, y, w) € CWSurjective,, ist, dann ist (A',y', w) € LWE,,,.

Beweis. Da (A,y,w) € CWSurjectiveg, ist, existiert ein x € ZI' mit Az = y und
[|z[|f , < w. Daher ist 0 =y — Az = Ay — Az =AWy —2).

Falls n > m ist, so existiert ein s € Zy™™, so dass A’s = y' — x ist. Dann gilt

ly" — A's|lh , = [|z[|5 , < w und daher ist (A',y',w) € LWE, .
Falls n = m ist, so gilt ¢ = z. Fir jedes s € Z; gilt deswegen
ly' = A'slz, = Iy, = e, < w. Damit ist (A',y/,w) € LWE, . 0

e Behauptung 2. Wenn (A, y', w) € LWE,, ist, dann ist (A, y, w) € CWSurjectiveg .
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Beweis. Falls n > m ist, so gibt es wegen (A',y',w) € LWE,,, ein s € Z;™™, so
dass ||y’ — A's||h , < w ist. Dann gilt A(y' — A's) = Ay’ — AA's =y —0=y. Also
ist (A,y,w) € CWSurjectivegy,.

Falls n = m ist, so gibt es ebenfalls wegen (A',y',w) € LWE,, ein s € Zg,, so
dass [y — A's[|F , < w ist. Wegen A" = 0 ist daher ||y/'[|}, < w und aus Ay’ =y
folgt, dass (A,y, w) € CWSurjectivey p ist. O

O]
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5. Diskrete GauBBsche Verteilung auf
Gittern

In diesem Kapitel wird die im letzten Kapitel definierte diskrete Gauflsche Verteilung

auf Gittern untersucht. Zudem werden einige damit verwandte Begriffe eingefiihrt.

5.1. GauBsche Verteilungen

Mithilfe der in Definition 4.2.3 eingefiihrten Funktion lédsst sich sowohl eine kontinuierli-
che Wahrscheinlichkeitsverteilung auf R™ als auch eine diskrete Wahrscheinlichkeitsver-
teilung auf einem Gitter im R™ definieren. Letztere Verteilung wurde in Definition 4.2.4
angegeben. Um einzusehen, dass diese Definition sinnvoll ist und wie die kontinuierli-
che Verteilung definiert werden kann, wird zunéchst | p,.(z) dez = 0™ nachgerechnet.
Dabei werden zwei Aussagen der Integralrechnung I;Rj'g]rvvendet, die im Folgenden ohne
Beweis wiederholt werden und zum Beispiel in Abschnitt 8.5 aus [K604] nachgelesen

werden konnen.
o0 2

Lemma 5.1.1. Es gilt [ e ™ du= /7.
— 00

Satz 5.1.2. (Satz von Fubini-Tonelli)
Sei f: R™™ — C stetig. Wenn [ (f |f (z,y) |dy> dx < oo ist, so gilt

Rm \R"
| 1@a= (/f<x,y> dy> dw—/(/f(w,y) da:) dy.
Rm+n Rm™ \Rn R? \R™

Nun kann das Gewiinschte nachgerechnet werden.

m

Lemma 5.1.3. Sei c € R™ sowie 0 € Rsg. Dann ist [ po.(x) de =0
Rm



5.1. GaufBsche Verteilungen

43

Beweis. Die Aussage wird mit Induktion nach m bewiesen. Deswegen sei fiir diesen

Beweis die Funktion aus Definition 4.2.3 mit pe.c

Definitionsbereichs zu verdeutlichen.

e Induktionsanfang (m =

stitution

_i/ —u? gy = 2
=7 e U_ﬁ

e Induktionsschritt (m +— m +1):

¢ = (c1,...,cm)". Fiir jedes z

i = (x1,...,2,)". Da p(m—H)
m+1) m+1

o ()] =

Induktionsvoraussetzung, dass

Rm+l

Rm+l

—00

Es sei ¢ =

= (:L'l,...

(m)

bezeichnet, um die Dimension des

1): Aus Lemma 5.1.1 ergibt sich mittels mehrfacher Sub-

02 x—/ _WQdy

- fT) dy = /efuzidu

r

—00

a

Ji=o.

Dann definiere

(C1yeesemin)”

me1)’ € R™L sei analog

: RmMH 5 R stetig ist sowie fiir alle z € R™H!

(x) gilt, folgt aus dem Satz von Fubini-Tonelli und aus der

e T
(21-cp)? _GEmri—emin)?
e 2 e o2 dx
[EREIE: (@mt1—emt1)?
—Tr —T P]
e e o dx

/ )

(1)

(T) Poemis (Tmt1) d

/ (/pac j pocm+1 (l’m+1) dl’m+1> dx

((712 ir (Tma1) dﬂ?m+1) dx

%\
hs)
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ist.
O

Mit diesem Lemma kann analog zu Definition 4.2.4 folgende Gaufische Verteilung auf

R™ definiert werden.

Definition 5.1.4. Seic € R™ sowie 0 € Ryg. Dann ist

Dy : R™ — Royg,

iy Pre(®)
O-m

die Wahrscheinlichkeitsdichte einer GaufSschen Verteilung auf R™.

5.2. Fourier-Transformation

Als Nachstes wird die Fourier-Transformation von ps . bestimmt. Solch eine Transfor-

mation kann wie folgt definiert werden.

Definition 5.2.1. Sei f : R™ — R messbar und es gelte [ |f (z)|dx < co. Dann ist
Rm

die Fourier-Transformation von f.

Zur Bestimmung der Fourier-Transformation von p, . wird ein Spezialfall des cauchy-
schen Integralsatzes sowie die sogenannte Standardabschitzung bendtigt. Beide Aussa-

gen konnen zum Beispiel in Kapitel 2 aus [Fri08] gefunden werden.

Satz 5.2.2. Sei f : C — C holomorph, [a,b] C R ein kompaktes Intervall und
v i [a,b] — C eine stetige und stickweise stetig differenzierbare Abbildung mit
v (a) =7 (b). Dann gilt
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Lemma 5.2.3. (Standardabschdtzung)

Sei f : C — C stetig, [a,b] C R ein kompaktes Intervall und = : [a,b] — C eine stetige
und stickweise stetig differenzierbare Abbildung. Falls es ein M € Ry mit |f (z)| < M
fir alle z € v ([a,b]) gibt, so gilt

b
<M [ (0.

/f(z) dz

Damit kann nun die Fourier-Transformation von p, . bestimmt werden.

Lemma 5.2.4. Seic € R™ sowie o0 € Ryg. Dann gilt fir alle y € R™

ﬁa,c (y> = o-mp%,o (y) e—2m‘(c,y>.
Beweis. Stelle zundchst fest, dass p, . die Bedingungen aus Definition 5.2.1 erfiillt. Dies
folgt aus Lemma 5.1.3, weil ps . als stetige Funktion messbar ist und fiir alle x € R™
|poc ()| = poc (z) gilt. Die Aussage wird nun mit Induktion nach m gezeigt. Deshalb

sei die Funktion aus Definition 4.2.3 wieder mit ,ogfz) bezeichnet. Weiter sei y € R™.

e Induktionsanfang (m = 1): Mit einer Substitution ergibt sich

00 00
A(1) —7r<x_c)2 —2mix i —2mi(v+-c)
Poo(y)= [ e % e Yde = [ e "oZe Y dv
—00 —00
o0 2 o (112
—omi SR, W 9 -7 —2+2ivy)
—e 2micy / e 71’(726 2mivy dv = e 2micy / e o dv
—o0 —o0
00
_ . (v 2 .2 2
—e 2micy / e W(J—Hya) e~ Y7 du
—o0
00
2
o 1 (v
=e 2mcy,0(;)0 (y) / e (5 Hwo)” gy,
7 —0o0

Dabei gilt fiir ein kompaktes Intervall [a,b] C R, dass

b
b N2
/eiW(EHyU) dv=o0 / e dt

a Va,b]

fiir yap ¢ [a,0] — C,t — g +1yo ist. Weil f : C — C,t — et holomorph ist,
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ergibt sich im Fall y > 0 als direkte Folgerung von Satz 5.2.2
/ e ™ dt = / e ™ dt + / e ™ dt + / e ™ dt
Va,b] Va,b],1 Va,b],2 Vla,b],3

mit

Ya,b],1 * [O,yO’] — C,
% + iyo Va,b] g + wyo

a .
t— — +1i(yo —1t),
o

a b

Va,b],1 Va,b],3
Va,b],2 {a ] ? Ca
g O

Va,b],2

SR
ale

t—t,

V[a,b],3 [ana] » C,
b .
t — — +t.
g

Die Standardabschétzung liefert nun

. — 2 . 771-& 2 2
0 < lim e ™ dt| < lime "o2e™ 7 -yo = 0.
b—00 b—o00
[a,b],3

Deswegen gilt lim [ e~ dt = 0 und mit einer analogen Abschétzung ebenfalls

b—=00y(, 4y 3
. 2 .
lim [ e ™ dt =0. Deshalb ist
a—r—0o0
Va,b],1
e 0 b
. 2 . 2 . 2
/6_“(5“’9”) dv = lim e_“(gﬂy") dv + lim e_”(gﬂy”) dv
a——0o0 b—o0
— 00 a 0
2 2
= lim o / e ™ dt + lim o / e ™ dt
a——00 b—o0
Va,0] 710,b]
. g2 2 2
= lim o / e dt+ o / e dt+ o / e ™ dt
a—r—0o0
Va,0],2 Va,0],3 710,b],1
2
+ lim o / e ™ dt
b—o0

7[0,b],2
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0 yo yo
2
= lim o [e ™ d,z—i—a/e”Zidz—i—a/e’r(y(’_Z) (—i) dz
a——00
0 0

a
o

SRISH

+ lim a/e_mz dz

b—o00
0
b
0 e
. 2 ) 2
= lim o [ e ™ dz+hmo/e T dz
a——00 b—oo
-
o
—7T22
=0 / e dz
— 0

Fir y < 0 kann diese Gleichheit ebenfalls gezeigt werden. Damit und mit einer

weiteren Substitution sowie mit Lemma 5.1.1 folgt

[e.9]

A —2mic 1 —7z?

PR (y) = e (y) o / ¢ dz
_ 6727ricy (1) ( )0. efu2 1 du
- pl 0 y \/77_

—00
1 00
__—2micy (1) —u?
=e plo(y)af/e du
LW |

—omi 1 —~2ri
= e il (y)aﬁﬁzap(f?o (y) eV,

e Induktionsschritt (m — m + 1): Esseic = (c1,...,¢me1)’ undy = (Y1, ..., Yms1) " -
Dann definiere & = (c1,...,cm). sowie § = (y1,...,ym)" . Fiir jedes
z = (x1,...,my1)’ € R sei analog & := (z1,...,2m)" . Wegen Lemma 5.1.3

lasst sich der Satz von Fubini-Tonelli anwenden und zusammen mit der Indukti-

onsvoraussetzung folgt

r—cC 2
ﬁ((T?ZJrl) (y) = / e—WH-THefzm‘(z,y) dr

Rm+1
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m—+1 (gcj_cj)Q m-+1 '
L -)-

J=1

ypoape M :
= [ R e A i s g

("‘cm+17¢m+1)2

Rm

2
Iz—2|? g (Tmt1=emt1) ,
— /G—ﬂ' -2 6—2wz(x,y> (/ e—ﬂ' m 02m 6_27rliﬂm+1ym+1 d$m+1 dz

=0 () 2T (3)
= (ap(ll,)o (Ym1) 62”‘37"“'”*1) (0%(1”?8 () 62””&’@))

_ O-m+1e*770'2y72n+1e*ﬂUQ(y%ererrzn)6_27ricm+lym+16_27Ti(0191+---+5myM)

_ Om+1p(§(;r1) (y) e~ 2miew),

O]

Mit dieser Rechnung kann nun eine niitzliche Gleichung in Lemma 5.2.7 gezeigt wer-

den. Zuvor muss dafiir bewiesen werden, dass ps . eine Schwartzfunktion ist.

Definition 5.2.5. Eine Funktion f : R™ — C,z := (x1,...,2m,)" — f(z) heift
Schwartzfunktion, falls sie beliebig oft differenzierbar ist und fir alle a1, ..., am,
B1, -+, Bm € Ny gilt, dass

aﬂ1+~--+ﬂm f

sup |yit -y (y)| < oo

yERm 8:1:? Lo 8:1;?,?
1st.

Lemma 5.2.6. Sei c € R™ sowie 0 € R5g. Dann ist ps . eine Schwartzfunktion.

(@1—c1)* 4. A (@m—cm)?)

Beweis. Es ist klar, dass ps. (v) = et beliebig oft differenzierbar

ist. Fiir die zweite Forderung obiger Definition wird mittels Induktion nach 51 +...4 Bpn
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gezeigt, dass es fir alle 5 := (i, . .. ,Bm)T € N§* ein Polynom pg € Rz1,...,zy] gibt,
OB+ ABm

so dass = ist.
8fouaz%” PpPoyc

8£1+»-»+5mp076

e Induktionsanfang (81 + ...+ B = 0): In diesem Fall gilt PP
z Oy,

= po,c und

daher ist pg = 1.

e Induktionsschritt (51 + ...+ B > 0): Es gibt in diesem Fall ein i € {1,...,m},
Bj , falls j # 14

so dass ; > Oist. Firalle j € {1,..., m} definiere nun Bj =
Bi—1 ,fallsj=1

~ ~ ~ T ~ ~
und 1= (,6’1, . .,5m) . Weil B1+. . 4B = Bi+.. .+ Bm—1 ist, gibt es nach Induk-

851+~~~+Bml)a’c B

tionsvoraussetzung ein Polynom pz € R [X1,...,Zm], so dass P T = PjPoc
ist. Daher folgt
§frtABm o 831+...+Bmpoc )
B il > ol (nga,c)
Bxl s axm € axl . 8$mm x;
(0 0
- 8$1p6~ pGHC +pﬁ 8:E1100'70
_(9 )
= 87%105 Po,c + Ps (piPU,C) )
wobei p; € Rizy,...,zy] mit p;(z) := ;—22” (x; —¢;) ist. Demnach ist
pg = (%p@) +pppi €R[z1, .. 2]
Fiir alle @ := (1, ..., )" € NI sei nun Py € Rz, ..., 2y, mit P, () := 28 -« 20m,

Dann gilt fiir alle o, 8 € N*

861 +...4Bm p0_7c

(¥)| = sup |Pu (y) s (V) po.c (y)| < oo,

aq Qm
yl DY ym —_—_—
oat o V| T i

sup
yeR™

weil p, . schneller fillt als jedes Polynom wiéchst. Damit ist p, . eine Schwartzfunktion.
O

Als Néchstes wird die bereits erwdhnte niitzliche Gleichung gezeigt, die in diesem und

dem néchsten Kapitel noch haufig Verwendung finden wird.

Lemma 5.2.7. Sei A C R™ ein Gitter mit vollem Rang. Ferner seic € R™ und o € Rsg.
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Dann gilt

poe (M) = det (A*) 0™ D~ pa o (y) e 2T,
yEA* ‘

Beweis. Nach der Poissonschen Summenformel, wie sie in Theorem C.1 aus
[Lap08] aufgefithrt ist, gilt fur alle Schwartzfunktionen f : R™ — R, dass

> f(x)=det (A*) X f(y) ist. Wegen Lemma 5.2.6 und Lemma 5.2.4 folgt dann
zeA yeA*

Po,c (A) = det (A7) Z Poc (V)
yEAN*

=det (A*) > 0™p1 g (y)e 2TV
yEAN* 7

=det (A") o™ Z p1g(y) e~ 2milew),
yeEA* ?

Diese Gleichung wird jetzt im Beweis des folgenden Lemmas benutzt, welches in ab-
geschwéichter Form als Lemma 7 in Lecture 11: ,Transference Theorems” bei [Reg04]

aufgefithrt wird.

Lemma 5.2.8. Sei A C R"™ ein Gitter mit vollem Rang, ¢ € R™ sowie 0 € Rsg. Dann

gilt
po0 (A =€)\ B, (0)) <47 ™pgg (A).

Beweis. Als Erstes liasst sich mit Lemma 5.2.7 feststellen, dass

p20 (A —c) =|p2c(A)] = |det (A*)2™ Z P1o (y) e~ 2rile)
yeEA*
S det (A*) 2m Z p%’o (y) 6—27I'i<c,y>‘
yeA*
=det (A") 2™ > p1,(y)

yeEA*

< det (A*)2™ Z P10 (y) =2"p1o(A)
yeA*
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ist. Zudem gilt

poh=0) > o (A=\Bm(0)= 3 il
yeA—clyllzvim

_ 2 37 2
— Z e~ TIYIE Tyl
yeA—C?HyHZ\/m

I 3 oyl

yeA—clyll=vm
= 10 (A=) \ By (0)
> 810 (A=) \ B (0)

A\

Damit gilt nun
P£1,0 ((A — C) \ B\/m (0)) < 8_mp2,(] (A — C) < 8—m2mp170 (A) = 4_mp170 (A) .
Weiter folgt daraus, dass
1
o0 (A — = — (A=
o (A= 0\ Boy (0) =10 (5 (4= )\ By (0))

o ((54-9)\Bym 0)
)

ist. O

5.3. Glattungsparameter

Der Glattungsparameter wurde zuerst in [MRO7] definiert. Dort werden auch zwei Aus-
sagen (Lemma 3.2 und Lemma 4.4) iiber diesen Parameter bewiesen, die im Folgenden

als Lemma 5.3.2 und Lemma 5.3.3 aufgefiihrt werden.
Definition 5.3.1. Sei A C R™ ein Gitter sowie € € Rsg. Dann ist

ne () i=min{o > 0] pr o (A"\ {0}) < ¢}
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der Glattungsparameter von A beziiglich e.

Um zu sehen, dass 7. (A) wohldefiniert ist, betrachte

PA : R>0 — IR>07

o pi (NN {0 = S e,
yeA*\{0}

pp ist stetig und streng monoton fallend. Auflerdem gilt lin% wp (o) = oo sowie
o—r

Ulgngo @ (0) = 0. Deshalb ist ¢, bijektiv und damit 7. (A) wohldefiniert.

Lemma 5.3.2. Sei A C R™ ein Gitter mit vollem Rang. Ferner sei e := 27™. Dann ist
ne(A) < 31
Beweis. Sei o := T\/T*) Dann gilt \; (6A*) = oA (A*) = /m. Daher folgt mit Lem-

ma 5.2.8, dass

P10 (0A)\{0}) = p1o ((0A) \ B (0))
< 4_m,0170 (O‘A*)
=47 (14 pro ((0A") \ {0})) = 47 + 47" p1o ((oA") \ {0})

ist. Demnach ist p1 ((cA*)\ {0}) (1 —47™) < 4™™, woraus

* * * 4= 4 —m
P10 (AT\1{0}) = pro (0 (AN {0})) = pro (AN {0}) < g — = < g4 <e
folgt. Nach Definition 5.3.1 gilt nun 7. (A) <o = T\/T*) O

Lemma 5.3.3. Sei A C R™ ein Gitter mit vollem Rang, ¢ € R™, ¢ € (0,1) und
o >ne(A). Dann gilt

1 +62,m.

Pr (2 — el > o/ | &~ Dp ) < 1o

Beweis. Nach Lemma 5.2.7 gilt

pU,C (A) == det (A*) O'm Z pi,(] (y) 6_27Ti<cvy)
yers 7

= det (A7) o™ (1 > po®) 62”"<C’y>) :

yeA*\{0}
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wobei wegen o > 7 (A) und Definition 5.3.1

Do pigW e < 3T 1 (y) = p1g(AT\{0}) <

yea\{o} ° yeA*\{0}

ist. Zusammen mit Lemma 5.2.8 ergibt sich

Pr(lz—c||>ovm |z ~Dpye) <Pr(|lz—c||>ovm|z~Dyy.)

~ poc (A By (€)

Bl Poc (M)

o0 (A= 0)\ B, (0))
a Poc (M)

Po,0 (A)

Po.c (A)

_mdet (A*) o™ (1 +¢€) < 2_ml +e

<4™™m

<4

det (A*) o™ (1 —€) 1—¢€

53

O]

Im zweiten Teil dieser Arbeit wird zudem Lemma 3.1 aus [GPV08] verwendet. Deshalb

wird dieses Lemma im Folgenden formuliert. Der Beweis wird hier weggelassen, lasst sich

aber ebenfalls in [GPVO08] finden.

Lemma 5.3.4. Sei A C R™ ein Gitter mit vollem Rang und g € w (v/logm) mit

g(m) > 0. Dann gibt es ein € = €(m) € Rsq, welches als Funktion in m vernach-

lassigbar ist, mit

ne (A) < g (m) min{||B|| | B € R™™ invertierbar mit A = L (B)}.
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6. Algorithmen zum Sampeln von Vektoren

Im Kapitel 4 wurde bereits das Discrete Gaussian Sampling Problem eingefiihrt. Bei
diesem Problem soll ein Vektor aus einem Gitter A € R™ nach der Verteilung Dy 4
ausgegeben werden, wobei o € R+ nach unten beschrinkt ist. Ist diese untere Schranke
sehr klein, so wird vermutet, dass das Discrete Gaussian Sampling Problem schwer ist. In
diesem Kapitel werden aber geniigend grofie Schranken betrachtet, so dass das Sampeln

der Vektoren in Polynomialzeit moglich ist.

6.1. Sampeln von Gittervektoren

Zuerst ldsst sich zeigen, dass fiir ein geniigend grofies ¢ € R~ das Sampeln von Gitter-
vektoren nach Dy , . erreicht werden kann, indem nach der kontinuierlichen Verteilung
Dy, gesampelt und dann gerundet wird. Diese Idee wurde bereits im Beweis von Lem-

ma 3.2 aus [Reg09] verwendet.

Theorem 6.1.1. Es existiert ein probabilistischer Polynomialzeitalgorithmus, der bei
Eingabe eines Gitters A C R™ mit vollem Rang, einer invertierbaren Matrix B € R™*™
mit A = L(B), einem o € Rsg mit o > 8™||B|| sowie einem ¢ € R™ ein x € A nach

einer Verteilung ausgibt, die statistisch nah zu Dy 5. (in m) ist.
Beweis. Der Algorithmus funktioniert folgendermaflen.
1. Wahle y € R™ zufillig D, .-verteilt.

2. Gibz:=y— (y mod A) € A aus.

Effizienz. Zunéchst gilt fir y = (y,. .. ,ym)T und ¢ = (cq,. .. ,cm)T, dass

ey 1 ly=cl?
Do (y) = pa;,g) =—me 7
= ie_a%((yl—C1)2+-"+(ym_cm)2)
O-m
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—ﬂ'

=1 P e (W)
H - = H — = HDa,ci (yz)
=1 o -1 9 i=1

ist. Deshalb lésst sich y ~ D, . effizient wéhlen, indem jede Koordinate y; einzeln nach

Dy, gewahlt wird. Ferner ldsst sich dann die Ausgabe z effizient berechnen, weil
r=y—(y modA)=y—B (Bily mod 1) =y—B (Bily — LBilyD = B|By|

ist.

Korrektheit. Es ist klar, dass die Ausgabe z ein Gittervektor ist, weil z = B| B~ ly|
und |B~ly| € Z™ gilt. Zu zeigen bleibt daher noch, dass die Verteilung von z statistisch
nah zu Dy 4. ist. Nach Konstruktion des Algorithmus ist

D:A—>R>07

s / Dy () dj
Z+P(B)

die Wahrscheinlichkeitsfunktion der Verteilung der Algorithmusausgabe x auf A. Zu-
néchst werden Dy 5. (Z) und D () gegen D, (&) abgeschétzt.

Sei dafiir im Folgenden € := €e(m) := 27™. Mit Lemma 5.3.2, Lemma 3.5.3 und
Definition 3.5.1 folgt

\/TTL<

S < VA () < Vil Bl < 87|B] <o

Me (A) <

Deswegen gilt

| A

S @D < ST () = py (A {0]) <S¢

geA*\{0} geA\{0}
sowie wegen Lemma 5.3.3

1+¢€

2—m,
—1l—c¢

Pr(||z —¢l| > ovm |2~ Dyoc) <

Bis auf eine in m vernachlassighare Wahrscheinlichkeit gilt demnach ||Z — ¢|| < o/m,
falls Z € A zufdllig Dy , -verteilt gewéhlt ist. Im Folgenden werden daher zunéchst
Vektoren betrachtet, deren Abstand zu ¢ hochstens ov/m betréigt.
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e Behauptung 1. Fiir alle & € A gilt Dy ;. (%) < det(A) Dy (Z).

Beweis. Aus Lemma 5.2.7 folgt

Do (@) = L2 (&) _ Po.c ()
,0,C = (A = —
Po, ( ) det (A*) om (1 + ) AZ\{O} PLy (7) eQm(y,c))
geEA* 7

det (A) poe (1) _ det(d)
= om(l—e€) (1—6)Dg’c( )

O]
e Behauptung 2. Fiir alle & € A gilt Dy ,. (%) > d‘ﬂi\) Dy (Z).
Beweis. Wieder aus Lemma 5.2.7 folgt
~ ag,Cc j ag,c 53
IDA,U,C(x):Z7((A)): Po. ( )
7 det (A*) o™ (1 + X pi,y(9) e—?m’@c))
gea=\{o}
> det (A) poe (T) _ det (A) Do (7).
o™ (1+¢) I+e 7
O]

Um auch D (Z) gegen D, . (%) abzuschétzen, wird zuvor folgende Hilfsaussage gezeigt,

die in ahnlicher Form ebenfalls als Claim 2.1 in [Reg09] zu finden ist.
e Behauptung 3. Fiir alle Z,7 € R™ und a,d € Ry mit ||§—Z|| < dund |2 —¢| < a
8ilt poe (5) > poe () (1 - & (2da+ d?)).
Beweis. Zunéichst gilt fiir alle z € R, dass e > 1 + z ist. Weiterhin ist
[G—cl=Mg-2+Z—c| <§-2[+1Z-c| <d+[Z-c]|<d+a
und insgesamt ergibt sich demnach

|| 2
o () = e~ oz llg=cll
> o~ ZlE—cl+d)* _ —ZF(la—cl*+2d|i—cll+d*) _ poe (%) o~ 2z (2dlE—cll+d?)
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7) ¢~ o7 (2datd?) P (1o~ 2
> poc(T)e o2 > poe (@) (1= 5 (2da+ &) ).

2m~/m 3m?
CTIE

Im Folgenden sei v := v (m) :=m - ( g

e Behauptung 4. Fir alle 2 € A mit [z — ¢ <  oym gilt
D (z) > det (A) (1 — v) Dy (2).

Beweis. Es bezeichnen by, ..., b, € R™ die Spalten von B. Fiir § € & + P (B) gilt
m

nach Lemma 3.3.4, dass ||§ — Z|| = || mod L(B) || < > ||bi]| < m||B|| ist, und
i=1

daher folgt mit Behauptung 3

- - ™
poc (0) = poc @) (1= 75 (2m Blov/im + m?| BI) )

) (1 - (mman L mIBJ? ))

8| B 82m|| B2
B 2m/m m?
:Pa,c(x) 1—7‘(‘( \/7—’_827”))

Sm

p@= [ De@ap= [ =W
#+P(B) #+P(B)
> Poc(Z)(1—v dj = det (A) poe (Z) (1 —v)
O—m O-m
i+P(B)

e Behauptung 5. Fiir alle # € A mit ||Z — ¢|| < oy/m gilt D (Z) < %%\))Dmc (7).

Beweis. Wie bereits festgestellt wurde, gilt fiir § € 2+P (B), dass ||§—z| < m|B||
und [|g — ¢|| < m||B|| + oy/m ist. Wieder mit Behauptung 3 folgt

poc (@) 2 poc (5) (1= 75 (2ml B (m] Bl + o) + m? | BIF)
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e (1 . <2mﬂ|BH 3m2uBu2>>

sl s
— pnld) <1 . (WM 82m>) = e ) (1= 1)

AuBlerdem ist 1 — v (m) > 0 fir alle m > 1. Dazu betrachte die Ableitung

V' (m) = 7r(\8/;(3—21n(8) m) + Sm gz (1 —1In(8) )) Da fiir alle m > 1 sowohl

2In(8)m > 2In(8) > 3 als auch In(8)m > In(8) > 1 gelten, ist v/ (m) < 0 fir

m > 1. Fiir m > 1 ist daher v (m) streng monoton fallend und deshalb ist 1 —v (m)
streng monoton wachsend. Weil 1 —v (1) > 0 ist, gilt 1 — v (m) > 0 fiir alle m > 1.
Somit folgt pg.. (§) < 25 C(m) und daher

.'i' / pa'c -

#+P(B

Poc (@) _ det (A)poc(Z)  det (A) i
= / = = 25 = [ Pre @
Z+P(B)

Mit diesen Abschétzungen kann nun |Dy , . () — D ()| untersucht werden. Ist & € A
so, dass ||Z — || < oy/m und Dy , . () > D () gilt, dann folgt aus den Behauptungen 1
und 4, dass

1
1—e¢

€E+v—ev
1—¢

Dige (&) — D (%) < det (A) Dye (2) ( (- y)> = det (A) Dy (7)

ist. Gilt fiir ein £ € A mit ||Z — ¢|| < oy/m aber Dy ,.(Z) < D(Z), so folgt aus den
Behauptungen 2 und 5, dass

€e+v
l+e—v—ev

D (#) ~ D (8) < det () Dy () (12 — 1 ) = det (4) Do (3)

ist. Deshalb gilt fiir alle £ € A mit ||Z — ¢|| < oy/m, dass

|Di e () = D (2)] < det (A) Doe () p
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: A etv—ev et+v : : : : :
mit p = max{ s 1+E_V_EV} ist. Hiermit ergibt sich

Z ‘,DA,U,C (5) -D (*7?)’

ZEA,||Z—c||<ovm

< S det (A) Dye (2) 1
zeA,|E—cl|<ovm

< 3" det (A) Dy () p = det (A) po,c (A)

om
TeA

_ deto-(;/r}) K det (A*) o™ (1 + Z Ly (g) eZwi(g},c))

geA*\{0}
<p(l+e).

Auflerdem ist

- - - I+e, _
> Daoe@=Pr(li—c|>ovm|i~Dyoe) <7 27"
ZeA,||E—cl|>ovm

und damit

> D(i)=1- > D (&)

FeA,||i—c||>ovm TEA||E—c||<ov/m
<1+ Y Page@ D@~ Y Dageld)
FEA||E—c||[<ovm ZeM||Z—cl|<ov/m
<l4+pu(l+e)—1+ > Dp e (T)
ZEAN,||Z—c||>ov/m
1
<p(l+e)+ 1J_FZ2_m-

Insgesamt folgt

A (DA,U,C7 D)

= 33 [Dase (@) - D)

ZeA

= % ( > Dh e (2) = D ()] + > DA g () — D (gz)|>

zeA,||z—c||<ovm zeA,||E—c||>ovm
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IN

(M (1+e€) + > Dp g () + > D (ﬂ?))

ZeN,||Z—cl|>ov/m ZeA,||Z—c||>ov/m

IN
DN = N | —

l+e. 1+e
(u(1+6)+1_22 m—l—,u(1+6)+1_22 m)

1+
=p(l4e)+

€.
— €

Da ¢, v und p vernachldssigbar in m sind, gilt dies auch fir A (Dp .., D). Somit ist die
Verteilung, nach der der Algorithmus Gittervektoren ausgibt, statistisch nah zu Dy 4.

und damit ist alles gezeigt. O

Es konnen aber auch Gittervektoren nach Dy , . in Polynomialzeit ausgegeben werden,
wenn die untere Schranke fir o € Ry deutlich kleiner ist. Dieses Resultat wurde als
Theorem 4.1 in [GPV08] gezeigt. Der dort beschriebene Algorithmus wird von nun an

mit SampleGaussian bezeichnet.

Theorem 6.1.2. FEs existiert ein probabilistischer Polynomialzeitalgorithmus
SampleGaussian, der bei Fingabe eines Gitters A C R™ mit vollem Rang, einer in-
vertierbaren Matriz B € R™ ™ mit A = L (B), einem o € Rsg, wobei o > || B||f (m) fir
ein f € w(y/Iogm) ist, sowie einem ¢ € R™ ein x € A nach einer Verteilung ausgibt,

die statistisch nah zu Dy 5. (in m) ist.

6.2. Weitere Algorithmen

Im zweiten Teil dieser Arbeit wird zudem ein effizienter Algorithmus bendtigt, der fiir
ein Gitter A C R™ und ein t € R™ Vektoren e € A+t nach einer Verteilung ausgibt, die
statistisch nah zu Dp 1 5 ist. Dabei werden spezielle verschobene Gitter betrachtet, die

zunachst definiert werden.

Definition 6.2.1. Sei g € N eine Primzahl, A € Zy*™ und u € Zy. Dann definiere

Ay (A):={e€Z™| Ae = u}.

Folgendes Lemma verdeutlicht den Zusammenhang zwischen den Mengen aus obiger
Definition und dem Gitter AqL (A) aus Beispiel 3.1.5.

Lemma 6.2.2. Sei g € N eine Primzahl, A € Zy*™ und u € Zg. Ist Ay (A) # 0, so gilt
fiir alle t € Ay (A), dass Ay (A) = AqL (A) +t ist.
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Beweis. Sei Ay (A) # 0 und t € A} (A).
o AU(A)C AL (A)+t:
Sei e € Ay (A). Dann gilt A(e —t) = Ae— At =u—u=0. Alsoist e—t € A(JI-(A)
und daher folgt e = (e —t) +t € Ay (A) +t.

o AU(A) DAL (A)+t:
Sei z € Ay (A). Dann gilt A (z +t) = Az + At = 0+u = u. Also ist 2+t € A (A).

O]

Im néchsten Lemma wird gezeigt, dass nach einer Verteilung gesampelt werden kann,

die statistisch nah zu DA;;( A),0,0 ist, indem auf SampleGaussian zuriickgegriffen wird.

Lemma 6.2.3. Sei g € N eine Primzahl. Dann existiert ein probabilistischer Polynomi-
alzeitalgorithmus SamplePre, der bei Eingabe einer Matriz A € ngm, einer invertier-
baren Matriz Ty € Z™™ mit Ay (A) = L(Ta), einem u € Z mit A% (A) # 0 sowie
einem o € Rsq, wobei o > | Ta|lf (m) fir ein f € w(y/logm) ist, ein e € Ay (A) nach

etner Verteilung ausgibt, die statistisch nah zu DAg(A),a,o (in m) ist.
Beweis. Als Erstes folgt eine Beschreibung des Algorithmus.

1. Bestimme ein t € Ay (A).

2. Seiz € Aj (A) eine Ausgabe von SampleGaussian (Af]- (A),Tx,o, —t).

3. Gibe:=x+te€ Ay (A) aus.

Effizienz. Mit dem GauBschen Eliminationsverfahren lisst sich effizient ein t € Ay (A)
finden. Da SampleGaussian ein Polynomialzeitalgorithmus ist, ist somit alles gezeigt.

Korrektheit. Wegen Lemma 6.2.2 und wegen x € AqL (A) gilt e = z +t € Ay (A).
Daher bleibt nur noch zu zeigen, dass die Verteilung von e statistisch nah zu DA;;( A),0,0
ist. Bezeichne mit D : A (A) — [0,1] die Wahrscheinlichkeitsfunktion der Verteilung
von z. Nach Theorem 6.1.2 ist diese Verteilung statistisch nah zu DA(JJ_( A),0,—t- Ferner ist
D' : Ay (A) — [0,1],& — D (& —t) die Wahrscheinlichkeitsfunktion der Verteilung von
e, weil SamplePre den Vektor € € Ay (A) genau dann ausgibt, wenn SampleGaussian

den Vektor é — t € AqL (A) ausgibt. Zudem gilt fir alle & € A(JZ- (A), dass

_llE+e)?

Po—t(Z) =€ " o = pso(Z+t) und daher auch

~ Po,—t (j) Po,0 (j + t)

'D — ) — )

A (-t (7) > Po-t(y) > poo(y+t)
yeAL (4) yeAL (A)
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Pa,0 (i‘ + t) ~
Y 0@ Pryaro0 (E+1)

JEAY(A)

ist. Insgesamt ergibt sich somit

EEAL(A)
1 - ~
=3 X [Paye@-t-De-1)
EEAL(A)
1 N N
=3 X [Papaye s @ -D (@)
TEAL(A)

Demnach ist D’ auch statistisch nah zu DA};( A),0,0, Womnit alles gezeigt ist. O

Um SamplePre nutzen zu kénnen, wird eine Basis fiir Aql (A) bendtigt. Wie eine Matrix
A zusammen mit einer Gitterbasis generiert werden kann, wird in [AP09] gezeigt und

dort in Theorem 3.1 formuliert. Hier wird ein Spezialfall dieses Theorems angegeben.

Theorem 6.2.4. Seienn, m, ¢ € N, so dass q eine Primzahl und m > 5nlogq ist. Dann
existiert ein probabilistischer Algorithmus TrapGen, der bei Eingabe von n, m und q in

Polynomialzeit (in n, m und logq) ein Paar (A,Ta) € Zy™™ x Z™*™ ausgibt, so dass
e die Verteilung von A statistisch nah zur Gleichverteilung auf Zg*™ (in n) ist,
o A;(A) =L(Ta) gilt und

o fir jedes f € w(y/logn) bis auf eine in n vernachlissigbare Wahrscheinlichkeit
|Tall < mf(n) ist.

Als Nichstes wird gezeigt, dass zuféllig gleichverteilt gewéhlte Matrizen A € Zj*™ mit
m > 2nlog q bis auf eine vernachléassigbare Wahrscheinlichkeit vollen Zeilenrang haben.
Fiir alle u € Zy ist in diesem Fall Ay (A) # 0 und SamplePre kann auf A, T4, u und
ein hinreichend grofles ¢ angewendet werden. Somit liefert TrapGen Basen beschrénkter

Lénge und sichert die Anwendbarkeit von SamplePre auf ein zufillig gewéhltes u € Zy.

Lemma 6.2.5. Seien n,m,q € N, so dass q eine Primzahl und m > 2nlogq ist. Ist
A € Zy*™ zufillig gleichverteilt gewdhlt, so hat A bis auf eine in n vernachldssigbare

Wahrscheinlichkeit vollen Zeilenrang.
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Beweis. Fiir k € {1,...,m} gilt, dass k linear unabhéngige Vektoren aus Zq' insgesamt
¢ Vektoren erzeugen. Die Wahrscheinlichkeit, dass ein aus Ly zufallig gleichverteilt ge-
wahlter Vektor linear unabhéngig zu den bereits vorhandenen k£ Vektoren ist, ist damit
1-— 5—,};. Auflerdem ist die Wahrscheinlichkeit, dass der gewéhlte Vektor nicht der Null-
vektor ist, 1 — qq—,i. Da A € Zg*™ zufillig gleichverteilt gewihlt werden kann, indem
sukzessive die n Zeilenvektoren von A aus Z;" zufillig gleichverteilt und unabhéngig

voneinander gewahlt werden, gilt

n—1 qk
Pr(rk (A) =n) = (1—m>.

k=0 q
. . . k n n 1 1 .
Weil aber fiir alle & € {0,...,n — 1} gilt, dass g—m < 3—m < s = galgan < gr st
gilt auch
1\" " [(n 1Y)/
Pr (rk (A) = n) > (1—n> 143" (-n)
q =1 \J q
Dabei ist
" [(n 1Y)/ " [(n 1V GKn—j+i
S Cx) =) ) =S T2
=1 \J q =1 \J) \4 j=1i=1 Y
n [n 1\ . . .
weshalb > | (—q—n) vernachlassigbar in n ist. O
J=1\J

Zum Schluss dieses Kapitels wird noch die Verteilung von Ae fiir eine Matrix A € Zy*™
und ein zuféllig Dzm ,o-verteiltes e € Z™ betrachtet, weil dies im zweiten Teil dieser
Arbeit benotigt wird. Zuvor wird die Determinante von AqL (A) bestimmt. Dafiir wird
ein Spezialfall des Elementarteilersatzes benotigt, der zum Beispiel in Abschnitt 11.5 aus
[KMO3] erlautert wird.

Satz 6.2.6. Fir jede Matriz B € Z™*™ gibt es Matrizen S € Z™*™ und T € Z™*™
mit | det (S) | = |det (T)| =1, so dass SBT € Z™*™ eine Diagonalmatriz ist.

Lemma 6.2.7. Sei q eine Primzahl und A € Zy*™ mit vollem Zeilenrang. Dann ist
det (AL (4)) = g".

Beweis. Weil AqL (A) C Z™ ein Gitter mit vollen Rang ist, existiert eine in R invertierbare



64 6. Algorithmen zum Sampeln von Vektoren

Matrix B € Z™*™ mit A (A) = £(B). Nach Satz 6.2.6 gibt es Matrizen S € Z™*™
und 77 € Z™™ mit |det(S)| = |det(T)| = 1, so dass D := SBT € Z™ ™ eine

Diagonalmatrix ist. Es bezeichnen d;, ..., d,, die Diagonaleintrage von D. Dann ist

det (A} (4)) = \/det (BT B) = |det (B) | = |det (D) | =

Wegen Lemma 3.3.7 ist £ (D) = L(SBT) = L (SB). Weil zudem

m

g

i=1

= [2"/L (D).

Z" /Ny (A) — Z™/L(SB),
z+ Ay (A) — Sz + L (SB)

und

Z" Ay (A) — Z7,
x + A;‘ (A) — Az

Gruppenisomorphismen sind, ist

det (A7 (A)) = |Z™/L(D)| = 2" /L (SB)| = |z /A7 (A)| = |z = ¢,

Lemma 6.2.8. Sei g € N eine Primzahl, 0 € Ryg und A € ngm mit vollem Zeilenrang.
Ferner seien § := § (m) ,e := e (m) € Rsq als Funktionen in m vernachldssigbar, so dass
o> ns(Z™) und o > 1. (AqL (A)) ist. Ist e € Z™ zufillig Dzm 5 o-verteill, so ist die

Verteilung von Ae auf Zy statistisch nah (in m) zur diskreten Gleichverteilung auf Zy .

Beweis. Es bezeichne D die Verteilung von Ae auf Z; sowie U die diskrete Gleichvertei-

lung auf Zy. Sei u € Zy; und t € Ay (A). Dann ist wegen Lemma 6.2.2

D (u) =Pr(u=Ae| e~ Dzms0)
=Pr(e €Ay (A) | e~ Damgp)

oo (A3 (4))
B Po,0 (Zm)
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oo (4 AF (1))
B Pao,0 (Zm)

o (AF(4))
B Po,0 (Zm) '

Aus Lemma 5.2.7 und Lemma 6.2.7 folgt

1 |
Po—t (A;‘ (A)) _ —J_O_m 1+ Z P%,o (y) 627rl(t,y>
det (A7 (4) ye(AF(4)7\(0)

s o () 2500
ye(Ag(4))"\{0}

und wegen (Z™)" = Z™ auch

Po0 (Z™) = det (Z™) o™ (1 + D Py (y))

yezm\oy °
=™ (1401, (" \{0})

Dabei ist

PO O L ENDY

< pro() =p1o((A7(4) \{0}) <e
ye(AL(A))\{0} ye(AF(4))"\{0}

und

0< 1y (Z"\{0}) <5

Demnach gilt

pot (Mg (A)  Zi(l+e)  Zi(l+e 1
Dlu) = Poo (Z™) Poo (Z™) =T om =T

sowie

pot (Af (A)) _ Z(1—e) _ r(1—c)
D(u) = po0 (ZM) oo (Z7) o (140) 140
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Nun kann ‘D (u) — %

qn

abgeschétzt werden. Falls qin > D (u) ist, so ist

1_D(u)§1n(1_1_6>:1n(5+6-

Im Fall D (u) > J gilt

1 1 1
Dementsprechend ist
1 1
- | < o

bei 11 = {§+e } . d il

wobel j = max | 75, € ist, und es gilt
1 1 1 1 n
u€EZy q u€Zy q

Weil 1 vernachlissighar in m ist, ist alles gezeigt. O
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7. Attributbasierte und Fuzzy

Identitatsbasierte Verschliisselung

Im zweiten Teil dieser Arbeit werden Fuzzy Identititsbasierte Verschliisselungsverfahren
vorgestellt. Daher werden zunéchst das allgemeine Prinzip sowie der Nutzen dieser Ver-
schliisselung erldutert. Da Fuzzy Identitédtsbasierte Verschliisselung ein Spezialfall von
Attributbasierter Verschliisselung ist, wird zuerst auf Letztere eingegangen.

Der Begriff und das Prinzip der Attributbasierten Verschlisselung wurde in [SWO05]
eingefiithrt, um folgendem Problem entgegenzuwirken. Bei einem Dateisystem mit teil-
weise gemeinsamen Dateien fiir verschiedene Nutzer muss sichergestellt sein, dass ein
Nutzer nur auf solche Dateien zugreifen kann, fiir die er befugt ist. Die Uberpriifung der
Zugriffsrechte eines Nutzers kann zum Beispiel durch Software ohne Verwendung von
Verschliisselungsverfahren realisiert werden. Dann liegen aber alle gespeicherten Dateien
im Klartext auf dem Dateisystem und wenn das System beispielsweise durch Ausnut-
zen eines Softwarefehlers erfolgreich angegriffen wurde, so kénnen sédmtliche Informa-
tionen dem Angreifer zugédnglich sein. Alternativ konnen herkémmliche asymmetrische
Verschliisselungsverfahren verwendet werden. Fiir jeden Nutzer miissen dann separate
Kopien der Dateien existieren, auf die er zugreifen darf, um diese Kopien mit dem 0f-
fentlichen Schliissel des Nutzers zu verschliisseln. Somit kann der Nutzer mit seinem
geheimen Schliissel die zu ihm gehorigen Dateikopien entschliisseln. Miissen allerdings
viele Dateien fiir viele verschiedene Nutzer zuginglich sein, so ist der Speicheraufwand
dafiir sehr grofl. Eine andere Moglichkeit wére, dass es fiir gemeinsame Dateien auch
gemeinsame Schliissel gibt, was aber zu sehr vielen Schliisseln fiihren kann. Auflerdem
ware es denkbar, dass jeder Eigentiimer seine Dateien selbst verwaltet und bei Anfrage
eines anderen Nutzers die angefragten Dateien entschliisselt und weitergibt. Bei hohem
Informationsaustausch kann dies sehr aufwandig sein.

Alle vorgestellten Alternativen weisen Probleme auf. Eine natiirliche Herangehenswei-

se liefert nun Attributbasierte Verschliisselung, von der es prinzipiell zwei Arten gibt.
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Bei Key-Policy Attributbasierter Verschliisselung besitzt eine Datei bestimmte At-
tribute und wird unter diesen verschliisselt. Am Institut fiir Informatik kénnten solche
Attribute zum Beispiel das Fachgebiet, dem die Datei zugeordnet ist, sowie das Er-
scheinungsjahr sein. Zudem hat jeder Nutzer Zugriffsrechte. Der geheime Schliissel eines
Nutzers wird dann so gebildet, dass der Nutzer eine Datei genau dann entschliisseln
kann, wenn ihre Attribute seine Zugriffsrechte erfiillen. So soll ein Nutzer beispielsweise
alle Dateien entschliisseln kénnen, die vom Fachgebiet Rechnernetze oder aus dem Jahr
2012 stammen.

Die zweite Art Attributbasierter Verschliisselung ist Ciphertext-Policy Attributba-
sierte Verschliisselung. Hierbei hat jeder Nutzer bestimmte Attribute und zu jeder Datei
gehoren bestimmte Zugriffsrechte. In einem groflen Unternehmen kénnten Attribute ei-
nes Nutzers zum Beispiel seine Abteilung sowie sein Standort sein und eine Datei soll
beispielsweise von allen Mitarbeitern des Controlling in Paderborn entschliisselt werden
konnen.

Bei beiden Arten der Attributbasierten Verschliisselung muss pro Datei nur eine Kopie
existieren und jeder Nutzer bend6tigt nur einen Schliissel. Es konnen somit komplexere
und feinere Zugriffsrechte ohne die oben angesprochenen Probleme realisiert werden.
Die Arten und Vorteile von Attributbasierter Verschliisselung werden auch in [GPSWO06]
erlautert.

Wie bereits erwdhnt, ist Fuzzy Identitdtsbasierte Verschliisselung ein Spezialfall von
Attributbasierter Verschliisselung, welcher ebenfalls in [SWO05] eingefiihrt wurde. Da-
bei besitzen sowohl Dateien als auch Nutzer Attribute. Eine Datei wird unter ihren
Attributen verschliisselt und ein Nutzer soll eine Datei genau dann entschliisseln kon-
nen, wenn eine Mindestanzahl seiner Attribute mit denen der Datei {ibereinstimmt.
Fuzzy Identitatsbasierte Verschliisselung kann daher sowohl als Key-Policy als auch als
Ciphertext-Policy Attributbasierte Verschliisselung aufgefasst werden, weil die Attribute
eines Nutzers bzw. einer Datei festlegen, welche Moglichkeiten es fiir die Attribute einer
Datei, welche der Nutzer entschliisseln kénnen soll, bzw. fir die Attribute eines Nutzers,
welcher die Datei entschliisseln kénnen soll, gibt. Die Menge der Attribute eines Nutzers
bzw. einer Datei wird Identitdt genannt.

Ein typischer Anwendungsfall fiir Fuzzy Identitédtsbasierte Verschliisselung sind bio-
metrische Charakteristiken wie ein Fingerabdruck oder die Iris. Von einem Nutzer wird
ein Fingerabdruck oder eine Irisaufnahme gemacht und dann wird damit eine Datei ver-

schliisselt. Mochte der Nutzer auf die Datei zugreifen, so wird wieder ein Fingerabdruck
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oder eine Irisaufnahme gemacht und als geheimer Schliissel des Nutzers verwendet. Die
neue Aufnahme muss dabei nicht vollstdndig mit der fritheren Aufnahme iibereinstim-
men. Gibt es allerdings hinreichend viele Ubereinstimmungen zwischen den Aufnahmen,

so wird der Nutzer als der Richtige identifiziert und er kann die Datei entschliisseln.
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8. Konkrete Fuzzy ldentitatsbasierte

Verschliisselungsverfahren

Im Folgenden werden zwei Fuzzy Identitdtsbasierte Verschliisselungsverfahren vorge-
stellt. Das erste Verfahren verwendet Gitter und seine Sicherheit basiert auf dem Lear-
ning with Errors Problem. Dahingegen benutzt das zweite Verfahren bilineare Abbil-
dungen auf Gruppen und seine Sicherheit beruht auf einer modifizierten Version der
Entscheidungsvariante des Bilinear Diffie-Hellman Problem. Letzteres Problem wird im

néchsten Kapitels vorgestellt.

8.1. Aufbau Fuzzy ldentitatsbasierter

Verschliisselungsverfahren

Beiden vorzustellenden Verfahren ist gemeinsam, dass sie aus vier Polynomialzeitalgo-
rithmen bestehen. Diese werden zunéchst in Anlehnung an Abschnitt 2.1 aus [ABV12]

allgemein beschrieben.

o Setup.

— FEingabe: Sicherheitsparameter A € N, Anzahl aller moglichen Attribute ! € N,
Grenzwert k € N mit k <.

— Ausgabe: Offentliche Parameter PP, Hauptschlissel MK.

Dieser Algorithmus wird von einer zentralen Instanz einmal zur Initialisierung des
Verschliisselungsverfahrens aufgerufen. k& bezeichnet die erforderliche Mindestan-
zahl an Ubereinstimmungen zwischen der Identitit eines Teilnehmers und der Iden-
titdt eines Schliisseltextes, damit der Teilnehmer den Schliisseltext entschliisseln
kann. Die 6ffentlichen Parameter sind allen Teilnehmern bekannt, der Hauptschliis-

sel hingegen nur der zentralen Instanz.
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o KeyGen.
— Eingabe: offentliche Parameter PP, Hauptschliissel MK, Identitéat id.
— Ausgabe: geheimer Schliissel SKiq.

Eine zentrale Instanz kann mit diesem Algorithmus fiir jeden Teilnehmer mit einer

Identitét einen geheimen Schliissel berechnen.

e [Enc.
— Eingabe: 6ffentliche Parameter PP, Identitét id’, Nachricht M.
— Ausgabe: Schliisseltext CT,y zur Nachricht M.

Jeder Teilnehmer kann hiermit eine Nachricht unter Verwendung einer Identitat

verschliisseln.

e Dec.

— Eingabe: offentliche Parameter PP, Schliisseltext CT,;y, geheimer Schliissel
SKiq.

— Ausgabe: Nachricht M, falls id und id’ mindestens k& Ubereinstimmungen
haben.

Ein Teilnehmer mit der Identitét id und einem geheimen Schliissel zu dieser Identi-
tit kann mit diesem Algorithmus einen Schliisseltext zur Identitét id’ entschliisseln,

wenn id und id’ mindestens k& Ubereinstimmungen haben.

Die ersten drei Algorithmen sind probabilistisch. Dementsprechend kann die Kor-
rektheit eines Fuzzy Identitdtsbasierten Verschliisselungsverfahrens wie folgt definiert

werden.

Definition 8.1.1. Betrachte ein Fuzzy Identititsbasiertes Verschliisselungsverfahren
mit den Algorithmen Setup, KeyGen, Enc und Dec. Sei zudem A € N, [ € N
und k € N mit k < 1. Ferner seien id und id Identititen mit mindestens k
Ubereinstimmungen und M sei eine Nachricht. Auferdem sei (PP, MK) + Setup (\, 1, k),
SKiqs + KeyGen (PP, MK, id) und CT;y < Enc(PP,id,M). Das Verfahren heifst
korrekt, falls Dec (PP, CT;y, SKiq) = M bis auf eine in X vernachldssigbare Wahrschein-
lichkeit iiber die zufillige Wahl von PP, CT;y sowie SK;q ist.
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8.2.

8. Konkrete Fuzzy Identitdtsbasierte Verschliisselungsverfahren

Verfahren basierend auf Gitterproblemen

Als Néchstes folgt eine Beschreibung des Fuzzy Identitéatsbasierten Verschliisselungsver-

fahrens, welches Gitter verwendet. Dieses Verfahren wurde in leicht abgewandelter Form

in Kapitel 4 aus [ABVT12] definiert. Welche Anderungen hier am Verfahren vorgenom-

men wurden, wird am Ende dieses Abschnitts erlautert. Aulerdem ist der Korrektheits-

beweis fiir das Verfahren in [ABV*12] unvollstindig und fehlerhaft und wird in diesem
Abschnitt korrigiert.

Fiir die Beschreibung des Verfahrens werden folgende Parameter benotigt.

A € N sei der Sicherheitsparameter.

m :=m (A) € N sei polynomiell in A und die Dimension der im Verfahren verwen-

deten Gitter.

n :=n(A) € N sei polynomiell in A und die Zeilenzahl der Matrizen, welche die

verwendeten Gitter erzeugen.

q := q(\) € N sei eine Primzahl, so dass log (¢) polynomiell in A ist. Die meisten

Berechnungen im Verfahren werden in Z, ausgefiihrt.

o := 0 (\) € Ry sei polynomiell in A\ und wird als Parameter zum Sampeln von

Vektoren aus verschobenen Gittern verwendet.

a = a(X) € (0,1) sei der Parameter einer Wahrscheinlichkeitsverteilung auf Z,,

die fiir zufélliges, additives Rauschen verwendet wird.
I € N mit [ <n bezeichne die Anzahl aller moglichen Attribute.

k € N mit k < [ bezeichne die Mindestanzahl an Ubereinstimmungen zwischen
der Identitdt eines Teilnehmers und der Identitét eines Schliisseltextes, damit der

Teilnehmer den Schliisseltext entschliisseln kann.

Nun kénnen die bendétigten vier Algorithmen mit Polynomialzeit in A beschrieben

werden.
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Verfahren 8.2.1.

o Setup (A, 1, k).

1. Fir alle i € {1,...,1} sei (A;,T;) € Zy*™ x Z™*™ eine Ausgabe von
TrapGen (n,m, q) aus Theorem 6.2.4.

2. Wiahle uw = (uq, ..., un)T € Zy zufillig gleichverteilt.

3. Gib sowohl PP := (k,u, Ay, Ag, ..., A;) als auch MK := (T1,T»,...,T;) aus.
o KeyGen (PP, MK, id) mit id = (idy, ..., id)" € {0,1}L.

1. Fir alle i € {1,...,n} wdhle p; € Zy[X] zufdllig gleichverteilt, so dass
p; (0) = w; ist und p; den Grad k — 1 hat.

2. Firalle j € {1,...,1} mit id; = 1 sei 4; := (p1 (j),...,pn ()" € ZP.

3. Fir alle j € {1,...,1} mit id; = 1 sei weiter e; € Z™ eine Ausgabe von

SamplePre (4,7}, 4;,0) aus Lemma 6.2.3.
4. Gib SK;q:= (id,{e; | j € {1,...,1},id; = 1}) aus.
e Enc (PP, id, M) mit id = (id,,...,id)" € {0,1}! und M € {0,1}.
1. Setze D := (I')%
2. Wihle s € Zy zufillig gleichverteilt.

3. Wihle x € Zq zufillig Uo-verteilt mit der Wahrscheinlichkeitsverteilung aus
Definition 4.3.3 und Definition 4.3.4.

Fiir alle j € {1,...,1} mit z'd; =1 wdihle x; € Zg' zufillig U -verteilt.
Setze co == ul's + Dz + M | ] € Z,.
Fir alle j € {1,...,1} mit id; = 1 setze c;j := A;Fs + Dzj € Zy'.

Gib CTyy = (id,co,{c; | j € {1, 1},id; = 1}) aus.

N S &

e Dec (PP, CT;y, SKiq).
1. Setze J:={j | j € {1,...,1},id; = id; = 1}.
2. Wenn |J| < k ist, dann gib L als Platzhalter fir ,keine Entschlisselung® aus.
3. Wenn |J| > k ist, dann berechne Folgendes:

a) Wdihle S C J mit |S| = k.
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b) Fir alle j € S setze Lj := ] J_le
i€S\{j}

c) Setzer :=coy— Y, Ljefcj € Zyg.
JjeS

d) Wenn min{r,q —r} < |%] ist, so gib 0 aus, ansonsten gib 1 aus.

Die grobe Idee hinter diesem Verfahren beginnt damit, dass eine Nachricht M in ihrem
Schliisseltext verborgen wird, indem auf M | 4] der zufillig gleichverteilte Wert u”'s € Z,
addiert wird. Um wéahrend der Entschliisselung mit einem passendem geheimen Schliissel
diese Addition wieder riickgiangig machen zu koénnen, werden weitere Informationen, die
ungefihr die Form A?s haben, dem Schliisseltext hinzugefiigt. Ein passender geheimer
Schliissel liefert dazu mindestens k Vektoren e; mit Aje; = 4;. Die Vektoren 4, erhal-
ten aber fiir jedes im Algorithmus KeyGen gewahlte Polynom vom Grad k — 1 jeweils
eine Stiitzstelle, so dass mittels Lagrange-Interpolation ) L;u; = u folgt. Deshalb ist
M| +uls =X Lje?A?s = M |4]. Der Algorithmus Dec wiirde daher immer korrekt
entschliisseln, wenn die Elemente des Schliisseltextes die Form ¢g = u”'s + M [%J sowie
cj = AJTS haben. Das Verfahren wére aber nicht sicher, da zur Nutzung des Algorithmus
TrapGen m > n gewahlt werden muss und somit aus den Gleichungen c; = A]Ts der
Vektor s mit dem Gaufischen Eliminationsverfahren rekonstruiert werden kann. Weil u
Teil des 6ffentlichen Parameters ist, liefe sich sofort u’'s und damit die Nachricht M
ohne die Kenntnis eines geheimen Schliissels berechnen. Jedem Element des Schliissel-
textes wird deswegen zufélliges, additives Rauschen hinzugefiigt. Bereits in Abschnit 4.3
wurde festgestellt, dass dann die Rekonstruktion von s nicht mehr so einfach méoglich
ist.

Um iiberhaupt die Algorithmen TrapGen und SamplePre benutzen zu kénnen, miis-
sen bestimmte Einschrinkungen an die Parameter gelten, welche nun untersucht wer-
den. Dafiir sei im Rest des Abschnitts f : [1,00) — R,m — (log m)%ﬂs fiir ein festes
S (0, %) Dann ist f € w (y/Iogm). Fiir die Verwendung des Algorithmus TrapGen
muss zunédchst m > 5dnlogq sein. Nach Theorem 6.2.4 gibt TrapGen dann bei einem
Aufruf eine Matrix A € Z;™™ sowie eine Matrix T4 € Z™*™ aus, wobei die Spalten
von T4 eine Basis von Af]- (A) bilden. Bis auf eine in n vernachlissigbare Wahrschein-
lichkeit ist zudem wegen Lemma 3.2.2 ||T4|| < ||Tall < mf (n) < mf (m). Wird dann
o = m(f(m))? gesetzt, so gilt ¢ > |Ta|lf (m). Da auBerdem die Verteilung von A

statistisch nah zur Gleichverteilung auf Zg*™ ist, kann SamplePre wegen Lemma 6.2.5

bis auf eine in n vernachlassigbare Wahrscheinlichkeit fiir alle v € Zj auf der Ein-
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gabe (A, T4, u,0) ausgefiihrt werden. Von nun an sei deshalb o = m (f (m))? sowie
m > 5nlogq. Um Schritt 3c) im Algorithmus Dec berechnen zu kénnen, muss aulerdem
q > | gelten.

Im Rest dieses Abschnitts soll die Korrektheit des obigen Verfahrens gezeigt werden.
Zur Vorbereitung wird zunéchst eine Funktion definiert. Darauthin werden einige ihrer
Eigenschaften iiberpriift sowie vier Lemmata mit niitzlichen Abschétzungen bewiesen,

bevor dann in Theorem 8.2.8 der Beweis der Korrektheit folgt.

Definition 8.2.2. Sei p € Ryg. Dann definiere

\-[,,:R—)[O,]ﬂ,

a+— min{a mod p,p — (a mod p)}.

Fir r € Zg ist mit dieser Definition |r|; = min{r,¢ — r}. Demnach muss fir die
Korrektheit des Verfahrens |r|, fiir obiges  aus dem Algorithmus Dec analysiert werden.

Zunéchst werden dafiir einige Eigenschaften von |- |, nachgerechnet.
Lemma 8.2.3. Fiir p € Ryg, 2z € Z und a,b € R gelten folgende Eigenschaften:
1. lal, < lal,
2. |palp = plal,
3. |a+ b|p < |a‘p + ‘b’p;
4. | = a|p = |a|p7
5. |zalp < |zllalp.
Beweis.

1. Falls |a| > & ist, so gilt offensichtlich |al, < & < |a|. Betrachte daher nun den Fall,
dass |a| < £ ist. Gilt 0 < a < £, dann ist |a|, = a = |a|. Fir —§ < a < 0 gilt

lal, =p—(a+p)=—a=|al

2. Zunéchst gilt

pla modl)zp(a—LaJ)zpa—pLaJ=pa—pm=pa mod p.
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Daraus folgt dann
plali = pmin{a mod 1,1 — (a mod 1)}

=min{p(e mod1l),p—p(a mod 1)}

— min{pa mod p,p— (pa mod p)} = [pal,.

3. Es ist klar, dass |a + b|, = | (¢ mod p) + (b mod p) |, ist.

e Fall 1: Seien a mod p,b mod p € [0, §].

— Fall 1.1: Sei (¢ mod p) + (b mod p) € [0,5]. Dann ist
la+bl, = (¢ mod p)+ (b mod p) = |a|, + |b]p.
— Fall 1.2: Sei (¢ mod p) + (b mod p) € (5§, p). Dann ist

la +b|p, = ((a mod p)+ (b mod p))

p_
< g < (a mod p)+ (b mod p) = |a|, + |b]p.
— Fall 1.3: Sei (¢ mod p) + (b mod p) = p. Dann ist

la+b|, =0< (¢ mod p)+ (b mod p) = |a|, + |b]p.

e Fall 2: Seien a mod p € [0,5],b mod p € (§,p).

— Fall 2.1: Sei (e mod p) 4+ (b mod p) € (§,p). Dann ist

la+bl, =p—((¢ modp)+ (b mod p))

<(a mod p)+p— (b modp)=|alp,+ |blp.
— Fall 2.2: Sei (¢ mod p) 4+ (b mod p) € [p, ?’2—7’) Dann ist

la 4+ bl, = (¢ mod p)+ (b mod p) —p

<a modp<(a modp)+p— (b modp)=lal,+|b]p.

e Fall 3: Seien a mod p,b mod p € (§,p).
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— Fall 3.1: Sei (¢ mod p) 4+ (b mod p) € (p, 377’} Dann ist

la+b|p, =(a mod p)+ (b modp)—p
<2p—((a mod p)+ (b mod p))

=p—(a modp)+p— (b mod p)=|al, + |b]p-
— Fall 3.2: Sei (¢ mod p) + (b mod p) € (%p, 2p). Dann ist

la+bl, =p—(((a modp)+ (b modp))—p)
=p—(a modp)+p— (b mod p)=|al,+ [b]p.

4. Ist a € pZ, so ist @ mod p = 0 und daher folgt |a|, = 0 = | — al,. Sei nun a ¢ pZ
sowie a > 0. Dann gilt fiir n := — {%J, dassn € Nund (—a) mod p = —a+np ist.
Auflerdem ist n — 1 = {%J, woraus @ mod p = a — (n — 1) p folgt. Nach Definition

von | - |, gilt dann

lal, = min{a — (n = 1) p,p = (a = (n — 1) p)} = min{a —np + p, —a + np}
=min{—a +np,p — (—a+np)} = | —alp.
Fir a ¢ pZ und a < 0 ist somit | —al, = | — (—a) |, = |alp.

5. Fir z = 0 ist diese Aussage trivial. Sei nun z > 0. Dann ist

lzalp =la+ ... +alp <l|alp+...+alp = zlalp.
— (S

z-mal z-mal
Fir z < 0 gilt |zal|, = | (—2) al, < —z|alp.
O

Um |r|, abzuschétzen, werden nun vier weitere Abschétzungen zur Vorbereitung ge-

zeigt.

Lemma 8.2.4. Seien s,t € Ryq. Ferner sei z € R zufillig N (0, s)-verteilt. Dann ist

1
Pr(|z| > ts) < ge_ z.
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ac2
Bewets. Bezeichne mit p; : R — Ry g, 2 — ﬁeiﬁ die Wahrscheinlichkeitsdichte von
N (0, ). Damit gilt, dass

oo oo oo
s [ x s
Pr(z > ts) :/cps(a:) dx < ;/?gos(x) dr = —;/(p’s(x) dz
ts ts ts
S (t5) s 1 _t2s22 1 2
= - S) = — e 2s = e 2
7 U s\2m V21

ist, und wegen der Symmetrie von ¢, folgt

Pr(|z| > ts) < e 2 <

t\/2m

2 t2 1 2
; .

Lemma 8.2.5. Sei x € Z, zufillig U, -verteilt. Dann gilt
ey < 7+ gv/im—o
x - m—
1= "1 V2T
bis auf eine in m vernachldssigbare Wahrscheinlichkeit.

Beweis. Da z zufillig U,-verteilt ist, existiert ein y € [0,1), welches zufillig W,-
verteilt ist, so dass = |[qy| mod ¢ gilt. Damit existiert aber auch ein zuféllig
N(O, ﬁ)—verteﬂtes w € R mit y = w mod 1. Aufgrund von Lemma 8.2.4 gilt
Pr (\w| > ﬁﬁ) < ﬁe_%, wobei letzterer Ausdruck vernachlissigbar in m ist. Bis

auf eine in m vernachlassigbare Wahrscheinlichkeit gilt demnach

lzlg = [lqy] mod ¢l = |laylly = [lay] — qv + aylq
<Ileyl — aulq + laylq < Ilayl — qyl + qlyl

—_

1
<3 +¢glw mod 1]; = 3 + qlwly

<

1 Q
+qw < - +gvVm——.
ol =g v e

N |

Folgendes Lemma wird als Lemma 1 in [ABV112] ohne Beweis aufgefiihrt.

Lemma 8.2.6. Sei e € Z™ und xv € Zj zufillig @Zb-verteilt. Dann gilt fir alle
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g € w(yIogm) mit g(m) >0
vm
2

le" ]y < llellaag (m) + ]

bis auf eine in m vernachldssigbare Wahrscheinlichkeit.

Beweis. Da z zufillig W, -verteilt ist, existiert ein y € [0,1)", welches zufillig
UM-verteilt ist, so dass z = |qy| mod ¢ gilt. Damit existiert aber auch ein zuféillig

m
—a - 1 m 1 =
N (0, \/ﬂ) verteiltes w € R™ mit y = w mod 1.

Seien nun si, so € Rsg. Zudem seien z1,29 € R unabhéngig voneinander gewahlt,
wobei z1 zuféllig N (0, s1)-verteilt und 2o zufillig N (0, s2)-verteilt ist. Dann ist 21 + 29
zufillig N (O, \/82 + s%)—verteilt und fir alle ¢ € R\ {0} ist cz; zufillig NV (0, ]|c|s1)-
verteilt [Ass00]. Weil ohne Beschriankung der Allgemeinheit e # 0 gilt, folgt damit, dass

T _ m 17 . . . m 2 2 _
e'w = igl e;w; zufillig normalverteilt mit Standardabweichung Z; ei5- = ||e||\/%

ist. eTw ist also zufillig N ( -verteilt. Mit Lemma 8.2.4 gilt daher fiir alle

g € w(y/Iogm) mit g (m) >0

0, lell 2=

Pr ("] > [ellog (m) = Pr (1e ] > V2rg (m) el 2= )

1 _ (Vamg(m))?
< ——e€ 2
V2mg (m)
1 —mg%(m)

V2mg (m) ’
wobei letzterer Ausdruck vernachlissigbar in m ist, da g> € w (logm) ist.

AuBerdem ist fiir alle i € {1,...,m} |[qy;] — qui| < 3, woraus

Ui 1 vm
Iay] — ayll = \IZ (layi] = qu)* < \fmy = ¥~
i=1
folgt. Damit ergibt sich mit der Cauchy-Schwarzschen Ungleichung
vm
" lay] —¢” (ay) | = (e, Lay]) — (e.av)| = e, Lay] — a)l < llellllLay] — ayll < lell =5~

Insgesamt gilt bis auf eine in m vernachldssigbare Wahrscheinlichkeit fiir alle
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g € w(y/Iogm) mit g (m) > 0, dass

\eTx]q =leT|qy] mod qlq
= ’(ST lay] mod q) = (¢" (gy) mod q) + (" (ay) mod q) ‘q
< ’(eT lgy] mod q) - (eT (qy) mod Q) ‘q +le" (qy) mod gl

=le"lqy] — e (qy) ¢ + |ge"y mod glq
< le"lqy] —e" (qy) | + lge" ylq

< llell %5~
B m
= Jlell G

vm

m
= HeHT + Q|€Tw|1
Vvm
2
S

m
< Jlel 5" + llellaag (m)

+qleTy)y

+ ¢lew mod 1|y

< [lel| 5= + glewl

ist. O

Nun wird eine letzte Normabschétzung durchgefithrt. Dafir sei erinnert, dass der
Algorithmus TrapGen Gitterbasen ausgibt, deren Norm nach Gram-Schmidtscher Or-
thogonalisierung bis auf eine vernachléssigbare Wahrscheinlichkeit durch mf (m) be-
schriinkt ist, und dass fiir diesen Abschnitt m > 5nlogq sowie o = m (f (m))? gilt,
wobei f:[1,00) = R,m (logm)%JF(S fir ein festes § € (0, %) ist.

Lemma 8.2.7. Sei A € ngm und Ty € Z™*™, wobei die Spalten von T eine Basis
von A} (A) bilden und |Tall < mf(m) gilt. Zudem sei u € Zy mit Ay (A) # 0 und
o=m(f(m))>. Iste € Z™ eine Ausgabe von SamplePre (A, T4, u,0), so gilt

3
2

(f (m))®

lef] < m

bis auf eine in m vernachldssigbare Wahrscheinlichkeit.

Beweis. Nach Lemma 5.3.4 gibt es wegen f € w (vIogm) und f (m) > f(5) > 0 ein in

m vernachléssigbares € (m) € R, so dass

ey (AL () < f (m) | Tall < m (f (m)? = o
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ist. Bei Betrachten des Beweises von Lemma 6.2.3 ldsst sich feststellen, dass es fiir einen
Vektor e € Z™, der eine Ausgabe von SamplePre (A, T4, u,0) ist, ein z € AqL (A) und ein
t € Ay (A) gibt, so dass e = z +t und die Verteilung von z statistisch nah zu DALJ{(A)’O.7_t
ist. Weil € (m) € (0,1) angenommen werden kann, folgt aus Lemma 5.3.3, dass bis auf
eine in m vernachlissighare Wahrscheinlichkeit [le|| = ||z + t]| < oy/m = m? (f (m))?
ist. O

Nach all diesen Abschétzungen wird nun bewiesen, dass obiges Verschliisselungsver-

fahren korrekt ist.

Theorem 8.2.8. Das Verfahren 8.2.1 ist bei geeigneter Wahl der Parameter n, m, q,

[, k, o und o korrekt.

Beweis. Es ist hier zu zeigen, dass obiges Verfahren bis auf eine in A vernachléssigbare
Wahrscheinlichkeit bei geeigneter Parameterwahl korrekt entschliisselt. Hierbei ist nur
der Fall zu betrachten, dass der Algorithmus Dec einen Schliisseltext und einen geheimen
Schliissel in der Eingabe hat, die zu Identitéiten gehéren, die geniigend Ubereinstimmun-
gen haben. Dazu wird im Folgenden das im Algorithmus Dec definierte r € Z, analysiert.
Alle Variablen seien dabei so definiert, wie sie in den Algorithmen Setup, KeyGen, Enc
und Dec beschrieben wurden.

Weil fiir alle j € {1,...,1} mit id; = 1 gilt, dass e; € Ay’ (4;) ist, folgt fiir alle
j €5, dass 4; = Aje; ist. AuBerdem haben die im Algorithmus KeyGen gewahlten
Polynome p1,...,p, den Grad k — 1, weshalb sich diese mit k gegebenen, paarweise
verschiedenen Stiitzstellen mittels Lagrange-Interpolation berechnen lassen. Deswegen

gilt > Ljt; = u. Damit lasst sich nachrechnen, dass
J€eS

_ o1
r—co—ZLJejc]

jES
—uwl's+Dr+ M {ZJ — Z Lje;‘-F (A;‘-Fs + D.f(}j)
jES
—uwl's+ D+ M {ZJ — Z Lje;fFAJTS — Z Lje;pr:nj
JES JES

T
=ul's— (Z LjAj@j) s+ Dx — Z DLjeJTa?j +M EJ

jes jes
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T
:uTs— ZLjﬁj S—i—D.Z'—ZDLje]ij—i-M \‘ZJ
JES jes
=uls —uls+ Dz — Z DLje]ij +M {ZJ
JjeS
q T
=M {QJ + Dx — %DLJBJ- T

ist. Dementsprechend ist |r|, = ‘M |4] + Dz — X DLjeTx;| . Deshalb muss nur noch

q

Dz — Y DLje]ij < |4] bis auf eine in A\ vernachléssigbare
JjeSs g

Wahrscheinlichkeit ist, weil dann der Algorithmus Dec bis auf eine vernachldssigbare

Wahrscheinlichkeit die korrekte Nachricht M ausgibt.

Um dies einzusehen, betrachte zunéchst den Fall M = 0. Dann ist bis auf eine ver-

<3

q

gezeigt werden, dass

nachléssigbare Wahrscheinlichkeit

Dx — Z DLje;ij
JES

min{r,q —r} = |rlg =

und der Algorithmus Dec gibt bis auf eine vernachliassigbare Wahrscheinlichkeit korrek-
terweise 0 aus.
Betrachte nun den Fall M = 1. Damit obige Ungleichung iiberhaupt sinnvoll sein

kann, muss ¢ > 5 gelten. Auflerdem ist bis auf eine vernachléssigbare Wahrscheinlichkeit
_ |9 T, q q q q q q
=3 pe - onu e ||3].[5] < [5]) o (5] - (5] [2))
JjeS
Nun werden zwei Félle unterschieden.

Lrell4,4 +[%]) Dann ist

- 1
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weil 2[4] <2(§—1) =4 -3 <4 gilt.

=
ok

Deswegen ist bis auf eine vernachléassigbare Wahrscheinlichkeit

min{r,q —r} =|r|; > {ZJ .

Daher gibt der Algorithmus Dec im Fall M = 1 wie gewiinscht bis auf eine vernachlés-

sigbare Wahrscheinlichkeit 1 aus.

Um die Korrektheit zu zeigen, sind also im Folgenden die Parameter n, m, q, [, k

und « so zu wahlen, dass |Dz — > DLjeij

< L%J bis auf eine in A vernachlas-
JES

q
sighare Wahrscheinlichkeit ist. o wurde bereits durch o = m (f (m))? festgesetzt. Fiir

die weiteren Parameter wird zunéchst iiberlegt, dass fiir alle j € S DL; € Z ist. Sei
also j € S und setze d; = ‘ H‘ (j —1). Weil fur jedes ¢ € S\ {j} gilt, dass
l7 —1 € {1,...,(I—=1)}ist und Zheéfc}l{l]sjcens zwei verschiedene Elemente aus S denselben
Abstand zu j haben, ergibt sich d; | (I!)?. Damit ist DL; = (ld!fiesl_\[{ S (—i) € Z und
auBerdem ist [DL;| < (IN* T[] i < (I!)*. Damit folgt nun ’

i€S\{5}

Dx — Z DLjeJij
j€eSs

<|Dx|q + Z |DLj€gT5'3j’q < Dz|, + Z |DLj|‘€;"ij|q
jeS jeSs

3
< Dlalg+ (1) |e] 4.
jES

q

Fiir die Korrektheit des Verfahrens reicht es demnach zu zeigen, dass bis auf eine in A

vernachlissighare Wahrscheinlichkeit D|z|, + 3 (I!)? el x|, <[4 ist.
jes

Weil L%J > 1 - % ist, reicht es fiir die Korrektheit des Verfahrens zu zeigen, dass

Dlzlq + X (3 \e?xj]q + 2 < ¢ bis auf eine in A vernachléssighare Wahrscheinlich-
keit ist. Ijrisnéichsten Kapitel wird erklart, warum dieses Verfahren sicher ist. Fiir diese
Uberlegung wird benétigt, dass n = A und a > % ist. Um diese Anforderung im néch-
sten Kapitel zu erfiillen, sei von nun an « := %. Auflerdem sei m := [5nlogq], da
m > dnlogq gelten soll. Zusammen mit Lemma 8.2.5, Lemma 8.2.6 und Lemma 8.2.7

ergibt sich bis auf eine in m — und damit auch bis auf eine in n — vernachlassigbare
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Wahrscheinlichkeit

3
Dlaly+ Y ()7 [e] wjly +
jes

Jm 3
( +qf\ﬁ) +1(1)° e (2 +qaf (m)> +1
<D (; + qu‘L) FL LA mE (f (m))? (\/f +qaf (m))

=<u>2<§ 3%)+4+zw> 3<f<m>>2(“f+3ﬁf<m>)

<) (1 n 3v/ny/bnlogq + 1) +Z

3
1

2 V2

F1Y? (Bnlogq+ D)2 (f (rlogq + 1))’ (mk;gq“ +3ynf (5nlogq + 1))

_ 1 N 3yv/ny/bnlogqg +1 N 3
2 V27 4
+1(103 (5nlog g + 1)% ((log (5nlogq + 1))%+(5

NG 1
: (5” 02gQ+ +3v/n (log (5nlog g + 1))5”)

2 \ 271 4
+1(1)? (5nlogq+1)2 (log (5nlog g+ 1))

v/ on | 1
: ("j” +3y/nlog (5nlogq + 1)) —: By (I,n,q) .-

<) (1 . 3v/ny/bnlogq + 1) +§

Es reicht also nun zu zeigen, dass bei geeigneter Wahl der Parameter (1 (I,n,q) < 4

<31
gilt. Dies ist dquivalent zu

q 461 (L,n, q)
e @y

1 2+12\/ﬁ\/m L3
A V21 1(1)?

+ 4 (bnlogq + 1)% (log (5nlogq + 1))
( 5nlogq+

+ 3v/nlog (5nlog q + 1))
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Dafiir reicht es wiederum zu zeigen, dass

¢ 2+12\/ﬁ\/5nlogq+1 +3
L1 V2m

+4(5nlogq+ 1)% (log (5nlog q + 1))?
vonl 1
: <no2gq+ + 3v/nlog (5nlogq + 1))
12/n/5nlogq + 1
=5+
V2T
+4(5nlogq+ 1)% (log (5nlog g + 1))?
vonl 1
. (no2gq+ + 3v/nlog (5nlog q + 1)) =: (2 (n,q)

erfullt ist.

Um grofle Sicherheit zu gewéhrleisten, wiirde aktuell bei einer Implementierung des
Verfahrens n = A > 100 gewahlt werden. Dies wird in Abschnitt 9.2 begriindet. Dann
konnte g € {211716[ (l!)3 , 212067 (l!)?’} eine mogliche Wahl sein, um obige Ungleichung zu
erfiillen. Dass mit dieser Wahl tatsdchlich die Ungleichung erfiillt ist, wird im Folgenden
l (5)3 > 21p6 und zum anderen
gilt ¢ < 21207 (n!)® < 2120377 woraus log ¢ < 12+(3n + 7)logn = 3nlogn+7log n+12

unter der Annahme n > 100 begriindet. Zum einen ist

folgt. Damit ergibt sich

5nlogq+ 1 < 15n%logn + 35nlogn + 60n + 1 < 15n%logn + 35nlogn + 61n

35 61
< 15n%logn + ——n?logn +

2 2
2 2logn < 16021
100 100log 100~ 08" = 1P1 08T

weshalb auch log (5nlogq + 1) < 4+ 2logn + loglogn gilt. Dies wird nun in den obigen
Ausdruck eingesetzt. Somit folgt

124/n/16n2logn
V2T
3
+4 (16712 log n) ? (4 + 2logn + loglogn)?

2
. <\/16n logn L 3vn

2

/62(7%Q) §5+

(4 + 2logn + loglog n)) =: B3 (n)

und es reicht daher zu zeigen, dass 2''n8 > B3 (n) ist, um
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mit die Korrektheit des Verfahrens zu erhalten. Es ldsst sich sofort nachrechnen, dass
2111006 > B3 (100) ist. Um 2'1n8 > B3 (n) fiir alle n > 100 zu erhalten, betrachte Ba(n)

2116
und stelle nach komplettem Ausmultiplizieren fest, dass alle Summanden monoton fal-
Bz(n)

211,6

fallend, weshalb fiir alle n > 100 gilt, dass gffzg < 5?1(11882 < 1 ist.

Die Parameter kénnen also wie folgt gewédhlt werden, damit das Fuzzy Identitétsba-

ebenfalls monoton

lende Funktionen in n auf dem Bereich R>1¢¢ sind. Demnach ist

sierte Verschliisselungsverfahren 8.2.1 korrekt ist.

e n:= )& Nmitn>100

kleNmitk<l<n

g € 21081 (1)*, 212001 (11)°] Primzahl

m := [bnlogq]

_ 3/m

o (!
q

2
oci=m ((log m)%”) = m (logm)**! fiir ein festes § € (0, %)

Diese Parameterwahl erfiillt zudem offensichtlich die Bedingungen, die an die Parameter

ganz zu Beginn dieses Abschnitts auf Seite 74 gestellt wurden. O

Auch fiur kleinere Werte von n konnen Wertebereiche fiir ¢ gefunden werden, so
dass das Verfahren korrekt ist. Werden die unteren Schranken fiir n immer kleiner,
so miissen die Faktoren im Wertebereich von ¢ gréfler werden. So kann fiir n > 11
qe {215726[ (I3, 216757 (l!)?’} gewahlt werden. Fiirn > 3ist g € [219n6l (113, 220,6] (l!)?’}
eine mogliche Wahl. Fiir ein beliebiges n € N kann ¢ € {223716[ (I3, 224p5] (l!)ﬂ sein.
Diese Parameterwahlen kdnnen dhnlich wie die Wahl fiir n > 100 am Schluss des obigen
Korrektheitsbeweises begriindet werden.

Ferner sei hier erldutert, inwiefern sich Verfahren 8.2.1 von dem in [ABV*12] unter-
scheidet. Zum einen ist dort die Menge der Uberschneidungen zwischen zwei Identitéten
id und id" definiert als {j | j € {1,...,1},id; = id}}. Hier werden nur komponenten-
weise Uberschneidungen beriicksichtigt, bei denen beide Komponenten 1 sind, was an
Schritt 1 im Algorithmus Dec erkennbar ist. Beide Definitionen von Uberschneidungen
sind sinnvoll. Die Definition, die in dieser Arbeit verwendet wird, sorgt fiir eine bessere
Vergleichbarkeit zum Verfahren aus dem néchsten Abschnitt und fiir kiirzere 6ffentliche

Parameter, Schliissel und Schliisseltexte. So werden in [ABV*12] im geheimen Schliissel
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alle Vektoren ey, ..., e; sowie im Schliisseltext alle ¢y, ..., ¢ bendtigt. Um solche Vekto-
ren zu berechnen, auch wenn die entsprechende Komponente der Identitdt 0 ist, miissen
doppelt so viele Matrizen im Algorithmus Setup erstellt werden. Die eine Hélfte der Ma-
trizen wird dann verwendet, falls die Komponente einer Identitdt 1 ist, und die andere
Halfte, falls die Komponente 0 ist.

Zum anderen wird hier zur Entschliisselung nur eine k-elementige Teilmenge der Uber-
schneidungen verwendet, weil diese bereits ausreichend ist, und es gibt einen Unterschied

im Schritt 3d), da an selbiger Stelle in [ABV*12] min{r,q — r} < 4 gepriift wird. Au-

Berdem wird dort nur [Dx — ZS DLje;‘-Fﬂvj < 4 bis auf eine vernachlissigbare Wahr-
€
scheinlichkeit in Abschnit 4.1 ]gefordert. Dieqs reicht fiir die Abschéatzung auf Seite 84-85
im obigen Korrektheitsbeweis aber nicht aus. Um dies einzusehen, betrachte den Fall
M =1 und q = 4a + 1 fir ein @ € N. Dann ist bis auf eine vernachléssigbare Wahr-
scheinlichkeit © > [%| — 4. Weil r € Z, ist, gilt somit » > |[4| — [%] bis auf eine
vernachléssigbare Wahrscheinlichkeit. Insbesondere kann nach dieser Abschétzung auch
der Fall r = |4] — |4] = 2a — a = a < { auftreten und der Algorithmus Dec wiirde 0

statt 1 ausgeben. Um solche Félle nicht extra behandeln zu miissen, wurden Schritt 3d)

im Algorithmus Dec sowie die Forderung an |Dx — Y DLje]Ta;j angepasst.
jES q
Die Sicherheit von Verfahren 8.2.1 wird in Abschnitt 9.3 gezeigt.

8.3. Verfahren basierend auf bilinearen Abbildungen

Im Folgenden wird ein zweites Fuzzy Identitdtsbasiertes Verschliisselungsverfahren be-
trachtet. Dieses Verfahren verwendet bilineare Abbildungen auf Gruppen und wurde
in Abschnitt 4.1 aus [SWO05] definiert. Dafiir werden Gruppen verwendet, die folgende
Eigenschaft erfiillen.

Definition 8.3.1. G und Go seien Gruppen mit derselben Primordnung. G1 hat eine
zuléissige bilineare Abbildung nach Gs, falls es eine Abbildung e : G1 X G1 — Go gibt,
so dass fiir alle g € Gy Folgendes gilt:

1. e ist bilinear, d.h. fiir alle a,b € Z gilt e (g“,gb) =e (g,g)ab,

2. e ist nicht degeneriert, d.h. e(g,g) € Go,
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3. e ist effizient berechenbar, d.h. es gibt einen effizienten Algorithmus, der fir alle

hi,he € G1 das Gruppenelement e (hy,hy) berechnet.

Dabei sei bemerkt, dass formal Familien von Gruppenpaaren ((Gl, G2) q> )
q€N Primzahl
betrachtet werden sollten, wobei ¢ die Ordnung der jeweiligen Gruppen ist, so dass der
effiziente Algorithmus als Polynomialzeitalgorithmus in [log ¢] zu verstehen ist. Grup-
pen, die obige Eigenschaft erfillen, kénnen konstruiert werden. Als bilineare Abbildung
kann dafiir zum Beispiel eine modifizierte Variante der Weil-Paarung verwendet werden
[BFO03].
Mit obiger Definition konnen die Parameter aufgelistet werden, welche fiir die Be-

schreibung des Verschliisselungsverfahrens benotigt werden.

e )\ € N sei der Sicherheitsparameter.

q := q(\) € N sei eine Primzahl, so dass log (¢) polynomiell in X ist. Die verwen-
deten Gruppen haben Ordnung q.

e (G; und G seien Gruppen der Ordnung ¢, so dass (G1 eine zuldssige bilineare
Abbildung nach G2 hat. Die meisten Berechnungen im Verfahren werden in diesen

Gruppen ausgefiihrt.
e c¢: (1 X G — (9 sei eine zuldssige bilineare Abbildung.

e Auflerdem sei g € G1. Weil G4 Primordnung hat, ist somit g ein Erzeuger von Gj.

e(g,g) ist ein Erzeuger von Go, da e (g, g) € G ist und Go Primordnung hat.

e/ :=1(\) € Nmit [ < g sei polynomiell in A\ und bezeichne die Anzahl aller
moglichen Attribute.

e k € N mit k < [ bezeichne die Mindestanzahl an Ubereinstimmungen zwischen
der Identitéit eines Teilnehmers und der Identitét eines Schliisseltextes, damit der

Teilnehmer den Schliisseltext entschliisseln kann.

Nun kénnen die bendétigten vier Algorithmen mit Polynomialzeit in A beschrieben

werden.
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Verfahren 8.3.2.
e Setup (\, 1, k).
1. Fir allei e {1,...,l} wdhle t; € Zy \ {0} zufillig gleichverteilt und berechne
T = gti € Gy.
2. Wihle y € Zq zufdllig gleichverteilt und berechne Y := e (g, 9)” € Ga.

3. Gib sowohl PP := (k,Y,T1,Ts,...,T;) als auch MK := (y,t1,ta,...,t;) aus.

e KeyGen (PP, MK, id) mit id = (idy, ..., id)" € {0,1}.
1. Wihle p € Zq [X] zufillig gleichverteilt, so dass p(0) =y ist und p den Grad
k—1 hat.
2. Firallei € {1,...,1} mitid; = 1 berechne d; := %2 € Zg und D; := g% € G.
3. Gib SK;q := (id,{D; | 1 € {1,...,l},id; = 1}) aus.
e Enc (PP, id, M) mit id = (id,,. .., id)" € {0,1} und M € Gs.
1. Wihle s € Zq zufdillig gleichverteilt.
2. Berechne E := MY* € (G.
3. Fir allei € {1,...,1} mit id;, =1 berechne E; :=Tf € G1.
4. Gib CTy = (id ,E,{E; |i € {1,...,1},id; = 1}) aus.

e Dec (PP, CT;y, SKiq).
1. Setze J:={i|ie{1,...,1},id; = id, = 1}.
2. Wenn |J| < k ist, dann gib L als Platzhalter fir ,keine Entschlisselung® aus.
3. Wenn |J| > k ist, dann berechne Folgendes:
a) Waihle S C J mit |S| = k.
b) Fir alleie S setze Ly :== ] % € Zy.

jes\{i}

-1

¢) Berechne M' .= E (H (e (Di,EZ-))L’) € Gs.
i€S

d) Gib M' aus.

In diesem Verfahren wird eine Nachricht M durch Multiplikation mit dem zuféllig

gleichverteilten Gruppenelement e (g, g)*Y € G5 in ihrem Schliisseltext verborgen. Mit
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den zusitzlichen Schliisseltextelementen der Form E; = g% und einem passendem ge-
heimen Schliissel kann jeweils e (D;, E;) = e (g,9)" berechnet werden. Weil mit ei-
nem passendem Schliissel k& solche Gruppenelemente berechnet werden konnen, liefert

)*Y und somit

Lagrange-Interpolation im Exponenten eine Rekonstruktion von e (g, g
auch von M. Dies wird im nun folgenden Korrektheitsbeweis ersichtlich, der deutlich

einfacher ist als beim Verfahren 8.2.1.
Theorem 8.3.3. Das Verfahren 8.5.2 ist korrekt.

Beweis. Das im Algorithmus KeyGen gewédhlte Polynom p hat den Grad k& — 1 und lésst
sich deshalb mit k gegebenen, paarweise verschiedenen Stiitzstellen mittels Lagrange-

Interpolation berechnen. Demnach ist >~ L;p (i) = p(0) und es gilt
€S

M =E (H (e (Dz‘aEi))Li)

€S

“an (I (o))

€S

sy () st; Li
=Me(9,9)" | [] <6 (g g )>
ieS
L\ !
= Me (g,g)sy< (e(g.9)7@) "
€S
‘ —1
= Me(g,9)" ( e (g,g)SL””(Z)>
€S
. sy Lip(i) -t
= Me(g9,9)" | e(g,9)

Obiges Verfahren entschliisselt also immer korrekt und damit ist alles gezeigt. O

Die Sicherheit von Verfahren 8.3.2 wird in Abschnitt 9.4 gezeigt.
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0. Sicherheitsannahmen und -beweise

In diesem Kapitel wird die Sicherheit der beiden eingefiithrten Fuzzy Identitédtsbasier-
ten Verschlisselungsverfahren gezeigt. Aulerdem werden die Sicherheitsannahmen, auf
denen diese Verfahren beruhen, miteinander verglichen. Zuvor wird das gemeinsame Si-

cherheitsmodell beider Verfahren eingefiihrt.

0.1. Sicherheitsmodell

Verschliisselungsverfahren sollen Vertraulichkeit gewéhrleisten. Dies bedeutet, dass Nach-
richten nur von befugten Empfingern gelesen werden diirfen. Dafiir wére es wiinschens-
wert, dass ein Angreifer aus einem Schliisseltext gar keine Informationen tiber den zu-
gehorigen Klartext gewinnen kann. Verfahren, die dies gewéhrleisten, heiflen perfekt
sicher. Allerdings sind solche Verfahren sehr ineffizient, da sie mindestens so viele gehei-
me Schliissel wie mogliche Klartexte bendtigen. Formal wird das Konzept der perfekten
Sicherheit zum Beispiel in Kapitel 2 von [KLO07] eingefiihrt.

In der modernen Kryptografie wird deshalb fiir die Sicherheit eines Verfahrens etwas
weniger gefordert. Dafiir wird ein vemutliches schweres Problem als Sicherheitsannahme
verwendet. Wenn die Sicherheitsannahme zutrifft, d.h. das vemutlich schwere Problem
ist tatséchlich schwer, dann soll ein probabilistischer Polynomialzeitangreifer bis auf
eine vernachlédssighbare Wahrscheinlichkeit nichts aus einem Schliisseltext lernen kénnen.
Bei Attributbasierter Verschlisselung soll zudem gewéhrleistet werden, dass mehrere
Unbefugte selbst bei Zusammenarbeit nichts aus einem Schliisseltext lernen, den keiner
von ihnen alleine entschliisseln kann.

Die Sicherheit der beiden vorgestellten Fuzzy Identitdtsbasierten Verschliisselungsver-
fahren wird allerdings mit einem schwécheren Sicherheitsmodell gezeigt. Dieses wird nun
formal definiert, bevor darauf eingegangen wird, welche Abstriche dieses Modell mit sich
bringt. Das Modell wird in dieser Form auch in Abschnitt 2.1 von [SWO05] beschrieben.
Der Parameter k € N gibt wie auch im letzten Kapitel die Anzahl der Uberschneidun-
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gen zwischen zwei Identitdten an, die notwendig sind, um eine mit der einen Identitéit

verschliisselten Nachricht mit einem Schliissel zur anderen Identitat zu entschliisseln.

Definition 9.1.1. Das Fuzzy Selective-ID Spiel zwischen einem Angreifer und einem

Herausforderer hat folgenden Ablauf.

1. Zielfestlegung. Der Angreifer gibt die Identitdt id* bekannt, beziiglich welcher er

herausgefordert werden mdchte.

2. Setup. Der Herausforderer fiihrt den Algorithmus Setup des Fuzzy Identitdtsba-
sterten Verschliisselungsverfahrens mit einem Sicherheitsparameter A € N aus und

gibt dem Angreifer die éffentlichen Parameter.

3. Phase 1. Der Angreifer darf geheime Schliissel fiir Identititen mit weniger als k

Ubereinstimmungen mit id" beim Herausforderer erfragen.

4. Herausforderung. Der Angreifer gibt zwei Nachrichten My, My der gleichen Ldnge
aus. Der Herausforderer wirft eine Minze b € {0,1} (das heifit er wihit b € {0,1}
zufdllig gleichverteilt) und gibt dem Angreifer den Schlisseltext zur Nachricht My
unter der Identitat id".

5. Phase 2. Phase 1 wird wiederholt.

D

. Schitzung. Der Angreifer gibt eine Schéitzung b’ € {0,1} von b aus.

Da davon ausgegangen werden kann, dass ein Angreifer immer mit mindestens Wahr-
scheinlichkeit % die richtige Schitzung ausgibt, kann der Vorteil eines Angreifers und

damit die Sicherheit eines Verfahrens wie folgt definiert werden.
Definition 9.1.2.

e Der Vorteil eines Angreifers im Fuzzy Selective-ID Spiel ist definiert als
Pr (b =b) — %, wobei die Wahrscheinlichkeit tiber die zufdlligen Wahlen von An-
greifer und Herausforderer ist.

o Fin Fuzzy Identitdtsbasiertes Verschlisselungsverfahren heif$t sicher im Fuzzy
Selective-ID Sicherheitsmodell, falls jeder Angreifer mit Polynomialzeit in \ hoch-

stens in A vernachldssigbaren Vorteil im Fuzzy Selective-ID Spiel hat.
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Im Fuzzy Selective-ID Spiel darf der Angreifer sogar zwei Nachrichten festlegen und
er soll trotzdem bis auf eine vernachléssigbare Wahrscheinlichkeit nicht entscheiden kon-
nen, welche von beiden Nachrichten vom Herausforderer verschliisselt wurde. Somit wird
formalisiert, dass ein Angreifer keine Informationen aus einem Schliisseltext erhélt. Die
Anfragen in den Phasen 1 und 2 decken den Fall ab, dass mehrere Unbefugte zusam-
menarbeiten.

Trotzdem liefert dieses Modell noch nicht die eigentlich gewiinschte Sicherheit, denn
der Angreifer muss zu Beginn seines Angriffs die Identitét festlegen, unter welcher spéter
eine der beiden Nachrichten verschliisselt werden wird. Erst danach werden die 6ffentli-
chen Parameter und der Hauptschliissel von einem Herausforderer generiert. Dann star-
tet der eigentliche Angriff, bei dem der Angreifer geheime Schliissel beim Herausforderer
erfragen darf und entscheiden soll, welche von seinen zwei festgelegten Nachrichten unter
der von ihm bereits festgelegten Identitit durch den Herausforderer verschliisselt wurde.
In der Praxis wird aber natiirlich selten der Fall eintreten, dass ein System erst aufge-
setzt wird, nachdem ein Angreifer bekannt gegeben hat, was er angreifen mochte. Daher
ist oben definiertes Modells deutlich schwécher als das analoge Modell ohne vorherige
Festlegung der anzugreifenden Identitat, welches das eigentlich gewiinschte Modell ist.
Nichtsdestotrotz ist es sinnvoll, Verfahren zu betrachten, deren Sicherheit nur im schwé-
cheren Modell gezeigt werden kann, weil die Techniken aus dem schwéicheren Modell fiir

Sicherheitsbeweise im starkeren Modell verwendet werden kénnen [LW12].

0.2. Sicherheitsannahmen

Die Sicherheit der beiden vorgestellten Verfahren beruht auf je einem Problem, welches
als schwer angenommen wird. Dies bedeutet, dass es einen Polynomialzeitalgorithmus
flir das vermutlich schwere Problem gibt, falls es einen Polynomialzeitangreifer mit nicht
vernachlédssigharem Vorteil im obigen Spiel gibt.

Beim Verfahren 8.2.1 ist Unterscheidungs—LWEq’@a aus Definition 4.3.7 das vermutlich
schwere Problem. In Abschnitt 4.3 wurde bereits diskutiert, warum dieses Problem als
schwer angenommen wird. Einer der Hauptgriinde ist die dort beschriebene Reduktion
von O. Regev, die in Theorem 4.3.8 zusammengefasst wurde. In dieses Theorem werden
nun die am Ende des Beweises zu Theorem 8.2.8 erhaltenen Parameter von Seite 88 einge-
setzt. Es seien jetzt alson € Nmitn > 100,/ € Nmitl < n,q € [211n6l (l!)3 , 212057 (l!)g}

eine Primzahl und o := %. Dann ist [ = n€ fiir ein € € [0, 1] und fiir jede in n polyno-
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mielle Funktion p (n) gilt

Ip(n) - al < Ip ()| 2208 W)° < [p (m)] 2'20%1 (1)

= |p (n)] 212n6l23l logl _ ’p (n)‘ 212n6n623n6610gn.

Ist € = 0, so ist p(n) - ¢ polynomiell in n. Fir ¢ > 0 ist p(n) - ¢ € 20(n°) | Weil
= % = @ ist, gilt Analoges fiir 2.

Im Folgenden wird davon ausgegangen, dass die Eingabegréfien fir GapSVP, und
SIVP, polynomiell im Gitterang n sind. Theorem 4.3.8 sagt nun aus, dass es auf n-
dimensionalen Gittern mit vollem Rang sowohl einen Quantenalgorithmus mit Polyno-
mialzeit fiir GapSVP, als auch einen Quantenalgorithmus mit Polynomialzeit fiir SIVP,
gibt, wobei v € O (n®) fiir ein ¢ € Ry ist, falls es einen Polynomialzeitalgorithmus fir
Unterscheidungs-LWEqﬁa gibt und € = 0 ist. Wie in Abschnitt 4.1 angegeben, erreichen
Polynomialzeitalgorithmen aber bisher nur subexponentielle Approximationsfaktoren fiir
GapSVP, und SIVP,. Deshalb lasst sich vermuten, dass Unterscheidungs—LWEq@a mit
obigen Parametern fiir e = 0 schwer ist.

Im Fall € > 0 ergibt sich aus Theorem 4.3.8, dass es auf n-dimensionalen Gittern mit
vollem Rang einen Quantenalgorithmus fiir GapSVP, sowie einen Quantenalgorithmus
fiir SIVP, gibt, wobei der Approximationsfaktor v und die Laufzeit jeweils in 20(n°) sind,
falls es einen Polynomialzeitalgorithmus fiir Unterschez'dungs-LWEqﬁa gibt. Uber diese
Groflenordnung des Approximationsfaktors ist fir € € (0,1) allerdings nichts bekannt.
Wie in Abschnitt 4.1 erwihnt, erreichen Polynomialzeitalgorithmen fiir GapSVP, bzw.

nloglogn

SIVP, nur Approximationsfaktoren v € 20( Togn ) Aber fiir Approximationsfaktoren

v E 20(n) it € € (0,1) kann keine Aussage getroffen werden. Daher kann dann auch
keine Aussage tiber die Schwere von Unterscheidungs—LWqua mittels Theorem 4.3.8
getroffen werden.

Fir e = 1 kann aufgrund der bereits bekannten Algorithmen fir GapSVP, bzw.
SIVP, kein Schluss auf die Schwere von Unterscheidungs—LWEq’@a mit Theorem 4.3.8
gezogen werden. Um auf Unterschez’dungs—LWquaa als schweres Problem aufgrund von
Theorem 4.3.8 hoffen zu kénnen, sollte also € nahe bei 0 gewéhlt werden.

Auflerdem sollte wegen des Zusammenhangs zwischen Unterschez’dungs—LWEqﬁa und
GapSVP, n > 100 gewdhlt werden, damit die Sicherheitsannahme nicht zu schwach
ist, denn Untersuchungen in [GNO08] haben gezeigt, dass SVP bei Gittern mit Rang 60

innerhalb einer Stunde geltst werden kann und dass sich vermuten lasst, dass SVP,
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bis zum Rang 250 im Worst Case sowie bis zum Rang 500 im Average Case leicht zu
berechnen ist.

Die Sicherheit des Verfahrens 8.3.2 beruht auf einem vollig anderen Problem, wel-
ches eine Abwandlung der Entscheidungsvariante des Bilinear Diffie-Hellman Problem
ist. Dafiir seien GG1, Go Gruppen der Ordnung ¢, wobei ¢ € N eine Primzahl ist, und
e : G1 X G1 — G9 sei eine zuldssige bilineare Abbildung. Zunéchst wird das Bilinear

Diffie-Hellman Problem zusammen mit einer abgewandelten Version definiert.
Definition 9.2.1.

e Beim Bilinear Diffie-Hellman Problem (BDH) ist ein Tupel (g,g“,gb,gc) € Gt
gegeben, wobei g € Gy und a,b,c € Zq sind. Das Ziel ist es, e(g,9)™ € Gy

auszugeben.

e Beim Modified Bilinear Diffie-Hellman Problem (MBDH) st ein Tupel
(g,g“,gb,gc> € G{ gegeben, wobei g € G1 und a,b,c € Zg mit ¢ # 0 sind. Das
Ziel ist es, e (g,9)* € Gy mit d := %b € Zq auszugeben.

Die Entscheidungsvariante von MBDH, auf welcher die Sicherheit von Verfahren 8.3.2

beruht, lasst sich wie folgt formulieren.
Definition 9.2.2.

e Beim Entscheidungs-MBDH ist ein Tupel (g,g“,gb,gc,e (g,g)d> € G x Gy gege-
ben, wobei g € G1 und a,b,c,d € Zg mit c # 0 sind. Das Ziel ist, zu entscheiden,
ob d= %b ist.

e Der Vorteil eines Algorithmus A, der nur 1 und 0 ausgeben kann, bei Entscheidungs-
MBDH ist definiert als

%‘Pr (A (g,g“,gb,gcve(gvg)%b) = 1) —Pr (A (9’9a79b’907€(9’9)d) = 1)

)

wobei die Wahrscheinlichkeiten tiber die zufdlligen Wahlen von A und die zufdllig

gleichverteilten Wahlen von g € Gy sowie a,b,d € Zq und ¢ € Zg \ {0} sind.

e Fin Algorithmus A lést Entscheidungs-MBDH, falls er nur 1 oder 0 ausgeben kann
und sein Vorteil bei Entscheidungs-MBDH nicht vernachldssigbar ist.
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Fir letztere Definition sollten der Vollstdandigkeit halber wieder Familien von Grup-
penpaaren ((Gl,Gg) q)qu N betrachtet werden, so dass die Vernachlassigbarkeit
in [logq] zu verstehen ist. Es gibt Gruppen G und G2 mit Primordnung ¢ und zulés-
siger bilinearer Abbildung e : G; X G1 — G4, von denen vermutet wird, dass es keinen
(probabilistischen) Polynomialzeitalgorithmus gibt, der Entscheidungs-MBDH auf die-
sen Gruppen 16st. Wie diese Gruppen konstruiert werden kénnen, lasst sich zum Beispiel
in Abschnitt 5.1 von [BF03] finden.

Im Gegensatz zum Learning with Errors Problem gibt es aber keine Beweise, die zeigen,
dass Entscheidungs-MBDH NP-schwer ist und es gibt keine vergleichbaren Zusammen-
hénge zu Problemen im Worst Case wie in Theorem 4.3.8. Auflerdem lésst sich der diskre-
te Logarithmus in G auf Quantencomputern in Polynomialzeit berechen [Sho97], d.h. fiir
jeden Erzeuger g € Gy und jedes h € G lisst sich effizient = € Zg4 finden, so dass g* = h
ist. Daher konnen aber auch in Polynomialzeit a,b,c € Z, aus (g, %, q°, gc) € Gf auf
Quantencomputern berechnet werden und somit sowohl MBDH als auch Entscheidungs-
MBDH gelost werden. Beim Learning with Errors Problem scheinen Quantencomputer
jedoch keinen Fortschritt gegeniiber klassischen Computern zu bringen [Regl0]. Daher
ist die Verwendung des Learning with Errors Problem als Sicherheitsannahme besser

begriindbar.

9.3. Sicherheitsbeweis des Verfahrens basierend auf

Gitterproblemen

In diesem und dem folgendem Abschnitt wird die Sicherheit der beiden vorgestellten
Verfahren im Sicherheitsmodell aus Abschnitt 9.1 gezeigt. Es wird mit Verfahren 8.2.1
begonnen. Dabei seien die Parameter n = A € N, ¢ € N Primzahl, 5nlogg < m € N
n>1leNIlI>keNac (01 udo = m(f(m))2 mit f : [l,00) — R,
m (logm)%ﬂs fiir ein festes § € (0,%
In [ABV'12] wird die Sicherheit des Verfahrens in Theorem 1 formuliert. Diese Formu-

) wie in der Beschreibung des Verfahrens.

lierung ist aber fehlerhaft, ebenso wie die darauffolgende Beweisskizze. Dies wird nun

korrigiert.

Theorem 9.3.1. Wenn es einen probabilistischen Angreifer A mit Polynomialzeit in n
und mit Vorteil € € (0, %] im Fuzzy Selective-1D Spiel fiir das Verfahren 8.2.1 gibt, dann

existiert ein probabilistischer Algorithmus B mit Polynomialzeit in n und mit Vorteil 5
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bei Unterscheidungs—LWEq’@a.

Beweis. B benutzt zum Unterscheiden der Verteilungen 4, indem er das Fuzzy Selective-
ID Spiel in der Rolle des Herausforderers wie folgt simuliert. Wéahrend der Simulation
miissen die Verteilungen aller Parameter, Schliissel und giiltigen Schliisseltexte, die A
von B bekommt, statistisch nah zu den entsprechenden Verteilungen im Verfahren 8.2.1
sein, damit A keinen Unterschied zwischen der Simulation und dem Fuzzy Selective-
ID Spiel zum Verschliisselungsverfahren bemerkt und somit die Annahme, dass A den

Vorteil € hat, auch angewendet werden kann.

1. Instanziierung. B stellt (Im 4+ 1) Anfragen an das gegebene Orakel O und er-
hilt damit (wy,v1), (wi,vi), (w}o?),..., (W) ,..., (wi,o}), (wo?),...,

(Wi, v") € Zy X Zy.

2. Zielfestlegung. A gibt die Identitit id* € {0,1}' bekannt, beziiglich welcher er

herausgefordert werden mochte.

3. Setup. B konstruiert die 6ffentlichen Parameter folgendermaflen:

a) Fiir alle i € {1,...,l} mit idf = 1 bestehe die Matrix 4; € Z;*™ aus den

Spalten wy, ..., w!".

Damit ist A; zuféllig gleichverteilt.

b) Fir alle i € {1,...,l} mit id] = 0 sei (A;,T;) € Zy*™ x Z™*™ eine Ausgabe
von TrapGen (n,m,q).

Daher ist die Verteilung von A; € Zy™™ statistisch nah zur Gleichverteilung.
c) Setze u = w € Zy.

Die offentlichen Parameter PP := (k, u, A1, Ag, ..., A;) werden nun A iibergeben.
Im Verfahren 8.2.1 ist fiir alle i € {1,...,1} die Verteilung der Matrizen A; € Zy*™
statistisch nah zur Gleichverteilung. Da dort auBerdem der Vektor u € Zy zuféllig
gleichverteilt ist, ist die Verteilung der o6ffentlichen Parameter dieser Simulation

statistisch nah zur Verteilung der 6ffentlichen Parameter im Verfahren 8.2.1.

4. Phase 1 und 2. Immer wenn A einen geheimen Schliissel fiir eine Identitét
id € {0,1} mit [{i | i € {1,...,1},id; = id} = 1}| < k erfragt, konstruiert B

diesen Schliissel wie folgt:

a) Sei [ :={i|ie{l,...,l},id; =id] = 1} sowie t := |I| < k.
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b) Fiir alle i € I sei e; € Z™ eine Ausgabe von SampleGaussian (Z™, I, ,0)

aus Theorem 6.1.2 und 4; := A;e; € Z,.

Dann ist die Verteilung von e; € Z™ statistisch nah zu Dzm ;0. Aus Lem-
ma 6.2.5 folgt, dass A; bis auf eine vernachlissigbare Wahrscheinlichkeit
vollen Zeilenrang hat, und wegen Theorem 6.2.4 gibt es bis auf eine ver-
nachléssigbare Wahrscheinlichkeit eine Basis fiir Aé- (A;), deren Norm durch
mf (n) beschrénkt ist. Nach Lemma 5.3.4 gibt es daher in m vernachlds-
sighbare €; := €1 (m), €2 := ea(m) € Rsg, so dass n, (Z™) < f(m) < o
und 7, (AqL (A,)) < f(m)-mf (n) <o bis auf eine vernachléssighare Wahr-
scheinlichkeit ist. Deshalb ist nach Lemma 6.2.8 bis auf eine vernachléssigbare
Wahrscheinlichkeit die Verteilung von ; statistisch nah zur Gleichverteilung
auf Zy.

Wegen 4; = A,e; folgt, dass ebenfalls e; € Aqﬁi (4;) gilt. Auerdem ist die
Verteilung von e; eingeschrankt auf Agi (A;) statistisch nah zu D AT (Ag), 00"
Um dies einzusehen, bezeichne D die Verteilung von e; € Z™. Dann gilt fiir

T eZm

Pr (ei € Ag’i (Ai) | e = x) Pr(e; =)
Pr (ei e Ak (AZ-))

Pr (ei =z|e € Agi (AZ)) =

N D
=Pr (ei €Ay (A) | ei = x) #
D (Af (4))
0 , falls = ¢ Aqﬁi (A)
=) — 2@ falls w € AT (4))
D(A;‘i (Ai)) 1
nach dem Bayestheorem. Deshalb ist — die Verteilung von e; einge-
D(Aql(Ai))
schrankt auf Aqﬂi (A;). Weil aber + statistisch nah zu DZm";’f’
o(vivca) oo (2 0)
ist und ferner
Dgmoo(®)  _ poo(x)  poo(Z™) _  poo(x)
Damoo (Af (A)) o0 (Z™) gy (A§(A))  poo (A (A)
= DA;%‘ (A),0,0 ()

fir x € Aqﬁi (4;) gilt, ist die Verteilung von e; eingeschriankt auf Aqﬁi (A)
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statistisch nah zu DAgi(Ai),o',O.

c) Fir jedes i € {1,...,1} mit id; = 1 soll im Verschliisselungsverfahren gelten,
dass @; von der Form @; = u+aji+ai®+...+ap_1¢* " mit aq, ... ,ap_1 € Z;‘
ist. Um die Vektoren ay,...,ar_1 eindeutig zu bestimmen, werden zusétzlich

zum bekannten u € Zg k — 1 Vektoren 4; € Zy bendtigt. t solche Vektoren
wurden bereits in Schritt b) bestimmt, wobei deren Verteilung bis auf eine
vernachlédssigbare Wahrscheinlichkeit statistisch nah zur Gleichverteilung auf
Zq ist. Da t < k — 1 ist, wihlt B nun weitere k — 1 —t Vektoren 4; € Zy
fir ¢ € J zufillig gleichverteilt, wobei J C {1,...,{} \ I mit |J| =k —1—1¢
ist. Damit sind dann sowohl aq,...,ar_1 € Zg als auch die restlichen @; fir

ie{l,...,1}\ (I UJ) eindeutig bestimmt.

d) Fir alle i« € {1,...,i} \ I mit id; = 1 sei ¢, € Z™ eine Ausgabe von
SamplePre (A;, T;, 0;, 0).

Daher gilt 4; = A;e; und die Verteilung von e; ist statistisch nah zu D A (A),0,0°
q 1 )50,

B gibt A den geheimen Schliissel SKiq := (id, {e; | i € {1,...,1},id; = 1}).

Nach Konstruktion des Schliissels gilt fir alle ¢ € {1,...,l} mit id; = 1, dass
i; = Ase; ist und dass die Verteilung von e; auf Agi (A;) statistisch nah zu
DAgi(Ai),a,O ist. Da im Verfahren 8.2.1 fiir alle ¢ € {1,...,l} mit id; = 1 die Ver-

teilung der e; € Z™ statistisch nah zu D 00 sowie 4; = A;e; ist und obige

AqﬂZ(A’L)’ )
Konstruktion die zuféllig gleichverteilte Wahl der Polynome aus dem Algorith-
mus KeyGen simuliert, ist die Verteilung der geheimen Schliissel in der Simulation

statistisch nah zur Verteilung der geheimen Schliissel im Verfahren 8.2.1.

5. Herausforderung. B wirft eine Miinze b € {0,1} und berechnet Folgendes:
a) Es sei ¢g := Dv1 + b |%] € Zy, wobei wieder D := (11?2 ist.

b) Fiir alle i € {1,...,I} mit id} = 1 sei auBerdem ¢; := (Dv}

L. DumT ez,
B gibt dann CTq := (id*, co,{c; | i € {1,...,1},id] = 1}) aus.

Hier ist zu beachten, dass A zu Beginn dieses Schrittes nicht zwei Nachrichten glei-
cher Lénge ausgeben muss, da 0 und 1 die beiden einzigen moéglichen Nachrichten

sind.

6. Schitzung. A gibt eine Schiatzung b/ € {0,1} von b aus. B akzeptiert, falls ¥/ = b

ist, und ansonsten lehnt B ab.
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Um den Vorteil von B bei Unterscheidungs—LWEq ¥, 2u analysieren, werden folgende

zwel Falle betrachtet.

e Falls O = Oy ist, so sind vy, v],v?,..., 07, ... ,vll,vf, ..., 0" € Zg zufallig gleich-
verteilt und unabhdngig voneinander. Damit sind ebenfalls c¢g € Z, sowie alle
c; € Zy' mit id] = 1 zuféllig gleichverteilt und unabhéngig voneinander. In dieser

Situation erhélt damit A4 keine Information iiber b und somit gilt

Pr (B akzeptiert | O = Oy) =Pr (¥ =b| O = Oy) = %

e FallsO =0 A 5 fir ein zufillig gleichverteiltes s € Zy ist, so gilt v1 = wi s+x1 mit

_ . NT .
x1 ~ W, und fiir alle ¢ € {1,...,l} und alle j € {1,...,m} gilt v] = (wf) s+,
wobei die a:f ~ V¥, unabhingig voneinander und unabhéngig von z; sind. Daher

ist
o :D(wlTs—HUl) —HﬂqJ =u’ (Ds) + Dzy +b LqJ .
2 2
Ferner folgt fir alle i € {1,...,I} mit id] =1

cl-:D(vil,...,vim)T:D<(wi1)Ts+xi1,...,(me)Tstme)T:D<AiTs+:U¢)

= AiT (Ds) + Dx;
mit z; = (z},... ,xgn)T. Deshalb gibt B in dieser Situation A einen Schliisseltext
zur Nachricht b unter der Identitdt id*, dessen Verteilung der Verteilung der von
Enc(PP,id*,b) erstellten Schliisseltexte entspricht. Weil die Verteilung der 6ffent-
lichen Parameter und der von A erfragten geheimen Schliissel in dieser Simulation
statistisch nah zur Verteilung der 6ffentlichen Parameter und der geheimen Schliis-
sel im Verfahren 8.2.1 ist, bemerkt A keinen Unterschied zwischen der Simulation
und dem Fuzzy Selective-ID Spiel zum Verschliisselungsverfahren. Daher hat A in

dieser Situation den Vorteil € und es gilt somit

Pr (B akzeptiert | O =0 A@) =Pr (b’ =b ] 0=0 Am) = % fe
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Demnach folgt, dass

1
5 ‘Pr (B akzeptiert ‘ O=04_ ) — Pr (B akzeptiert | O = OU)‘
“2\27) T2~

ist. B hat also den Vorteil %

DO

Da A ein Polynomialzeitalgorithmus ist, gilt dies auch fiir B und daher ist alles gezeigt.
O

Falls es nun einen Angreifer wie im Theorem 9.3.1 mit in n nicht vernachlissigbarem
Vorteil géibe, so wiirde es einen effizienten Algorithmus geben, der Unterscheidungs-
LWEan 16st. Deswegen ist Verfahren 8.2.1 sicher im Fuzzy Selective-ID Sicherheits-
modell unter der Annahme, dass es keinen effizienten Algorithmus fiir Unterscheidungs-
LWE, 5 gibt.

q,

0.4. Sicherheitsbeweis des Verfahrens basierend auf bilinearen
Abbildungen

Mit einer Simulation des Fuzzy Selective-ID Spiels wird nun ebenfalls die Sicherheit
von Verfahren 8.3.2 gezeigt. Dabei seien die Parameter ¢ € N Primzahl, [ € N und
I > k € N, die Gruppen GG; und G5 der Ordnung ¢ sowie die zulédssige bilineare Abbildung
e : G1 X G1 — (G2 wie in der Beschreibung des Verfahrens. Zudem sei der Sicherheitspa-
rameter A = [logq]. Dieser Beweis ist in leicht abgewandelter Form auch in Kapitel 5
von [SWO05] aufgefiihrt.

Theorem 9.4.1. Wenn es einen probabilistischen Angreifer A mit Polynomialzeit in X
und mit Vorteil € € (0, %} im Fuzzy Selective-1D Spiel fiir das Verfahren 8.3.2 gibt, dann
existiert ein probabilistischer Algorithmus B mit Polynomialzeit in X und mit Vorteil §
bei Entscheidungs-MBDH.

Beweis. B benutzt fiir seine Entscheidung A, indem er das Fuzzy Selective-ID Spiel
in der Rolle des Herausforderers wie folgt simuliert. Wahrend der Simulation miissen
die Verteilungen aller Parameter, Schliissel und giiltigen Schliisseltexte, die A von B
bekommt, statistisch nah zu den entsprechenden Verteilungen im Verfahren 8.3.2 sein,

damit A keinen Unterschied zwischen der Simulation und dem Fuzzy Selective-ID Spiel



104 9. Sicherheitsannahmen und -beweise

zum Verschliisselungsverfahren bemerkt und somit die Annahme, dass A den Vorteil
€ hat, auch angewendet werden kann. In diesem Beweis wird sogar gezeigt, dass die

entsprechenden Verteilungen identisch sind.

1. Instanziierung. B erhélt ein Tupel (g,ga, g%, g% elqg, g)d) € G} x Go, wobei g € G1
sowie a,b € Z, und ¢ € Z, \ {0} zufillig gleichverteilt und unabhéngig vonein-
ander gewdhlt sind. d € Z, wurde entweder ebenfalls zufillig gleichverteilt und

unabhéngig von g, a, b und ¢ gewahlt oder durch d = %b festgelegt.

2. Zielfestlegung. A gibt die Identitit id* € {0,1}' bekannt, beziiglich welcher er

herausgefordert werden mdochte.
3. Setup. B konstruiert die 6ffentlichen Parameter folgendermaflen:
a) Essei Y :=e(g,9%) € Ga.

b) Fiir alle ¢ € {1,...,l} mit id] = 1 wahle 3; € Z, \ {0} zufillig gleichverteilt
und berechne T; := (¢9)% € G|.
c) Fir alle i € {1,...,1} mit idj = 0 wahle w; € Z, \ {0} zuféllig gleichverteilt
und berechne T; := g% € G;.
Die offentlichen Parameter PP := (k,Y,T1,T5,...,T;) werden nun A iibergeben.
Weil a € Zy und ¢ € Z, \ {0} sowie alle 5; € Z, \ {0} und alle w; € Z, \ {0} zufallig
gleichverteilt und unabhéngig voneinander gewahlt wurden, ist die Verteilung der

offentlichen Parameter dieser Simulation identisch zur Verteilung der o6ffentlichen

Parameter im Verfahren 8.3.2.

4. Phase 1 und 2. Immer wenn A einen geheimen Schliissel fiir eine Identitat
id € {0,1} mit |{i | 4 € {1,...,1},id; = id} = 1}| < k erfragt, konstruiert B

diesen Schliissel wie folgt:
a) Sei [:={i|ie{l,...,1},id; = 1} sowie t :=|I|.
b) Sei J:={i|ie{l,...,l},id; =id] = 1}.

c) Fir alle ¢ € J wihle d; € Z, zufillig gleichverteilt und berechne
D; = gdi € Gy.

d) Falls t > k — 1 ist, berechne Folgendes:

i. Sei J' C I eine beliebige Teilmenge mit J C J' und |J'| = k — 1.
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ii.

iii.

iv.

Fir alle i € J'\ J wihle \; € Z, zufillig gleichverteilt und berechne
d; = 2‘)—1 € Zq und D; := g% € Gi.

Im Algorithmus KeyGen aus Verfahren 8.3.2 wird ein zuféllig gleich-
verteilt gewéhltes Polynom p € Z,[X] vom Grad k — 1 mit p(0) = a
zur Schliisselerzeugung verwendet. Um dies zu simulieren, sind nach die-
sem Schritt k — 1 Stiitzstellen fiir p zuféllig gleichverteilt gewdhlt wor-
den. Damit stehen insgesamt k Stiitzstellen fest und p ist eindeutig be-
stimmt. Wegen Schritt 2 im Algorithmus KeyGen ist fiir alle ¢ € J zudem
d; = ’%, also p (i) = ¢fid;, und fur alle i € J'\ J gilt d; = 2‘}—1 = %?,

p (i) = A\;. Ohne @ und ¢ zu kennen, kann B nun fir alle ¢ € I'\ J' auch

also

D; = g% mit d; := 2% ¢ Zq wie folgt berechnen.

Wi

Sei S :=J U{0}.

Fiir alle j € S setze L; (X):= [ <=2 €Z,[X].

Fiir alle i € I'\ J' berechne

BjdjLj(@) AL (@ Lo (i)
Di= ][] (g9 ™ IT o= )™ ecGu
jeJ JjeINT

Dann ist fiir alle i € I\ J’ tatsichlich D; = g%, denn nach Lagrange-
Interpolation gilt p (i) = > ¢f;d; L (i) + > AjL; (i) + aLo ().
JEJNT

JjeJ

e) Falls t < k — 1 ist, berechne Folgendes:

i.

Fir alle ¢ € I\ J wihle \; € Z, zufillig gleichverteilt und berechne
d; == ;\}—Z € Zg und D; := gdi € Gq.

In diesem Fall muss nichts weiter beachtet werden, da weniger als k ge-
wahlte Stiitzstellen fiir das Polynom p € Z, [X] mit Grad k — 1 das Poly-
nom noch nicht festlegen. Somit kann fiir alle ¢ € I bereits D; bestimmt

werden, ohne auf Polynominterpolation zuriickzugreifen.

B gibt A den geheimen Schliissel SKiq := (id, {D; | i € I}).
Bei obiger Wahl der D; € Gy firi € {1,...,l} mit id; = 1 wird implizit ein zuféllig

gleichverteiltes Polynom p € Z, [X] mit Grad k — 1 und p (0) = a gewéhlt, so dass
D; = g% ist, wobei d; = p(ii) firi € Jund d; = %? fiir s € I'\J ist. In der Situation

Bi

aus Schritt e) wird dieses Polynom nicht eindeutig festgelegt, was aber auch nicht
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erforderlich ist. Somit ist die Verteilung der geheimen Schliissel in der Simulation

identisch zur Verteilung der geheimen Schliissel im Verfahren 8.3.2.

5. Herausforderung. A gibt zwei Nachrichten My, M7 € G4 aus. B wirft eine Miinze
b € {0,1} und berechnet Folgendes:
a) Bssei E := M; (e (g,g)d) € Go.
b) Fiir alle i € {1,...,1} mit id] = 1 sei auBerdem E; := (gb)ﬁi € Gi.
B gibt dann CTig+ := (id*, E,{E; | i € {1,...,1},id] = 1}) aus.

6. Schitzung. A gibt eine Schitzung b’ € {0,1} von b aus. B gibt 1 aus, falls ¥’ = b

ist, und ansonsten gibt B 0 aus.

Um den Vorteil von B bei Entscheidungs-MBDH zu analysieren, werden folgende zwei

Falle betrachtet.

e Falls d € Z, ein zuféllig gleichverteiltes Element ist, so ist £/ € G2 ebenfalls zufillig
gleichverteilt. In dieser Situation erhilt damit A keine Information iiber b und

somit gilt

Pr (B (g, g% g% g% ey, g)d) =1 ‘ d € Zq ist zufillig gleichverteilt )

~ 1
=Pr (b/ =b ) d € Zq ist zufdllig gleichverteilt ) =35

e Falls d durch d = %b festgelegt wurde, so gilt fur s := % € Zg, dass

ab b
c c

E= M (6 (g,g)d) =M (6 (9,9) ) = Mj (6 (9:9) ) = MGY”®
ist. Fur alle ¢ € {1,...,1} mit id* = 1 ist ferner
E; = (g”)ﬂi = (gg)cﬁi = ()7 = (¢7) =17

Weil b € Z; und ¢ € Z, \ {0} zufillig gleichverteilt und unabhéngig voneinander
sind, ist auch s € Z, zuféllig gleichverteilt. Deshalb gibt B in dieser Situation A
einen Schliisseltext zur Nachricht Mj; unter der Identitdt id*, dessen Verteilung
identisch ist zu der Verteilung der von Enc (PP, id”, Mg) erstellten Schlusseltexte.
WEeil die Verteilung der offentlichen Parameter und der von A erfragten geheimen

Schliissel in dieser Simulation identisch zur Verteilung der 6ffentlichen Parameter
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und der geheimen Schliissel im Verfahren 8.3.2 ist, bemerkt A keinen Unterschied
zwischen der Simulation und dem Fuzzy Selective-ID Spiel zum Verschliisselungs-

verfahren. Daher hat A in dieser Situation den Vorteil € und es gilt

ab
(&

Pr (B (g,g“,gb,gc,e (9:9) ) = 1)
=Pr (B (g,g“,gb,gcve(%g)d) =1 ‘ d:= ab)

c
Pr(b'—i)‘d:—ab>

c

Insgesamt folgt demnach fiir d € Zq, welches zuféllig gleichverteilt und unabhéngig

von g, a, b und ¢ gewahlt wurde, dass

ab

%‘Pr (B (g,g“,gb,gc,e(g,g)?) — 1) — Pr (B (g,ga,gb’gc,e(g,g)d) — 1)‘
1)/1 1
:2’<2+6)_2’:2

ist. B hat also den Vorteil %

M

Da A ein Polynomialzeitalgorithmus ist, gilt dies auch fiir B und daher ist alles gezeigt.
O

Falls es nun einen Angreifer wie im Theorem 9.4.1 mit in A nicht vernachlassigbarem
Vorteil gibe, so wiirde es einen effizienten Algorithmus geben, der Entscheidungs-MBDH
16st. Deswegen ist Verfahren 8.3.2 sicher im Fuzzy Selective-ID Sicherheitsmodell unter

der Annahme, dass es keinen effizienten Algorithmus fiir Entscheidungs-MBDH gibt.



108

10. Vergleich der Effizienz und

Erweiterbarkeit

10.1. Effizienz

In diesem Abschnitt wird untersucht, wie grofl die erstellten Schliisseltexte, Schliissel
und offentlichen Parameter der beiden vorgestellten Verfahren sind. Um konkrete Werte
zu erhalten, wird dies insbesondere fiir Identitdten der Lénge 32 durchgefithrt. Damit

232 verschiedene Identitdten realisiert werden. Dies ist mehr als die Halfte der

kénnen
aktuellen Weltbevolkerung. Trotzdem koénnten Identitdten solcher Lénge zum Beispiel
fiir biometrische Anwendungen denkbar sein. Fiir eine Identitit id € {0, 1}’ sei zudem
im Folgenden aiq := [{i € {1,...,1}|id; = 1}|. Beispielhaft wird der Fall a;q = 8 zum
Erhalten konkreter Werte betrachtet.

Vor dem Vergleich der beiden Verfahren miissen noch einige Parameter festgesetzt
werden. Wie bereits im letzten Kapitel festgestellt wurde, sollte fiir Verfahren 8.2.1 der
Sicherheitsparameter A = n > 100 gewéhlt werden, um grofie Sicherheit zu gewéhr-
leisten. Weil alle hier untersuchten Schliisseltext-, Schliissel- und Parameterléngen bei
wachsendem n zunehmen, sei von nun an n := 100. Dann kénnen die iibrigen Parameter
wie auf Seite 88 gewéhlt werden; also sei insbesondere ¢ € [211n6l (1%, 21251 (l!)g} eine

Primzahl sowie m := [5nlog¢|. Damit ist

[logq] > [log (2117261([!)3)} > [log <2111006ﬂ =51,
m > [5nlog (2% (11)*) | > |50010g (2'1100°) | = 25432

und im Fall I = 32 sogar

[log q] > [log (2'100°32 (321)° ) | = 409,

m > [500log (2'1100°32 (321)° ) | = 204427.
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Weiterhin sei f : [1,00) — R,m (logm)%H fir ein festes 0 € (0, %) und
o i=m (f (m))”.

Im Verfahren 8.3.2 werden Gruppen G; und G2 der Primordnung ¢ verwendet. In
der Praxis ist (G; eine Untergruppe einer Gruppe von Punkten einer elliptischen Kur-
ve iiber [F,, wobei p > ¢ eine Primzahl ist. Elemente in G konnen demnach mit
a1 = 2[logp]| Bits dargestellt werden. Go ist eine Untergruppe von F,- \ {0} mit
r € N und r > 2. Daher konnen Elemente in Gy mit ay := r[logp]| Bits dargestellt
werden. Dabei wird ¢ so gewdhlt, dass [logq] = 271 ist. Dann wird p so bestimmt,
dass [logp] € [271,542] ist, und r wird danach minimal gewéhlt, so dass ag > 2048 ist.
Demnach ist r € [4,8]. Diese Parameterwahl wird zum Beispiel in einem Projekt der
Arbeitsgruppe ,,Codes und Kryptographie“ von der Universitdt Paderborn verwendet,
um einer Sicherheit von RSA mit Primzahlen der Bitlinge 1024 zu entsprechen.

Nun werden die Langen der Schliisseltexte, Schliissel und 6ffentlichen Parameter vergli-
chen. Bei der Schliisseltextldnge muss beachtet werden, dass Verfahren 8.2.1 nur jeweils
ein Bit verschliisselt, wohingegen Verfahren 8.3.2 eine Nachricht aus G verschliisselt.

Deswegen wird die Schliisseltextlange pro verschliisseltem Bit untersucht.

1. Schliisseltextlinge pro verschliisseltem Bit.
a) Verfahren 8.2.1. Ein Schliisseltext zur Identitit id € {0,1} hat die Form
CTiq = (id,co,{c; | j € {1,...,1},idj = 1}), wobei ¢g € Z, und fir alle
g€ A{l,...,0} mit id; = 1 ¢; € Z;* ist. Damit ist die Darstellungsgrofie

eines Schliisseltextes
BSr =1+ [logq] + aigm[logq] > 1 + 51 4 1297032a;q.
Im Fall [ = 32 und a;q = 8 ist

BgT > 32 + 409 4 8 - 204427 - 409 = 668885585.

b) Verfahren 8.3.2. Ein Schliisseltext zur Identitdt id € {0,1} hat die Form
CTy = (d,E.{E;|i€e{1,...,l},id; =1}), wobei E € G2 und fur alle
ie{l,...,l} mit id; =1 E; € Gy ist. Daher ist die Darstellungsgrofie eines
Schliisseltextes pro verschliisseltem Bit

I+ o + ajgon ! 2 ! aid

Bo— < l4ays < —— 414 24
fer o Sogs Tl T A S o T T
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Im Fall I = 32 und aiq = 8 gilt

1
B§T§a+1+4<6.

2. Linge geheimer Schliissel.

a)

Verfahren 8.2.1. Ein geheimer Schliissel zur Identitéit id € {0, 1} ist von der
Form SKiq = (id, {ej | j € {1,...,1},id; = 1}), wobei fiir alle j € {1,...,1}
mit id; = 1 e; € Z™ ist. Wegen Lemma 8.2.7 ist zudem ||e;|| < m? (f (m))?
bis auf eine vernachlédssigbare Wahrscheinlichkeit. Ist e; = (ej1, ... ,ejym)T

)

so kann deshalb davon ausgegangen werden, dass fiir alle i € {1,...,m}
lejil < [m% (f (m))QJ ist und somit e;; mit {log Qm% (f (m))2J>J + 2 Bits
dargestellt werden kann. Damit ist die Darstellungsgrofie eines geheimen

Schliissels

8BS =1+ aiqm Qlog Qm% (f (m))QJ)J + 2)
> 1+ algm Qlog Qm% log mJ )J + 2) > [+ 686664a;q.

Im Fall [ = 32 und a;q = 8 ist

8§k > 32 + 8- 6541664 = 52333344,

Verfahren 8.3.2. Ein geheimer Schliissel zur Identitit id € {0, 1} ist von der
Form SKiq = (id,{D; |i € {1,...,1},id; = 1}), wobei fir alle i € {1,...,l}
mit id; = 1 D; € Gy ist. Damit ist die Darstellungsgrofie eines geheimen

Schliissels
ﬁsBK =1+ ajqa1 <14 1084aiq.
Im Fall [ = 32 und ajq = 8 gilt

BB < 32+1084 -8 = 8704.

3. Ldange der Hauptschliissel.

a)

Verfahren 8.2.1. Ein Hauptschliissel hat die Form MK = (T1,...,7;) mit
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Ty,...,T; € Z™™. Fir alle i € {1,...,1} ist bis auf eine vernachléssigbare
Wahrscheinlichkeit ||7;]] < mf (m). Deshalb kann davon ausgegangen werden,
dass alle Betrége der Matrizeneintrédge hochstens [mf (m)| sind und daher
jeder Matrizeneintrag mit |log (|mf (m)])] + 2 Bits dargestellt werden kann.

Damit ist die Darstellungsgréfle eines Hauptschlissels

i := Im? ([log (|mf (m)])] +2)
> im? (|log (Lmy/logm]) | +2) > 116421592321.

Im Fall [ = 32 ist

BI\C/;[K > 32 - 877598364909 = 28083147677088.

b) Verfahren 8.3.2. Ein Hauptschliissel hat die Form MK = (y,t1,...,%;) mit
y € Zgund ti,...,t; € Zg\ {0}. Damit ist die Darstellungsgréfe eines Haupt-

schliissels
BE = (1+1)logq] =271 (1+1).
Im Fall [ = 32 gilt

Bh =271 -33 = 8943.

4. Ldange dffentlicher Parameter.

a) Verfahren  8.2.1.  Offentliche Parameter sind von der Form
PP = (k,u, Ay,...,A)) mit k € N, k < [, u € Zj sowie Ay, ..., A € Zy*™.

Damit ist die Darstellungsgrofle 6ffentlicher Parameter

BEp = |log k| + 1+ n[logq] + Inm[logq]
> [log k] +1+100-51 +1-100- 25432 - 51
— |log k| + 5101 + 1297032001

Im Fall [ = 32 ist

BSp > [logk| + 14100 - 409 4 32 - 100 - 204427 - 409
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= |log k| + 267554098501.

b) Verfahren  8.3.2.  Offentliche  Parameter sind von der Form
PP = (k,Y,T1,..., 7)) mit k € N, k < [, Y € Gy und T1,...,T; € Gi.

Damit ist die Darstellungsgrofle offentlicher Parameter

BEs = [logk| + 14 ag + Iy
< |loghk| +1+511-5+1-2-542 = |logk| + 2556 + 10841.

Im Fall [ = 32 gilt

BB < [log k| 4 2556 + 1084 - 32 = [log k| + 37244.

Alle untersuchten Darstellungsgréfien sind bei Verfahren 8.2.1 deutlich grofler als bei
Verfahren 8.3.2. Auflerdem wiirde in der Praxis der Sicherheitsparameter von Verfah-
ren 8.2.1 eher noch grofler gewéhlt werden als hier, so dass alle obigen Darstellungsgrofien

noch grofler wiirden. Damit ist dieses Verfahren in der Praxis kaum einsetzbar.

10.2. Erweiterbarkeit

Mit Attributbasierter Verschliisselung kénnen komplexere Zugriffsrechte als mit Fuzzy
Identitatsbasierter Verschlisselung modelliert werden. Deshalb stellt sich die Frage, ob
mit den Techniken der vorgestellten Fuzzy Identitdtsbasierten Verschliisselungsverfahren
auch Attributbasierte Verschliisselungsverfahren realisiert werden kénnen. Bei Verfah-
ren 8.3.2 ist solch eine Erweiterung gelungen, die in [GPSWO06] beschrieben wird. Inzwi-
schen gibt es zudem noch einige weitere Attributbasierte Verschliisselungsverfahren, die
bilineare Abbildungen nutzen, beispielsweise in [OSW07, Wat11]. Die Erweiterung von
Verfahren 8.2.1 auf Attributbasierte Verschliisselung ist allerdings nicht ohne weiteres
moglich. Im Folgenden soll in Anlehnung an Anhang B aus [ABV*12] erklirt werden,
welche Probleme bei naiver Erweiterung des Verschliisselungsverfahrens auftreten.

Das Verfahren in Anhang A aus [GPSWO06] ist ein Key-Policy Attributbasiertes Ver-
schliisselungsverfahren. Nachrichten werden dort unter einer Menge von Attributen, wel-
che als Vektor id € {0, 1}! modelliert ist, wie in Verfahren 8.3.2 verschliisselt. Die Zugriffs-

rechte eines Teilnehmers werden als Boolesche Funktion F : {0,1} — {0,1} modelliert.
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Ein Teilnehmer mit Boolescher Funktion F' soll eine unter id verschliisselte Nachricht
genau dann entschliisseln konnen, wenn F' (id) = 1 ist. Dabei kénnen mit dem Verfahren

nur monotone Boolesche Funktionen realisiert werden.

Definition 10.2.1. Eine Boolesche Funktion F : {0,1}* — {0,1} heift monoton, falls
fiir alle x := (z1,...,21), v := (y1,...,9) € {0,1}, wobei F (z) = 1 ist und fiir alle
ie{l,...,1} gilt, dass x; <wy; ist, ebenfalls F (y) =1 ist.

Im Algorithmus KeyGen aus Verfahren 8.3.2 wurde y aus dem Hauptschliissel in einem
Polynom versteckt und dann wurden Informationen iiber das Polynom auf die einzel-
nen Elemente des konstruierten geheimen Schliissels aufgeteilt. Anstelle von Polynomen

werden in dem Verfahren aus [GPSWO06] monotone Spann-Programme verwendet.
Definition 10.2.2.

o Sei K ein Korper undl € N. Ein monotones Spann-Programm tber K ist ein Paar
(M, p), wobei M € K>t und p: {1,...,d} — {1,...,1} ist.

o Seiid := (idy,...,id)) € {0,1} und (M,p) ein monotones Spann-Programm wie
oben. Dann ist M;q C K, wobei v € My genau dann ist, wenn v die i-te Zeile
von M fiir eini € {1,...,d} mit id,; = 1 ist. Zudem sei e := (1,0, ... ,0)T e K.
(M, p) akzeptiert die Eingabe id genau dann, wenn e € span (M;q) ist.

Es ist klar, dass es fiir ein monotones Spann-Programm (M, p) eine monotone Boo-
lesche Funktion F : {0,1}' — {0,1} gibt, so dass fiir jedes id € {0,1} genau dann
F (id) = 1 ist, wenn € € span (Mjq) ist. Andersherum kann auch fiir jede monotone
Boolesche Funktion F' ein monotones Spann-Programm iiber Z; mit ¢ € N Primzahl
konstruiert werden, welches genau die Eingaben id akzeptiert, fiir die F (id) = 1 ist
[LC10].

So wie Verfahren 8.3.2 zu dem Verfahren in Anhang A aus [GPSWO06] erweitert wurde,
kénnte analog Verfahren 8.2.1 zu einem Key-Policy Attributbasierten Verschliisselungs-
verfahren wie folgt erweitert werden. Dafiir sei A € N ein Sicherheitsparameter und
n:=n(A\) € N sowie m := m () € N weitere Parameter, die polynomiell in \ sind. Fer-
ner sei ¢ := ¢ (A\) € N eine Primzahl, so dass log (¢) polynomiell in A ist. o := o (A) € R5g
sei ebenfalls polynomiell in A und es gelte a := a () € (0,1) sowie I € N mit [ < n.
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Verfahren 10.2.3.

e Setup (A, 1).
1. Fir alle i € {1,...,1} sei (A;,T;) € Zyg*™ x Z™ ™ eine Ausgabe von

TrapGen (n, m, q).
2. Wiahle uw = (uq, ..., un)T € Zy zufillig gleichverteilt.
3. Gib sowohl PP := (u, Ay, Ag, ..., A;) als auch MK := (T1,Ts,...,T;) aus.

o KeyGen (PP, MK, (M, p)) mit M € Z&** und p: {1,...,d} — {1,...,1}.

T

1. Fir allei € {1,...,n} waihle v; € Zé zufdllig, so dass €' v; = u; ist.

2. Es bezeichnen My, ..., My die Zeilen der Matriz M. Fir alle j € {1,...,d}
T
sei iy = (MTvy,...,MTv,) " €23,
3. Fir alle j € {1,...,d} sei weiter e; € Z™ eine Ausgabe wvon
SamplePre (Ap(j) s Ty Ujs 0) .
4. Gib SK(ar ) = (M, p) ,{e1,...,eq}) aus.

e Enc (PP, id,m) mit id = (idy,...,id)" € {0,1}' und m € {0,1}.
1. Wihle s € Zy zufillig gleichverteilt.
Wihle © € Zq zufdillig U, -verteilt.
Fiir alle j € {1,...,1} mit id; = 1 wihle x; € Zy' zufillig U -verteilt.
Setze co :=ul's +x+m || € Z,.

Fir alle j € {1,...,1} mit idj = 1 setze ¢j := Al s+ x; € Z".

S N

Gib CTiq = (id,co,{cj | j € {1,...,1},id; = 1}) aus.

e Dec (PP, CTia, SK(MM).
1. Wenn € ¢ span (Mj;q) ist, dann gib L als Platzhalter fir ,keine Entschlisse-
lung® aus.
2. Wenn € € span (M) ist, dann berechne Folgendes:
a) Setze J:={j|j€{l,...,d},id,; = 1}.

b) Fir alle j € J berechne aj € Zg, so dass Y a;jM; = € ist.
jeJ

c) Setzer :=cy— . aje]Tcp(j) € Zy.
jeJ
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d) Wenn min{r,q —r} < [%J ist, so gib 0 aus, ansonsten gib 1 aus.

Zunichst kann sich &hnlich wie im Korrektheitsbeweis des Verfahrens 8.2.1 in Theo-
rem 8.2.8 iiberlegt werden, dass obiges Verfahren bei geeigneter Wahl der Parameter
n, m, ¢, [, o und « korrekt ist, wenn davon ausgegangen wird, dass monotone Spann-
Programme (M, p) verwendet werden, fiir die die Koeffizienten a; € Z, sowie die Anzahl
d der Zeilen von M nicht zu grofl werden. Fiir die Korrektheit ist zu zeigen, dass Verfah-
ren 10.2.3 bis auf eine in A vernachlédssighare Wahrscheinlichkeit korrekt entschliisselt,
falls ein Teilnehmer mit monotonem Spann-Programm (M, p) befugt ist, einen Schliis-
seltext zur Identitdt id zu entschliisseln, d.h. es gilt € € span (Mq). Zuerst ldsst sich

feststellen, dass

T
P } T T
E ajt; = E a; (Mj U1, M vn)

jeJ jeJ
T
T T
= Zaij vl,...,Zaij Un,
JjeJ jeJ
T T T
= Zaij Vlye ey ZCL]’M]‘ Un
JjeJ jeJ
T
T T T
:<e Vl,...,€ vn) = (Ul,...,Up) =1u

ist. Fiir alle j € {1,...,d} ist aulerdem e; € Agj (Ap(j)) und deswegen gilt A, e; = ;.

Damit lasst sich nachrechnen, dass
r=co— ) aje] )
JjeJ

T q T (AT
JjE

— 7 4 T AT T
=u st+r+m {2J — Zajej Apj)s — Za]ej ()
j€J j€J

T
q
= uTs — (Z ajAp(j)ej> S+ x — Z aje?xp(j) +m LQJ

jed jed

T
=ul's — (Z ajﬁj> s+x— Z aje]Txp(j) +m EJ

jeJ jeJ
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= uTs — uTs +x — Z ajejrxp(j) +m BJ
JjeJ
_ q T
=m {QJ +x — Z aj€5 Tp(j)
JjeJ

ist. Wie im Beweis von Theorem 8.2.8 muss daher nur noch gezeigt werden, dass

< 4] bis auf eine vernachlédssighare Wahrscheinlichkeit ist. Sind

T
T = ) 4565 Ty())
jedJ q
die Koeffizienten a; € Z, sowie d € N nicht zu gro8, so kann dafiir eine Abschitzung

analog zum Beweis von Theorem 8.2.8 durchgefiihrt werden.

Problematisch ist allerdings die Sicherheit des obigen Verfahrens. Das Sicherheitsspiel
hat den gleichen Ablauf wie das Fuzzy Selective-ID Spiel aus Definition 9.1.1, aufler
dass der Angreifer in den Phasen 1 und 2 geheime Schliissel zu monotonen Spann-
Programmen (M, p) mit € ¢ span (M;q+) beim Herausforderer erfragen darf. Dabei be-
zeichnet id* wieder die Identitét, beziiglich welcher der Angreifer herausgefordert werden
mochte.

Betrachte nun die Situation, dass der Angreifer in der Phase der Zielfestlegung
id* = (1,1,0,... ,O)T € {0,1}" wihlt. Nach Erhalten der 6ffentlichen Parameter erfragt

der Angreifer einen geheimen Schliissel zum monotonen Spann-Programm (M’ p'), wo-
bei

1 1
M’: 1 1 GZZXZ
0 g—1

und

p{1,2,3 — {1,...,1},
(1) =10 (2) = 2,0 (3) =3

ist. Dann ist M/, = {(1, I)T} und somit € = (1,0)” ¢ span (M,.). Der Angreifer erhilt

einen geheimen Schliissel
SKarpy = (M, p') ,{e1, e2,e3}) .

Weil M| = Mj ist, gilt Aje; = 43 = te = Ages. Es bezeichne e o € Z>™ den Vektor,
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der in der ersten Halfte aus e; und der zweiten Halfte aus —ey besteht. Zudem sei
Ao € ZZX(Qm) die Matrix, deren linke Hélfte A; und deren rechte Héalfte As ist. Dann
ist A1’2€1,2 = A1€1 — A2€2 = 0. Demnach ist €12 € Aé‘ (ALQ).

AuBlerdem ist e;o ein relativ kurzer Vektor. Dafiir sei wieder m > 5nlogg,
f:[loo) - Rim — (logm)%ﬂs fiir ein festes § € (O, %) sowie o = m (f (m))>.
Wegen Theorem 6.2.4 ist fiir jedes i € {1,...,1} bis auf eine vernachléssighare Wahr-
scheinlichkeit | T3]| < mf (m) und damit o > ||Tj||f (m). Aufgrund von Lemma 8.2.7 ist
fir j € {1,2} bis auf eine vernachlédssigbare Wahrscheinlichkeit ||e;|| < m2 (f (m))? und

somit ist

e

levzll = y/llexl® + llezl|* < flea] + llez]| < 2m

Mit mehreren Anfragen der obigen Art konnte der Angreifer eine Basis
Tio € Z(2m)x(2m) fiip AqL (A12) erhalten, wobei bis auf eine vernachlassighare Wahr-
scheinlichkeit || T} o| < 2m3 (f (m))? ist. Weil die Verteilung von A; und A nach
Theorem 6.2.4 statistisch nah zur Gleichverteilung auf Zj*™ ist, ist die Verteilung von

A1 2 statistisch nah zur Gleichverteilung auf ZZX@m)

(f (m))*.

und wegen Lemma 6.2.5 ist bis
auf eine vernachldssigbare Wahrscheinlichkeit Ay (A12) # (). Deswegen kann der An-
greifer SamplePre bis auf eine vernachlissigbare Wahrscheinlichkeit auf der Eingabe
(ALQ,TLQ,'U/, “7?1/2 f(2m)) ausfithren und er erhélt einen Vektor v € Ay (A12). Wie
im Beweis von Lemma 8.2.7 kann gezeigt werden, dass bis auf eine venachldssigbare
Wahrscheinlichkeit

loll < (T2l (2m)) V2m < vVBm? (f (m))* f (2m)

ist.

Nun seien v1,v9 € Z™ so, dass v; die obere Hilfte und vy die untere Halfte von v
ist. Dann ist Ajv1 + Asvs = A1 v = w. In der Phase der Herausforderung erhélt der
Angreifer einen Schliisseltext CTiq+ = (id*, co,{c1,c2}) zu einer Nachricht b € {0,1}.

Damit kann er r := ¢y — vchl — UQT c2 € Zq berechnen. Dabei ist

TZCo—U?Cl—U;CQ

=uls+z+b {gJ —of (Aips+x1) — ol (A%Fs—i—xg)
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—uls — (Ajvg + AQUQ)T s+ x — U{$1 — ngg +b LgJ

:uTs—uTs—i-:v—vlTxl—vgx2+b{gJ

—b{gJ + 2 —vlzy — vl z,.

|lv]| kann allerdings auch deutlich kleiner sein als obige Abschétzung, so dass
‘x —ovfw — v2T:1:2’q < | 4] ist. Dann konnte der Angreifer durch Priifung, ob |r|; < |4]
ist, den erhaltenen Schliisseltext korrekt entschliisseln.

Vor Kurzem wurde in [Boyl12] ein Key-Policy Attributbasiertes Verschliisselungsver-
fahren vorgestellt, welches mit Gittern arbeitet und dessen Sicherheit auf dem Lear-
ning with FErros Problem beruht. Es verwendet jedoch neue Techniken, so dass oben
geschildertes Problem nicht auftritt. Auflerdem benutzt es eine Konstruktion fiir mono-
tone Spann-Programme aus monotonen Booleschen Funktionen, bei der die Koeffizienten
aj € Zq aus Schritt 2b) des Algorithmus Dec nicht zu gro8 werden, um Korrektheit zu

gewahrleisten.
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