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1. Einleitung

Attributbasierte Verschlüsselung liefert eine flexible Lösungsmöglichkeit zur Realisierung
komplexer Zugriffsstrukturen mit Kryptografie. Dabei können zum Beispiel die Zugriffs-
rechte eines Teilnehmers beim Erstellen seines geheimen Schlüssels verwendet werden,
so dass er mit diesem Schlüssel genau solche verschlüsselten Nachrichten entschlüsseln
kann, für welche er befugt ist. Dahingegen wird bei herkömmlichen asymmetrischen Ver-
schlüsselungsverfahren eine Nachricht mit dem öffentlichen Schlüssel eines Teilnehmers
verschlüsselt, so dass dieser Teilnehmer die Nachricht mit seinem geheimen Schlüssel wie-
der entschlüsseln kann. Nachrichten, die mit anderen öffentlichen Schlüsseln verschlüsselt
wurden, kann er nicht entschlüsseln. Somit können mit solchen Verschlüsselungsverfah-
ren nur eingeschränkte Zugriffsrechte realisiert werden. Soll eine Nachricht mehreren
Teilnehmern zugänglich sein, so muss die Nachricht für jeden Teilnehmer einzeln mit
seinem öffentlichen Schlüssel verschlüsselt werden oder die Teilnehmer verwenden ein
gemeinsames Schlüsselpaar aus öffentlichem und geheimem Schlüssel. Dann existieren
aber entweder viele Verschlüsselungen derselben Nachricht oder es muss im schlimmsten
Fall für alle möglichen Teilmengen von Teilnehmern ein Schlüsselpaar erstellt werden.
Das Konzept der Attributbasierten Verschlüsselung löst diese Probleme.
Zunächst unabhängig von Attributbasierter Verschlüsselung werden seit mehr als zehn

Jahren kryptografische Primitiven, wie zum Beispiel Einwegfunktionen, digitale Signa-
turen oder Verschlüsselungsverfahren, untersucht, deren Sicherheit auf schweren Git-
terproblemen basiert. Ein Gitter ist eine diskrete, additive Untergruppe des Rm. Ein
typisches Gitterproblem ist das Finden eines kürzesten Vektors in einem gegebenen Git-
ter, der nicht der Nullvektor ist. Seine Entscheidungsvariante ist unter randomisierten
Reduktionen NP-schwer [Ajt98]. In den letzten Jahren wurden mehrere Verschlüsselungs-
verfahren entwickelt, bei denen das Brechen des Verfahrens mindestens so schwer wie
das Lösen der Worst Case Instanz eines schweren Gitterproblems ist. Weiterhin wird
vermutet, dass solche Gitterprobleme auch auf Quantencomputern schwer sind. Diese
Verschlüsselungsverfahren genügen somit starken Sicherheitsanforderungen und haben
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daher eine wichtige Rolle in der modernen Kryptografie eingenommen.
In dieser Arbeit wird ein Verschlüsselungsverfahren vorgestellt, welches einen Spezial-

fall Attributbasierter Verschlüsselung realisiert und mit Gittern arbeitet. Seine Sicherheit
basiert auf einem Problem, das stark mit schweren Gitterproblemen zusammenhängt.
Dieses Verfahren wurde zuerst in [ABV+12] beschrieben. Allerdings werden dort sowohl
seine Korrektheit als auch seine Sicherheit nur unvollständig und fehlerhaft bewiesen.
Beides wird in dieser Arbeit korrigiert. Außerdem wird das Verfahren mit einem an-
deren Verfahren verglichen, welches dieselben Zugriffsrechte realisieren kann, aber mit
bilinearen Abbildungen anstelle von Gittern arbeitet.
Auf die Verfahren wird erst im zweiten Teil dieser Arbeit eingegangen. Die Grundlagen

für das Verschlüsselungsverfahren mit Gittern werden im ersten Teil „Attributbasierte
Verschlüsselung mittels Gittermethoden - Mathematische Grundlagen“ geschaffen. Die-
ser Teil ist die Bachelorarbeit im Fach Mathematik. Zu Beginn wird die Verwendung von
Gittern in der Kryptografie in Kapitel 2 „Verschlüsselung mittels Gittermethoden“ moti-
viert. In Kapitel 3 „Gitter und ihre grundlegenden Eigenschaften“ werden Gitter formal
definiert und wichtige mit Gittern zusammenhängende Begriffe eingeführt. Danach wer-
den im Kapitel 4 „Komplexität von Gitterproblemen“ einige Probleme auf Gittern sowie
deren Zusammenhang untereinander beschrieben. Dabei wird insbesondere das Problem
vorgestellt, welches als Sicherheitsannahme für das Verschlüsselungsverfahren verwendet
wird, sowie die NP-Vollständigkeit seiner Entscheidungsvariante gezeigt. Zudem wird ei-
ne diskrete Gaußsche Verteilung auf Gittern definiert, nach der Gittervektoren gesampelt
werden sollen. Es wird erläutert, dass das Sampeln desto schwieriger ist, je kleiner der
verwendete Gaußsche Parameter ist. In Kapitel 5 „Diskrete Gaußsche Verteilung auf
Gittern“ wird die Verteilung, nach der gesampelt werden soll, genauer untersucht. Ab
welchem hinreichend großen Gaußschen Parameter effizient gesampelt werden kann, wird
in Kapitel 6 „Algorithmen zum Sampeln von Vektoren“ angegeben. Der Algorithmus,
der dieses effiziente Sampeln realisiert, wird im zweiten Teil dieser Arbeit für das Ver-
schlüsselungsverfahren benötigt. Der Beweis der Aussage ist sehr technisch und wird
daher in dieser Arbeit nicht aufgeführt. Dafür wird ein simpler Algorithmus präsentiert,
der bei deutlich größerem Parameter effizient Gittervektoren sampelt. Zum Schluss des
ersten Teils werden weitere Algorithmen auf Gittern vorgestellt, die im Verschlüsselungs-
verfahren benutzt werden.
Zu Beginn des zweiten Teils „Attributbasierte Verschlüsselung mittels Gittermetho-

den - Verfahren und Sicherheitsbeweise“, der die Bachelorarbeit im Fach Informatik
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darstellt, werden die Vorteile und das Prinzip der Attributbasierten Verschlüsselung in
Kapitel 7 „Attributbasierte und Fuzzy Identitätsbasierte Verschlüsselung“ erklärt. Die
beiden vorgestellten Verfahren sind Fuzzy Identitätsbasierte Verschlüsselungsverfahren.
Dies ist ein Spezialfall von Attributbasierter Verschlüsselung, der ebenfalls in Kapitel 7
erläutert wird. Die Verschlüsselungsverfahren werden zusammen mit ihrem jeweiligen
Korrektheitsbeweis in Kapitel 8 „Konkrete Fuzzy Identitätsbasierte Verschlüsselungs-
verfahren“ angegeben. In Kapitel 9 „Sicherheitsannahmen und -beweise“ wird zunächst
das gemeinsame Sicherheitsmodell beider Verfahren erörtert. Danach werden die Sicher-
heitsannahmen beider Verfahren verglichen. Die Sicherheit des Verfahrens mit Gittern
beruht auf dem in Kapitel 4 vorgestellten, mit Gittern zusammenhängenden Problem.
In Kapitel 9 wird erklärt, warum diese Sicherheitsannahme besser begründbar ist als die
des Verfahrens mit bilinearen Abbildungen. Am Ende dieses Kapitels wird die Sicher-
heit der beiden Verfahren unter ihren Sicherheitsannahmen gezeigt. Zum Abschluss der
Arbeit wird in Kapitel 10 „Vergleich der Effizienz und Erweiterbarkeit“ erläutert, dass
das Verfahren mit Gittern deutlich ineffizienter ist und dass es sich wesentlich schwerer
zu einem Attributbasierten Verschlüsselungsverfahren erweitern lässt als das Verfahren
mit bilinearen Abbildungen.
Diese Arbeit liefert demnach eine Einführung in Gitter und insbesondere in Gaußsche

Verteilungen auf Gittern. Es wird gezeigt, dass das Verschlüsselungsverfahren mit Git-
tern große Sicherheit gewährleistet, aber dafür einige Abstriche in der Effizienz gegenüber
dem Verfahren mit bilinearen Abbildungen machen muss.

1.1. Notation

In beiden Teilen der Arbeit wird folgende gemeinsame Notation verwendet.

• Die Menge der natürlichen Zahlen ohne Null wird mit N bezeichnet. N0 bezeichnet
die Menge der natürlichen Zahlen mit Null.

• Für p, k ∈ N mit p Primzahl bezeichnet Fpk den Körper mit pk Elementen. Ist
k = 1, so wird dafür auch Zp geschrieben.

• Ist R ein Ring, so bezeichnet Rm×n die Menge der m × n-Matrizen über R. Für
A ∈ Rm×n wird die Schreibweise A = (ai,j)1≤i≤m,

1≤j≤n
benutzt. Rm×1 wird kurz als Rm

geschrieben.
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• Ist R ein Ring und A ∈ Rm×n, so bezeichnet AT die transponierte Matrix von A.

• Ist K ein Körper und A ∈ Km×n, so bezeichnet rk (A) den Rang von A.

• Ist R ein Ring mit Eins, so bezeichnet Im ∈ Rm×m die Einheitsmatrix.

• Für v := (v1, . . . , vm)T ∈ Rm sei ‖v‖ :=
√

m∑
i=1

v2
i .

• Für eine Teilmenge M ⊆ Rm und λ ∈ R sowie a ∈ Rm sei λM := {λx | x ∈ M}
und M + a := {x+ a | x ∈M}.

• Für eine Teilmenge M ⊆ Rm und einen Vektor v ∈ Rm definiere den Abstand von
v zu M als dist (v,M) := inf{‖v − x‖ | x ∈M}.

• Ist M ⊆ Rm eine abzählbare Menge sowie f : Rm → R≥0, dann ist
f (M) :=

∑
x∈M

f (x).

• Ist M := {v1, . . . , vn} ⊆ Rm, so ist ‖M‖ := max{‖v1‖, . . . , ‖vn‖}. Ist A ∈ Rm×n

mit den Spaltenvektoren v1, . . . , vn, so ist analog ‖A‖ := max{‖v1‖, . . . , ‖vn‖}.

• Für x ∈ R definiere bxc := max{z ∈ Z | z ≤ x}, dxe := min{z ∈ Z | z ≥ x} sowie

bxe :=

 bxc , falls x− bxc < 1
2

dxe , falls x− bxc ≥ 1
2
.

Für einen Vektor v := (v1, . . . , vm)T ∈ Rm sei bvc := (bv1c, . . . , bvmc)T . dve und
bve seien analog definiert.

• Für a ∈ R und p ∈ R>0 definiere a mod p := a−
⌊
a
p

⌋
p ∈ [0, p). Für einen Vektor

b := (b1, . . . , bm)T ∈ Rm sei b mod p := (b1 mod p, . . . , bm mod p)T .

• Sind q ∈ N eine Primzahl, a ∈ Zq, b1 ∈ Z, b2 ∈ Z \ qZ und b := b1
b2
∈ Q, so werden

a+ b = b+ a und ab = ba als Elemente in Zq aufgefasst, das heißt

b+ a := a+ b := a+ (b1 + qZ) (b2 + qZ)−1 ∈ Zq,

ba := ab := a (b1 + qZ) (b2 + qZ)−1 ∈ Zq.

• Sei q ∈ N eine Primzahl. Zur Vereinfachung der Notation wird Zq mit seinem
Repräsentantensystem {0, . . . , q − 1} identifiziert, in welchem alle Berechnungen
modulo q ausgeführt werden.
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• Für v, w ∈ Rm sei 〈v, w〉 := vTw.

• Ist K ein Körper und M ⊆ Km, so ist

span (M) :=
{

n∑
i=1

λivi

∣∣∣∣∣ λi ∈ K, vi ∈M,n ∈ N
}
.

Sind v1, . . . , vn ∈ Km, dann ist span (v1, . . . , vn) := span ({v1, . . . , vn}).

• Für einen Vektorraum V über einem Körper K bezeichne dim (V ) seine Dimension.

• Der Zweierlogarithmus von x ∈ R>0 wird mit log (x) bezeichnet, der natürliche
Logarithmus von x mit ln (x).

• Für f, g : N → R wird zusätzlich zu den herkömmlichen Landau-Symbolen
f ∈ Õ (g (n)) geschrieben, falls f ∈ O

(
g (n) (logn)k

)
für ein k ∈ N0 ist.

• Für r ∈ R>0 und c ∈ Rm definiere Br (c) := {x ∈ Rm | ‖x− c‖ < r} sowie
Br (c) := {x ∈ Rm | ‖x− c‖ ≤ r}.

• Sei X ⊆ Rm eine Untermannigfaltigkeit der Dimension n ≤ m und M ⊆ X

messbar. Dann bezeichnet voln (M) das n-dimensionale Volumen vonM , das heißt

voln (M) :=
∫
X

χM (x) dx

mit

χM (x) :=

 1 , falls x ∈M
0 , falls x ∈ X \M

.

In dieser Arbeit wird das Volumen von n-dimensionalen Parallelepipeden und von
(Vereinigungen von) m-dimensionalen Kugeln im Rm betrachtet, welche messbare
Teilmengen von Untermannigfaltigkeiten der entsprechenden Dimension sind. Für
eine Einführung in dieses Themengebiet siehe zum Beispiel [Kö04], insbesondere
Kapitel 11.

• Für σ ∈ R>0 und µ ∈ R bezeichne N (µ, σ) die Normalverteilung mit Standardab-
weichung σ um µ.
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• Ist D eine Wahrscheinlichkeitsverteilung auf einer Grundmenge X, so bezeich-
net x ∼ D ein zufällig D-verteiltes x ∈ X. Weiterhin bezeichnet y ∼ Dm ein
y = (y1, . . . , ym)T ∈ Xm, wobei y1, . . . , ym unabhängig zufällig D-verteilt sind.

• Ist A ein Algorithmus, der bei mehreren Durchläufen mit derselben Eingabe ver-
schiedene Ausgaben liefern kann, so wird A als probabilistisch bezeichnet. Anson-
sten heißt A deterministisch.

• Ist A ein probabilistischer Algorithmus und Y eine Eingabe für A, dann bezeichnet
X ← A (Y ) eine Ausgabe des Algorithmus, die nach der Verteilung von A bei
Eingabe Y verteilt ist. Bei einem deterministischem Algorithmus wird X = A (Y )
geschrieben.

• Bei diskreten bzw. kontinuierlichen Wahrscheinlichkeitsverteilungen wird die Ver-
teilung häufig genauso bezeichnet wie ihre Wahrscheinlichkeitsfunktion bzw. Wahr-
scheinlichkeitsdichte.

• Ist G eine Gruppe mit neutralem Element e ∈ G, so definiere Ĝ := G \ {e}.

• Werden n Elemente a1, . . . , an aufgezählt, so wird immer davon ausgegangen, dass
n ∈ N ist.
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Teil I.

Attributbasierte Verschlüsselung
mittels Gittermethoden -

Mathematische Grundlagen
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2. Verschlüsselung mittels Gittermethoden

Der erste Teil dieser Arbeit beschäftigt sich ausschließlich mit Gittern. Bevor diese formal
betrachtet werden, wird in diesem Kapitel auf die Rolle von Gittern in der modernen
Kryptografie eingegangen. Ausführungen dazu lassen sich zum Beispiel in Kapitel 8 aus
[MG02] finden.
Bei einem sicheren Verschlüsselungsverfahren soll kein Angreifer in Polynomialzeit

das Verfahren mit einer signifikanten Wahrscheinlichkeit brechen können, wenn die Pa-
rameter und verwendeten Schlüssel des Systems zufällig gewählt sind. Damit ist dieses
Konzept der Sicherheit ein Average Case Konzept. Das Analogon im Worst Case würde
für kryptografische Zwecke auch nicht ausreichen, da dann von einem sicheren Verfah-
ren nur gefordert werden würde, dass es keinen Polynomialzeitangreifer gibt, der das
Verfahren für alle Parameter- und Schlüsselwahlen brechen kann. Demnach sind in der
modernen Kryptografie Probleme gesucht, die im Average Case schwer sind.
1996 zeigte M. Ajtai für gewisse Gitterprobleme folgenden Zusammenhang zwischen

ihrer Komplexität im Worst Case sowie im Average Case: Wenn es keinen probabilisti-
schen Polynomialzeitalgorithmus gibt, der das eine Problem mit einem polynomiellen
Approximationsfaktor auf jedem Gitter löst, so gibt es auch keinen probabilistischen Po-
lynomialzeitalgorithmus, der das andere Problem exakt auf einem zufälligen Gitter mit
Wahrscheinlichkeit mindestens 1

2 löst [Ajt04]. Weiterhin weiste er nach, dass dann eine
Einwegfunktion existiert. Eine Einwegfunktion ist eine Funktion, die leicht zu berechnen
ist, aber bei einem zufälligen Element des Wertebereichs ist es schwer, ein Element aus
dessen Urbild zu finden. Somit erfüllt M. Ajtai’s Einwegfunktion, dass die effiziente Ur-
bildberechnung unter der Funktion im Average Case bereits die effiziente, polynomielle
Approximation des einen betrachteten Gitterproblems im Worst Case impliziert. Durch
diesen Zusammenhang sind Gitter für die moderne Kryptografie interessant geworden.
Seit 1996 gab es mehrere Verbesserungen von M. Ajtai’s Aussage, zum Beispiel in

[MR07]. Zudem wurden mit diesen Aussagen einige Verschlüsselungsverfahren entwickelt,
deren Sicherheit unter der Annahme gezeigt werden kann, dass kein Polynomialzeitalgo-
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rithmus für ein Gitterproblem im Worst Case existiert. Beispiele für solche oder ähnliche
Verfahren sind in Kapitel 8 von [MG02] sowie in Abschnitt 8.2 dieser Arbeit zu finden.
Ein weiterer Vorteil für die Nutzung von Gitterproblemen als Sicherheitsannahme

von Verschlüsselungsverfahren ist, dass bei den verwendeten schweren Gitterproblemen
Quantenalgorithmen bisher keine signifikanten Laufzeitverbesserungen gegenüber klas-
sischen Algorithmen liefern [MR09]. Deshalb sind diese Verfahren auch ein wichtiges
Forschungsthema in der Post-Quantum Kryptografie.
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3. Gitter und ihre grundlegenden
Eigenschaften

Nachdem nun die Betrachtung von Gittern in der Kryptografie motiviert wurde, werden
Gitter und weitere mit Gittern zusammenhängende Begriffe formal definiert sowie einige
Aussagen gezeigt, die für diese Arbeit nützlich sind.

3.1. Gitter

Definition 3.1.1. Seien b1, . . . , bn ∈ Rm linear unabhängig. Dann ist

L (b1, . . . , bn) :=
{

n∑
i=1

zibi

∣∣∣∣∣ z1, . . . , zn ∈ Z
}

ein Gitter mit der Basis (b1, . . . , bn). Es bezeichne B ∈ Rm×n die Matrix, deren Spalten
die Vektoren b1, . . . , bn sind. Dann definiere L (B) := L (b1, . . . , bn). Ferner sei m die
Dimension sowie n der Rang des Gitters. Das Gitter habe vollen Rang, falls n = m ist.

Um Gitter besser zu verstehen, kann zunächst überlegt werden, dass eine Teilmenge
des Rm genau dann ein Gitter ist, wenn sie eine nicht-triviale, diskrete Untergruppe
von (Rm,+) ist. Diese Aussage soll im Folgenden gezeigt werden. Dafür wird vorher der
Begriff der diskreten Untergruppe von (Rm,+) definiert sowie eine einfache Aussage für
solche Untergruppen gezeigt.

Definition 3.1.2. Sei (Λ,+) eine Untergruppe von (Rm,+). Dann heißt (Λ,+) diskret,
falls es ein ε ∈ R>0 gibt, so dass für alle x, y ∈ Λ mit x 6= y gilt, dass ‖x− y‖ ≥ ε ist.

Lemma 3.1.3. Seien (Λ,+) eine diskrete Untergruppe von (Rm,+) sowie M ⊆ Rm eine
beschränkte Teilmenge. Dann enthält M ∩ Λ endlich viele Elemente.

Beweis. Da (Λ,+) eine diskrete Untergruppe von (Rm,+) ist, gibt es ein ε ∈ R>0, so
dass für alle x, y ∈ Λ mit x 6= y gilt, dass ‖x− y‖ ≥ ε ist. Deshalb sind für alle x, y ∈ Λ



12 3. Gitter und ihre grundlegenden Eigenschaften

mit x 6= y B ε
2

(x) und B ε
2

(y) disjunkt. WeilM ⊆ Rm beschränkt ist, existieren außerdem
a ∈ Rm und r ∈ R>0 mit M ⊆ Br (a). Für alle x ∈ M ∩ Λ ist dann B ε

2
(x) ⊆ Br+ε (a).

Es gilt

∑
x∈M∩Λ

volm
(
B ε

2
(x)
)

= volm

 ⋃
x∈M∩Λ

B ε
2

(x)

 ≤ volm (Br+ε (a)) <∞.

Daher hat M ∩ Λ endlich viele Elemente.

Nun kann eine Richtung der gewünschten Aussage gezeigt werden.

Lemma 3.1.4. Sei (Λ,+) eine diskrete Untergruppe von (Rm,+) mit Λ 6= {0}. Dann
existieren linear unabhängige b1, . . . , bn ∈ Rm mit Λ = L (b1, . . . , bn).

Beweis. Sei V := span (Λ). Dann ist V ein Vektorraum der Dimension n ∈ {1, . . . ,m}.
Daher existieren linear unabhängige a1, . . . , an ∈ Λ mit V = span (a1, . . . , an). Für alle
i ∈ {1, . . . , n} sei ferner Vi := span (a1, . . . , ai). Nun wird folgende Behauptung gezeigt:

Es existieren linear unabhängige b1, . . . , bn ∈ Λ, so dass für alle i ∈ {1, . . . , n}
Λ ∩ Vi = L (b1, . . . , bi) ist.

Aus dieser Behauptung folgt direkt das Lemma, da dann

Λ = Λ ∩ V = Λ ∩ Vn = L (b1, . . . , bn)

gilt. Deshalb wird die Behauptung jetzt durch induktive Konstruktion der b1, . . . , bn
bewiesen.

• Induktionsanfang (i = 1): Wähle λ1 ∈ (0, 1] minimal, so dass λ1a1 ∈ Λ ist. Diese
Wahl kann getroffen werden, da B‖a1‖ (0) ∩ Λ ansonsten unendlich viele Elemente
enthalten müsste. Dies steht aber im Widerspruch zu Lemma 3.1.3. Setze dann
b1 := λ1a1. Damit ist b1 ∈ Λ \ {0} und somit linear unabhängig. Als Nächstes wird
noch die Gleichheit Λ ∩ V1 = L (b1) gezeigt.

– L (b1) ⊆ Λ ∩ V1: Sei x ∈ L (b1). Dann existiert ein z1 ∈ Z mit x = z1b1. Da
(Λ,+) eine Untergruppe von (Rm,+) ist, folgt x ∈ Λ. Außerdem ist x ∈ V1,
weil b1 = λ1a1 ∈ V1 ist. Daher ist x ∈ Λ ∩ V1.
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– Λ∩V1 ⊆ L (b1): Sei x ∈ Λ∩V1. Dann existiert ein r1 ∈ R mit x = r1a1. Daraus
folgt, dass x = r1

λ1
b1 ist. Setze nun x̃ :=

⌊
r1
λ1

⌋
b1 ∈ Λ. Damit ist ebenfalls

(
r1
λ1
−
⌊
r1
λ1

⌋)
λ1a1 =

(
r1
λ1
−
⌊
r1
λ1

⌋)
b1 = x− x̃ ∈ Λ.

Weil aber
(
r1
λ1
−
⌊
r1
λ1

⌋)
∈ [0, 1) ist, folgt aus der minimalen Wahl von λ1, dass

schon
(
r1
λ1
−
⌊
r1
λ1

⌋)
= 0 gilt. Deshalb ist r1

λ1
∈ Z und es folgt x ∈ L (b1).

• Induktionsschritt (i 7→ i+ 1): Sei dafür i ∈ {1, . . . , n − 1}, so dass b1, . . . , bi ∈ Λ
bereits konstruiert sind. Es soll also gelten, dass b1, . . . , bi linear unabhängig sind
und dass Λ∩Vj = L (b1, . . . , bj) für alle j ∈ {1, . . . , i} ist. Da Vi ein i-dimensionaler
Vektorraum ist, gilt Vi = span (b1, . . . bi). Außerdem ist ai+1 ∈ Λ ∩ Vi+1 \ Vi. Setze
nun

P :=


i∑

j=1
sjbj + si+1ai+1

∣∣∣∣∣∣ s1, . . . , si+1 ∈ [0, 1]

 .
Aus Lemma 3.1.3 folgt, dass P ∩ Λ endlich viele Elemente enthält. Weil ferner
ai+1 ∈ P ∩Λ \ Vi ist, gilt P ∩Λ \ Vi 6= ∅. Deswegen kann ein bi+1 ∈ P ∩Λ \ Vi mit
minimalem Abstand zu Vi gewählt werden. Da bi+1 /∈ Vi ist, sind b1, . . . , bi+1 linear
unabhängig und es gilt Vi+1 = span (b1, . . . , bi+1). Zuletzt ist noch die Gleichheit
Λ ∩ Vi+1 = L (b1, . . . , bi+1) zu zeigen. Dafür definiere zunächst

P̃ :=


i+1∑
j=1

sjbj

∣∣∣∣∣∣ s1, . . . , si+1 ∈ [0, 1]


und zeige folgende Zwischenbehauptung.

– Zwischenbehauptung. Für alle v ∈ P̃ ∩ Λ existieren s1, . . . , si+1 ∈ {0, 1} mit

v =
i+1∑
j=1

sjbj .

Beweis. Sei v ∈ P̃ ∩ Λ. Dann existieren s1, . . . , si+1 ∈ [0, 1] mit v =
i+1∑
j=1

sjbj .

Weil außerdem bi+1 ∈ P ist, existieren t1, . . . , ti+1 ∈ [0, 1], so dass
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bi+1 =
i∑

j=1
tjbj + ti+1ai+1 ist. Deshalb gilt

v =
i∑

j=1
(sj + si+1tj) bj + si+1ti+1ai+1.

Da für alle j ∈ {1, . . . , i} gilt, dass (sj + si+1tj) ∈ [0, 2] ist, und da zudem
si+1ti+1 ∈ [0, 1] ist, existieren c1, . . . , ci ∈ {0, 1} mit

ṽ := v −
i∑

j=1
cjbj =

i∑
j=1

(sj − cj) bj + si+1bi+1 ∈ P ∩ Λ.

Falls v ∈ Vi ist, dann ist v ∈ Λ ∩ Vi = L (b1, . . . , bi). Deshalb muss bereits
si+1 = 0 sein sowie s1, . . . , si ∈ {0, 1} gelten. Sei also nun ohne Beschränkung
der Allgemeinheit v /∈ Vi. Dann muss si+1 6= 0 sein. Außerdem ist ebenfalls
ṽ /∈ Vi. Damit folgt aus der minimalen Wahl von bi+1, dass

dist (bi+1, Vi) ≤ dist (ṽ, Vi) = inf{‖ṽ − w‖ | w ∈ Vi}

= inf


∥∥∥∥∥∥ṽ −

i∑
j=1

λjbj

∥∥∥∥∥∥
∣∣∣∣∣∣ λ1, . . . , λi ∈ R


= inf


∥∥∥∥∥∥

i∑
j=1

(sj − cj − λj) bj + si+1bi+1

∥∥∥∥∥∥
∣∣∣∣∣∣ λ1, . . . , λi ∈ R


= si+1 inf


∥∥∥∥∥∥

i∑
j=1

sj − cj − λj
si+1

bj + bi+1

∥∥∥∥∥∥
∣∣∣∣∣∣ λ1, . . . , λi ∈ R


= si+1 inf


∥∥∥∥∥∥bi+1 −

i∑
j=1

cj + λj − sj
si+1

bj

∥∥∥∥∥∥
∣∣∣∣∣∣ λ1, . . . , λi ∈ R


= si+1 inf


∥∥∥∥∥∥bi+1 −

i∑
j=1

λ̃jbj

∥∥∥∥∥∥
∣∣∣∣∣∣ λ̃1, . . . , λ̃i ∈ R


= si+1 inf{‖bi+1 − w‖ | w ∈ Vi} = si+1 dist (bi+1, Vi)

gilt. Deswegen muss schon si+1 = 1 sein. Dadurch ist aber

v − bi+1 =
i∑

j=1
sjbj ∈ Λ ∩ Vi = L (b1, . . . , bi)
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und es folgt s1, . . . , si ∈ {0, 1}.

Nun wird die gewünschte Gleichheit Λ ∩ Vi+1 = L (b1, . . . , bi+1) gezeigt.

– L (b1, . . . , bi+1) ⊆ Λ ∩ Vi+1: Sei x ∈ L (b1, . . . , bi+1). Dann existieren

z1, . . . , zi+1 ∈ Z mit x =
i+1∑
j=1

zjbj . Weil b1, . . . , bi+1 ∈ Λ ∩ Vi+1 sind, ist auch

x ∈ Λ ∩ Vi+1.

– Λ∩ Vi+1 ⊆ L (b1, . . . , bi+1): Sei x ∈ Λ∩ Vi+1. Dann existieren r1, . . . , ri+1 ∈ R

mit x =
i+1∑
j=1

rjbj . Setze x̃ :=
i+1∑
j=1
brjcbj ∈ Λ. Damit ist ebenfalls

i+1∑
j=1

(rj − brjc) bj = x − x̃ ∈ Λ. Weil aber für alle j ∈ {1, . . . , i + 1} gilt, dass

(rj − brjc) ∈ [0, 1) ist, gilt zudem
i+1∑
j=1

(rj − brjc) bj ∈ P̃. Aus der

Zwischenbehauptung folgt nun, dass für alle j ∈ {1, . . . , i + 1} bereits
(rj − brjc) ∈ {0, 1}, also (rj − brjc) = 0 ist. Daher sind r1, . . . , ri+1 ∈ Z
und es folgt x ∈ L (b1, . . . , bi+1) .

Beispiel 3.1.5. Sei q ∈ N eine Primzahl und A ∈ Zn×mq . Dann ist
Λ⊥q (A) := {e ∈ Zm | Ae = 0} ein Gitter mit vollem Rang.

Beweis. Sind a, b ∈ Λ⊥q (A), so ist A (a− b) = Aa − Ab = 0 und deswegen ist ebenfalls
a − b ∈ Λ⊥q (A). Daher ist

(
Λ⊥q (A) ,+

)
eine Untergruppe von (Rm,+). Außerdem ist(

Λ⊥q (A) ,+
)

offensichtlich diskret, weil Λ⊥q (A) ⊆ Zm ist. Wegen qZm ⊆ Λ⊥q (A) ist
Λ⊥q (A) 6= {0} und damit folgt aus Lemma 3.1.4, dass Λ⊥q (A) ein Gitter ist.

Zudem enthält Λ⊥q (A) wegen qZm ⊆ Λ⊥q (A) die m linear unabhängigen Spalten der
Matrix qIm ∈ Zm×m. Damit muss jede Basis für Λ⊥q (A) aus m Vektoren bestehen.
Λ⊥q (A) ist also ein Gitter mit vollem Rang.

Bevor gezeigt werden kann, dass jedes Gitter eine nicht-triviale, diskrete Untergrup-
pe von (Rm,+) ist, wird zunächst das Gram-Schmidtsche Orthogonalisierungsverfahren
wiederholt.
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3.2. Gram-Schmidtsche Orthogonalisierung

Definition 3.2.1. Seien b1, . . . , bn ∈ Rm linear unabhängig. Dann definiere für alle
i ∈ {1, . . . , n}

b̃i := bi −
i−1∑
j=1

〈bi, b̃j〉
〈b̃j , b̃j〉

b̃j ∈ Rm.

b̃1, . . . , b̃n wird als die Gram-Schmidtsche Orthogonalisierung von b1, . . . , bn bezeichnet.
Für B := {b1, . . . , bn} sei B̃ := {b̃1, . . . , b̃n}. Ist T ∈ Rm×n die Matrix, deren Spalten
die Vektoren b1, . . . , bn sind, so sei außerdem T̃ ∈ Rm×n die Matrix, deren Spalten die
Vektoren b̃1, . . . , b̃n sind.

Bekannte Eigenschaften der Gram-Schmidtschen Orthogonalisierung sind:

1. Für alle i, j ∈ {1, . . . , n} mit i 6= j ist 〈b̃i, b̃j〉 = 0.

2. Für alle i ∈ {1, . . . , n} ist span (b1, . . . , bi) = span
(
b̃1, . . . , b̃i

)
.

3. Für alle i ∈ {1, . . . , n} ist
i−1∑
j=1

〈bi,b̃j〉
〈b̃j ,b̃j〉

b̃j die orthogonale Projektion von bi auf

span
(
b̃1, . . . , b̃i−1

)
.

4. Die Reihenfolge der Vektoren b1, . . . , bn beeinflusst das Ergebnis b̃1, . . . , b̃n.

Zwei weitere nützliche Lemmata zur Gram-Schmidtschen Orthogonalisierung werden
nun mit Beweis angeführt.

Lemma 3.2.2. Seien b1, . . . , bn ∈ Rm linear unabhängig mit Gram-Schmidtscher Or-
thogonalisierung b̃1, . . . , b̃n ∈ Rm. Ferner sei B := {b1, . . . , bn}. Dann ist ‖B̃‖ ≤ ‖B‖.

Beweis. Für alle i ∈ {1, . . . , n} gilt

‖b̃i‖2 = 〈b̃i, b̃i〉 =
〈
bi −

i−1∑
j=1

〈bi, b̃j〉
〈b̃j , b̃j〉

b̃j , bi −
i−1∑
k=1

〈bi, b̃k〉
〈b̃k, b̃k〉

b̃k

〉

=
〈
bi, bi −

i−1∑
k=1

〈bi, b̃k〉
〈b̃k, b̃k〉

b̃k

〉
−

i−1∑
j=1

〈bi, b̃j〉
〈b̃j , b̃j〉

〈
b̃j , bi −

i−1∑
k=1

〈bi, b̃k〉
〈b̃k, b̃k〉

b̃k

〉

= 〈bi, bi〉 −
i−1∑
k=1

〈bi, b̃k〉
〈b̃k, b̃k〉

〈bi, b̃k〉 −
i−1∑
j=1

〈bi, b̃j〉
〈b̃j , b̃j〉

〈b̃j , bi〉+
i−1∑
j=1

〈bi, b̃j〉
〈b̃j , b̃j〉

i−1∑
k=1

〈bi, b̃k〉
〈b̃k, b̃k〉

〈b̃j , b̃k〉
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= ‖bi‖2 − 2
i−1∑
j=1

〈bi, b̃j〉
〈b̃j , b̃j〉

〈bi, b̃j〉+
i−1∑
j=1

〈bi, b̃j〉
〈b̃j , b̃j〉

〈bi, b̃j〉
〈b̃j , b̃j〉

〈b̃j , b̃j〉

= ‖bi‖2 −
i−1∑
j=1

〈bi, b̃j〉2

‖b̃j‖2
≤ ‖bi‖2.

Daher gilt für alle i ∈ {1, . . . , n}, dass ‖b̃i‖ ≤ ‖bi‖ ist, und damit folgt ‖B̃‖ ≤ ‖B‖.

Folgendes Lemma stellt einen interessanten Zusammenhang zwischen der Gram-
Schmidtschen Orthogonalisierung einer Gitterbasis und der Länge von Gittervektoren
dar und kann als Theorem 1.1 in [MG02] gefunden werden.

Lemma 3.2.3. Seien b1, . . . , bn ∈ Rm linear unabhängig mit Gram-Schmidtscher Or-
thogonalisierung b̃1, . . . , b̃n ∈ Rm. Dann ist für alle x ∈ L (b1, . . . , bn) \ {0}

‖x‖ ≥ min
{
‖b̃i‖ | i ∈ {1, . . . , n}

}
.

Beweis. Sei x ∈ L (b1, . . . , bn) \ {0}. Dann existieren z1, . . . , zn ∈ Z mit x =
n∑
i=1

zibi. Sei

k ∈ {1, . . . , n} maximal, so dass zk 6= 0 ist. Dann ist x =
k∑
i=1

zibi. Für alle i ∈ {1, . . . , k}
gilt außerdem

〈bi, b̃k〉 =
〈
b̃i +

i−1∑
j=1

〈bi, b̃j〉
〈b̃j , b̃j〉

b̃j , b̃k

〉
= 〈b̃i, b̃k〉+

i−1∑
j=1

〈bi, b̃j〉
〈b̃j , b̃j〉

〈b̃j , b̃k〉

=

 0 , falls i < k

〈b̃k, b̃k〉 , falls i = k
.

Daraus folgt mithilfe der Cauchy-Schwarzschen Ungleichung

‖x‖‖b̃k‖ ≥ |〈x, b̃k〉| =
∣∣∣∣∣
〈

k∑
i=1

zibi, b̃k

〉∣∣∣∣∣ =
∣∣∣∣∣
k∑
i=1

zi〈bi, b̃k〉
∣∣∣∣∣ = |zk〈b̃k, b̃k〉| = |zk|‖b̃k‖2 ≥ ‖b̃k‖2.

Da b̃1, . . . , b̃n linear unabhängig sind, gilt nun, dass

‖x‖ ≥ ‖b̃k‖ ≥ min
{
‖b̃i‖ | i ∈ {1, . . . , n}

}
ist.

Jetzt kann die Umkehrung von Lemma 3.1.4 gezeigt werden.
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Lemma 3.2.4. Seien b1, . . . , bn ∈ Rm linear unabhängig. Dann ist (L (b1, . . . , bn) ,+)
eine diskrete Untergruppe von (Rm,+) mit L (b1, . . . , bn) 6= {0}.

Beweis. Zunächst ist L (b1, . . . , bn) 6= {0} klar, da 0 6= b1 ∈ L (b1, . . . , bn) ist. Seien
nun x, y ∈ L (b1, . . . , bn). Dann existieren r1, . . . , rn, s1, . . . , sn ∈ Z mit x =

n∑
i=1

ribi und

y =
n∑
i=1

sibi. Deshalb ist x − y =
n∑
i=1

(ri − si) bi ∈ L (b1, . . . , bn). Damit ist

(L (b1, . . . , bn) ,+) eine Untergruppe von (Rm,+).
Sei weiter b̃1, . . . , b̃n die Gram-Schmidtsche Orthogonalisierung von b1, . . . , bn. Set-

ze ε := min
{
‖b̃i‖ | i ∈ {1, . . . , n}

}
. Dann ist ε > 0, da b̃1, . . . , b̃n linear unabhängig

sind. Falls x 6= y ist, so folgt aus Lemma 3.2.3, dass ‖x − y‖ ≥ ε ist. Deshalb ist
(L (b1, . . . , bn) ,+) eine diskrete Untergruppe von (Rm,+).

3.3. Fundamentalparallelepiped und Determinante

Definition 3.3.1. Seien b1, . . . , bn ∈ Rm linear unabhängig. Dann ist

P (b1, . . . , bn) :=
{

n∑
i=1

ribi

∣∣∣∣∣ r1, . . . , rn ∈ [0, 1)
}

das Fundamentalparallelepiped zur Basis (b1, . . . , bn). Es bezeichne B ∈ Rm×n die Ma-
trix, deren Spalten die Vektoren b1, . . . , bn sind. Dann definiere P (B) := P (b1, . . . , bn).

Zunächst lässt sich feststellen, dass der durch b1, . . . , bn aufgespannte Vektorraum
durch affine Translationen von P (b1, . . . , bn) an jedem Vektor aus L (b1, . . . , bn) parti-
tioniert wird. Dies wird in folgendem Lemma bewiesen.

Lemma 3.3.2. Seien b1, . . . , bn ∈ Rm linear unabhängig und V := span (b1, . . . , bn).
Dann ist {x+ P (b1, . . . , bn) | x ∈ L (b1, . . . , bn)} eine Partition von V .

Beweis. Es ist klar, dass für alle x ∈ L (b1, . . . , bn) gilt, dass x+P (b1, . . . , bn) ⊆ V ist. Sei
nun y ∈ V . Dann existieren r1, . . . , rn ∈ R mit y =

n∑
i=1

ribi. Setze ỹ :=
n∑
i=1
bricbi. Damit

ist ỹ ∈ L (b1, . . . , bn) und y − ỹ =
n∑
i=1

(ri − bric) bi ∈ P (b1, . . . , bn). Deswegen folgt, dass

y = ỹ + (y − ỹ) ∈ ỹ + P (b1, . . . , bn) ist. Somit gilt V =
⋃

x∈L(b1,...,bn)
x+ P (b1, . . . , bn).

Seien x, x̃ ∈ L (b1, . . . , bn). Daher existieren z1, . . . , zn, z̃1, . . . , z̃n ∈ Z mit x =
n∑
i=1

zibi

und x̃ =
n∑
i=1

z̃ibi. Angenommen es gibt ein y ∈ (x+ P (b1, . . . , bn))∩ (x̃+ P (b1, . . . , bn)).



3.3. Fundamentalparallelepiped und Determinante 19

Dann existieren r1, . . . , rn ∈ Rmit y =
n∑
i=1

ribi. Außerdem gilt für alle i ∈ {1, . . . , n}, dass

ri ∈ [zi, zi + 1) und ri ∈ [z̃i, z̃i + 1) ist. Für alle i ∈ {1, . . . , n} folgt damit zi = bric = z̃i

und deshalb auch x = x̃. Die Elemente aus {x+ P (b1, . . . , bn) | x ∈ L (b1, . . . , bn)} sind
also paarweise disjunkt und daher ist alles gezeigt.

Dieses Lemma impliziert sofort, dass es für jedes y ∈ V genau ein x ∈ L (b1, . . . , bn)
mit y ∈ x + P (b1, . . . , bn) gibt. Damit ist aber auch y − x ∈ P (b1, . . . , bn) eindeutig
bestimmt.

Definition 3.3.3. Seien b1, . . . , bn ∈ Rm linear unabhängig und V := span (b1, . . . , bn).
Für y ∈ V sei y mod L (b1, . . . , bn) der eindeutige Vektor x ∈ P (b1, . . . , bn), so dass
y − x ∈ L (b1, . . . , bn) ist.

Ist y =
n∑
i=1

ribi für r1, . . . , rn ∈ R, so ist y mod L (b1, . . . , bn) =
n∑
i=1

(ri − bric) bi, da
n∑
i=1

(ri − bric) bi ∈ P (b1, . . . , bn) und y −
n∑
i=1

(ri − bric) bi =
n∑
i=1
bricbi ∈ L (b1, . . . , bn) ist.

Außerdem kann die Länge von y mod L (b1, . . . , bn) nach oben beschränkt werden.

Lemma 3.3.4. Seien b1, . . . , bn ∈ Rm linear unabhängig und x ∈ P (b1, . . . , bn). Dann
ist ‖x‖ <

n∑
i=1
‖bi‖.

Beweis. Da x ∈ P (b1, . . . , bn) ist, existieren r1, . . . , rn ∈ [0, 1) mit x =
n∑
i=1

ribi. Deswegen
ist

‖x‖ =
∥∥∥∥∥
n∑
i=1

ribi

∥∥∥∥∥ ≤
n∑
i=1
‖ribi‖ =

n∑
i=1

ri‖bi‖ <
n∑
i=1
‖bi‖.

Als Nächstes werden zwei Möglichkeiten angegeben, wie das Volumen von P (b1, . . . , bn)
aus b1, . . . , bn berechnet werden kann.

Lemma 3.3.5. Seien b1, . . . , bn ∈ Rm linear unabhängig mit Gram-Schmidtscher Or-
thogonalisierung b̃1, . . . , b̃n ∈ Rm. Dann ist voln (P (b1, . . . , bn)) =

n∏
i=1
‖b̃i‖.

Beweis. Der Beweis erfolgt durch Induktion nach n.

• Induktionsanfang (n = 1): Es gilt vol1 (P (b1)) = ‖b1‖ = ‖b̃1‖.
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• Induktionsschritt (n 7→ n+ 1): Dafür sei n ∈ {1, . . . ,m− 1}. Dann ist

voln+1 (P (b1, . . . , bn+1)) = voln (P (b1, . . . , bn)) dist (bn+1, span (b1, . . . , bn)) .

Aus der zweiten und dritten in Abschnitt 3.2 genannten Eigenschaft der Gram-
Schmidtschen Orthogonalisierung folgt, dass

dist (bn+1, span (b1, . . . , bn)) =

∥∥∥∥∥∥bn+1 −
n∑
j=1

〈bn+1, b̃j〉
〈b̃j , b̃j〉

b̃j

∥∥∥∥∥∥ = ‖b̃n+1‖

ist. Daher ergibt sich mit der Induktionsvoraussetzung

voln+1 (P (b1, . . . , bn+1)) = voln (P (b1, . . . , bn)) ‖b̃n+1‖

=
(

n∏
i=1
‖b̃i‖

)
‖b̃n+1‖ =

n+1∏
i=1
‖b̃i‖.

Lemma 3.3.6. Seien b1, . . . , bn ∈ Rm linear unabhängig und B ∈ Rm×n bezeichne die
Matrix, deren Spalten die Vektoren b1, . . . , bn sind. Dann ist voln (P (B)) =

√
det (BTB).

Beweis. Es bezeichne b̃1, . . . , b̃n ∈ Rm die Gram-Schmidtsche Orthogonalisierung von
b1, . . . , bn. Setze dann für alle i ∈ {1, . . . , n} ui := b̃i

‖b̃i‖
. Damit gilt für alle i ∈ {1, . . . , n}

bi =
i−1∑
j=1

〈bi, b̃j〉
〈b̃j , b̃j〉

b̃j + b̃i =
i−1∑
j=1

〈bi, b̃j〉
〈b̃j , b̃j〉

‖b̃j‖uj + ‖b̃i‖ui.

Sei nun Q ∈ Rm×n die Matrix, deren Spalten die Vektoren u1, . . . , un sind. Ferner sei
R = (rj,i)1≤j,i≤n ∈ Rn×n die obere Dreiecksmatrix mit

rj,i =


〈bi,b̃j〉
〈b̃j ,b̃j〉

‖b̃j‖ , falls j < i

‖b̃i‖ , falls j = i

0 , falls j > i

.

Dann ist für alle i ∈ {1, . . . , n} bi =
n∑
j=1

rj,iuj und daher gilt B = QR. Nach Definition
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von Q ist QTQ = In. Daraus folgt

det
(
BTB

)
= det

(
(QR)T (QR)

)
= det

(
RTQTQR

)
= det

(
RTR

)
= det

(
RT
)

det (R) = det (R)2 =
(

n∏
i=1
‖b̃i‖

)2

und mit Lemma 3.3.5 ergibt sich

voln (P (B)) =
n∏
i=1
‖b̃i‖ =

√
det (BTB).

Für ein Gitter kann es mehrere Basen geben, die dieses Gitter erzeugen. Bei all diesen
Basen ist aber das Volumen des zugehörigen Fundamentalparallelepipeds gleich. Damit
ist dieses Volumen eine Gitterinvariante, die als Determinante bezeichnet werden wird.
Um dies zu beweisen, wird vorher betrachtet, wann zwei Basen dasselbe Gitter erzeugen.
Diese Aussage kann auch bei [Reg04] als Lemma 3 in Lecture 1: „Introduction” gefunden
werden.

Lemma 3.3.7. Seien B,C ∈ Rm×n mit jeweils linear unabhängigen Spalten. Dann gilt
L (B) = L (C) genau dann, wenn es ein U ∈ Zn×n mit |det (U) | = 1 und C = BU gibt.

Beweis. Es bezeichnen b1, . . . , bn ∈ Rm die Spalten von B und c1, . . . , cn ∈ Rm die
Spalten von C.
Sei zunächst L (B) = L (C). Dann ist für alle i ∈ {1, . . . , n} zum einen bi ∈ L (C)

und zum anderen ci ∈ L (B). Deswegen existieren U1, U2 ∈ Zn×n mit B = CU1 und
C = BU2. Daher folgt B = CU1 = BU2U1 und somit gilt, dass

det
(
BTB

)
= det

(
(BU2U1)T (BU2U1)

)
= det

(
(U2U1)T BTB (U2U1)

)
= det

(
(U2U1)T

)
det

(
BTB

)
det (U2U1)

= det
(
BTB

)
(det (U2U1))2

ist. Weil aber det
(
BTB

)
> 0 ist, folgt, dass (det (U2U1))2 = 1 und damit

| det (U2) ||det (U1) | = 1 ist. Da det (U1) ∈ Z und det (U2) ∈ Z sind, gilt schon
| det (U1) | = | det (U2) | = 1. Dies zeigt eine Richtung der gewünschten Aussage.
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Nun existiere ein U ∈ Zn×n mit | det (U) | = 1 und C = BU . Für alle i ∈ {1, . . . , n}
ist dann ci ∈ L (B). Daraus folgt L (C) ⊆ L (B). Außerdem ist B = CU−1 und es
gilt | det

(
U−1) | =

∣∣∣ 1
det(U)

∣∣∣ = 1. Da U−1 = 1
det(U) adj (U) ist, wobei adj (U) ∈ Zn×n die

Adjunkte von U bezeichnet, ist U−1 ∈ Zn×n. Für alle i ∈ {1, . . . , n} ist daher bi ∈ L (C)
und es gilt L (B) ⊆ L (C). Insgesamt folgt also L (B) = L (C).

Jetzt kann leicht nachgerechnet werden, dass das Volumen des Fundamentalparallel-
epipeds bei verschiedenen Basen für dasselbe Gitter invariant bleibt.

Lemma 3.3.8. Seien B,C ∈ Rm×n mit jeweils linear unabhängigen Spalten, so dass
L (B) = L (C) gilt. Dann ist voln (P (B)) = voln (P (C)).

Beweis. Wegen Lemma 3.3.7 existiert ein U ∈ Zn×n mit | det (U) | = 1 und C = BU .
Deshalb gilt

det
(
CTC

)
= det

(
(BU)T (BU)

)
= det

(
UTBTBU

)
= det

(
UT
)

det
(
BTB

)
det (U)

= det
(
BTB

)
(det (U))2 = det

(
BTB

)
.

Aus Lemma 3.3.6 folgt somit voln (P (B)) =
√

det (BTB) =
√

det (CTC) = voln (P (C)).

Damit wird folgende Definition sinnvoll.

Definition 3.3.9. Sei Λ ⊆ Rm ein Gitter mit Rang n. Dann ist

det (Λ) := voln (P (b1, . . . , bn))

die Determinante von Λ, wobei (b1, . . . , bn) eine beliebige Basis von Λ ist.

3.4. Duales Gitter

Definition 3.4.1. Sei Λ ⊆ Rm ein Gitter. Dann ist

Λ∗ := {y ∈ span (Λ) | ∀x ∈ Λ : 〈x, y〉 ∈ Z}

das duale Gitter zu Λ.
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Das nächste Lemma zeigt insbesondere, dass Λ∗ tatsächlich ein Gitter ist, wobei der
Rang von Λ∗ gleich dem Rang von Λ ist. Die folgenden Rechnungen sind auch bei [Reg04]
in Lecture 8: „Dual Lattices” aufgeführt.

Lemma 3.4.2. Sei B ∈ Rm×n mit linear unabhängigen Spalten. Für D := B
(
BTB

)−1

gilt dann L (B)∗ = L (D).

Beweis. Beachte zunächst, dass die Spalten von D ∈ Rm×n linear unabhängig sind, da
ansonsten wegen B = D

(
BTB

)
die Spalten von B nicht linear unabhängig sein könnten.

Im Folgenden bezeichnen b1, . . . , bn ∈ Rm die Spalten von B und d1, . . . , dn ∈ Rm die
Spalten von D. Nun wird die Gleichheit L (B)∗ = L (D) gezeigt.

• L (B)∗ ⊆ L (D): Wegen D = B
(
BTB

)−1
sind d1, . . . , dn ∈ span (b1, . . . , bn). Des-

halb ist span (d1, . . . , dn) ⊆ span (b1, . . . , bn). Analog folgt aus B = D
(
BTB

)
, dass

b1, . . . , bn ∈ span (d1, . . . , dn) und damit span (b1, . . . , bn) ⊆ span (d1, . . . , dn) ist.
Für jedes y ∈ L (B)∗ gilt somit

y ∈ span (L (B)) = span (b1, . . . , bn) = span (d1, . . . , dn) .

Daher gibt es r1, . . . , rn ∈ R mit y =
n∑
i=1

ridi. Wegen BTD = BTB
(
BTB

)−1
= In

gilt für alle i ∈ {1, . . . , n}

ri =
n∑
j=1

rj〈bi, dj〉 =
〈
bi,

n∑
j=1

rjdj

〉
= 〈bi, y〉 ∈ Z.

Deswegen ist y ∈ L (D).

• L (D) ⊆ L (B)∗: Sei x ∈ L (B). Dann existieren a1, . . . , an ∈ Z mit x =
n∑
i=1

aibi.

Für alle i ∈ {1, . . . , n} gilt dann

〈x, di〉 =
〈

n∑
j=1

ajbj , di

〉
=

n∑
j=1

aj〈bj , di〉 = ai ∈ Z.

Somit sind d1, . . . , dn ∈ L (B)∗. Da für alle c1, . . . , cn ∈ Z gilt, dass〈
x,

n∑
i=1

cidi

〉
=

n∑
i=1

ci〈x, di〉 ∈ Z ist, folgt L (D) ⊆ L (B)∗.
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Zum Abschluss dieses Abschnitts werden noch zwei einfache Eigenschaften dualer
Gitter nachgerechnet.

Lemma 3.4.3. Sei Λ ⊆ Rm ein Gitter. Dann gilt (Λ∗)∗ = Λ, d.h. Λ ist das duale Gitter
zu Λ∗.

Beweis. Sei B ∈ Rm×n mit linear unabhängigen Spalten, so dass Λ = L (B) ist. Setze
D := B

(
BTB

)−1
sowie C := D

(
DTD

)−1
. Aus Lemma 3.4.2 folgt Λ∗ = L (B)∗ = L (D)

und damit (Λ∗)∗ = L (D)∗ = L (C). Wegen

DTD =
(
B
(
BTB

)−1
)T (

B
(
BTB

)−1
)

=
((
BTB

)−1
)T

BTB
(
BTB

)−1

=
((
BTB

)−1
)T

=
((
BTB

)T)−1
=
(
BTB

)−1

gilt, dass

C = D
(
DTD

)−1
= D

(
BTB

)
=
(
B
(
BTB

)−1
)(

BTB
)

= B

ist. Deshalb folgt (Λ∗)∗ = L (B) = Λ.

Lemma 3.4.4. Sei Λ ⊆ Rm ein Gitter. Dann ist det (Λ∗) = 1
det(Λ) .

Beweis. Sei B ∈ Rm×n mit linear unabhängigen Spalten, so dass Λ = L (B) ist. Setze
D := B

(
BTB

)−1
. Aus Lemma 3.4.2 folgt Λ∗ = L (B)∗ = L (D). Nun ergibt sich wegen

DTD =
(
BTB

)−1
aus Definition 3.3.9 sowie aus Lemma 3.3.6, dass

det (Λ∗) = voln (P (D)) =
√

det (DTD) =
√

det
(
(BTB)−1

)
=
√

1
det (BTB) = 1

voln (P (B)) = 1
det (Λ)

ist.

3.5. Sukzessive Minima

In diesem Abschnitt werden für alle i ∈ {1, . . . , n} kürzeste Mengen von i linear unab-
hängigen Gittervektoren betrachtet.
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Definition 3.5.1. Sei Λ ⊆ Rm ein Gitter mit Rang n. Für i ∈ {1, . . . , n} ist

λi (Λ) := inf
{
r
∣∣∣ dim

(
span

(
Λ ∩ Br (0)

))
≥ i
}

das i-te sukzessive Minimum von Λ.

Das folgende Lemma zeigt, dass es in jedem Gitter Λ tatsächlich i linear unabhän-
gige Gittervektoren gibt, deren maximale Länge gleich λi (Λ) ist. Außerdem zeigt der
Beweis, dass immer nur ein Gittervektor sukzessive zu einer solchen Menge von linear
unabhängigen Gittervektoren hinzugewählt werden muss, um die nächstgrößere Menge
von linear unabhängigen Gittervektoren zu erhalten, deren maximale Länge gleich einem
sukzessiven Minimum ist.

Lemma 3.5.2. Sei Λ ⊆ Rm ein Gitter mit Rang n. Dann existieren linear unabhängige
v1, . . . , vn ∈ Λ, so dass ‖v1‖ ≤ ‖v2‖ ≤ . . . ≤ ‖vn‖ ist und für alle i ∈ {1, . . . , n}
λi (Λ) = ‖vi‖ gilt.

Beweis. Für i ∈ {1, . . . , n} werden die Vektoren vi ∈ Rm induktiv konstruiert.

• Induktionsanfang (i = 1): Angenommen es würde kein kürzester Vektor in Λ \ {0}
existieren. Für ein beliebiges v ∈ Λ\{0} existierten dann unendlich viele Elemente
in B‖v‖ (0)∩Λ. Dies kann aber wegen Lemma 3.1.3 und Lemma 3.2.4 nicht sein. Sei
also v1 ∈ Λ\{0} solch ein kürzester Gittervektor. Dann ist v1 linear unabhängig und
es gilt ‖v1‖ = λ1 (Λ), weil dim

(
span

(
Λ ∩ B‖v1‖ (0)

))
≥ 1 und für alle r ∈ (0, ‖v1‖)

dim
(
span

(
Λ ∩ Br (0)

))
= 0 ist.

• Induktionsschritt (i 7→ i+ 1): Sei dafür i ∈ {1, . . . , n − 1}, so dass v1, . . . , vi ∈ Λ
bereits konstruiert sind. Dann sind v1, . . . , vi linear unabhängig und es gilt
‖v1‖ ≤ ‖v2‖ ≤ . . . ≤ ‖vi‖. Außerdem ist für alle j ∈ {1, . . . , i} λj (Λ) = ‖vj‖.
Angenommen es existierte kein kürzester Vektor in Λ \ span (v1, . . . , vi). Für ein
beliebiges v ∈ Λ \ span (v1, . . . , vi) existierten dann unendlich viele Elemente in
B‖v‖ (0) ∩ Λ. Wie bereits im Induktionsanfang festgestellt wurde, kann dies aber
nicht passieren. Wähle nun vi+1 ∈ Λ\span (v1, . . . , vi) mit minimaler Norm ‖vi+1‖.
Dann sind v1, . . . , vi+1 linear unabhängig.

Angenommen es gölte ‖vi+1‖ < ‖vi‖. Dann existierte ein minimales j ∈ {1, . . . , i}
mit ‖vi+1‖ < ‖vj‖. Falls j = 1 wäre, so gölte ‖vi+1‖ < ‖v1‖ = λ1 (Λ), was nach der
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Wahl von v1 nicht sein kann. Falls j > 1 wäre, so wäre

‖v1‖ ≤ . . . ≤ ‖vj−1‖ ≤ ‖vi+1‖ < ‖vj‖

und damit ‖{v1, . . . , vj−1, vi+1}‖ = ‖vi+1‖ < ‖vj‖ = λj (Λ). Dies kann aber
nicht passieren, weil aufgrund der linearen Unabhängigkeit von v1, . . . , vj−1, vi+1

dim
(
span

(
Λ ∩ B‖vi+1‖ (0)

))
≥ j ist. Es gilt also ‖v1‖ ≤ . . . ≤ ‖vi‖ ≤ ‖vi+1‖.

Weil v1, . . . , vi+1 linear unabhängig sind, ist dim
(
span

(
Λ ∩ B‖vi+1‖ (0)

))
≥ i+1.

Dies impliziert ‖vi+1‖ ≥ λi+1 (Λ). Angenommen es wäre ‖vi+1‖ > λi+1 (Λ). Dann
gäbe es linear unabhängige ṽ1, . . . , ṽi+1 ∈ Λ mit

λi+1 (Λ) ≤ ‖{ṽ1, . . . , ṽi+1}‖ < ‖vi+1‖.

Weiterhin existierte ein ṽ ∈ {ṽ1, . . . , ṽi+1}, so dass ṽ ∈ Λ \ span (v1, . . . , vi) ist.
Dann wäre ‖ṽ‖ ≤ ‖{ṽ1, . . . , ṽi+1}‖ < ‖vi+1‖. Dies stellt einen Widerspruch zur
Wahl von vi+1 dar. Insgesamt folgt also ‖vi+1‖ = λi+1 (Λ).

Das letzte Lemma dieses Kapitels, welches bei [Reg04] als Claim 5 in Lecture 8: „Dual
Lattices” gefunden werden kann, zeigt einen Zusammenhang zwischen den sukzessiven
Minima eines Gitters und denen seines dualen Gitters.

Lemma 3.5.3. Sei Λ ⊆ Rm ein Gitter mit Rang n. Dann ist 1
λ1(Λ∗) ≤ λn (Λ).

Beweis. Sei v ∈ Λ∗ mit ‖v‖ = λ1 (Λ∗). Seien ferner v1, . . . , vn ∈ Λ linear unabhängig
mit ‖{v1, . . . , vn}‖ = λn (Λ) . All diese Vektoren existieren nach Lemma 3.5.2. Dann
gibt es ein i ∈ {1, . . . , n} mit 〈vi, v〉 ∈ Z \ {0}, da v ∈ span (Λ) = span (v1, . . . , vn)
ist. Mit der Cauchy-Schwarzschen Ungleichung folgt ‖vi‖‖v‖ ≥ |〈vi, v〉| ≥ 1. Daher gilt
λn (Λ) ≥ ‖vi‖ ≥ 1

‖v‖ = 1
λ1(Λ∗) .
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4. Komplexität von Gitterproblemen

Nachdem nun Gitter und sukzessive Minima eingeführt wurden, stellt sich die Frage,
wie gut sich Letztere berechnen lassen. Diese Fragestellung und weitere mit Gittern
zusammenhängende Probleme werden in diesem Kapitel behandelt.

4.1. Finden kurzer Gittervektoren

Definition 4.1.1. Beim Shortest Vector Problem (SVP) ist ein B ∈ Zm×n mit linear
unabhängigen Spalten gegeben. Das Ziel ist es, ein v ∈ L (B) mit ‖v‖ = λ1 (L (B)) zu
finden.

Diese Problemformulierung ist die Suchvariante von SVP. Weitere Varianten sind die
Optimierungs- sowie die Entscheidungsvariante.

Definition 4.1.2.

• Beim Optimierungs-SVP ist ein B ∈ Zm×n mit linear unabhängigen Spalten gege-
ben. Das Ziel ist es, λ1 (L (B)) zu finden.

• Beim Entscheidungs-SVP ist ein B ∈ Zm×n mit linear unabhängigen Spalten sowie
ein r ∈ Q>0 gegeben. Das Ziel ist es, zu entscheiden, ob λ1 (L (B)) ≤ r ist.

1998 zeigte M. Ajtai [Ajt98], dass Entscheidungs-SVP unter randomisierten Reduk-
tionen NP-schwer ist. Das bedeutet, dass es eine probabilistische Turingmaschine, also
eine Turingmaschine, die ihre Übergänge nach einer Wahrscheinlichkeitsverteilung wählt,
gibt, welche jedes Problem in NP in Polynomialzeit auf Instanzen von Entscheidungs-
SVP reduziert. Dies liefert ein sehr starkes Indiz für die Schwere von Entscheidungs-
SVP. Zudem haben die besten bekannten Algorithmen für dieses Problem exponentielle
Laufzeit. Es ist allerdings ein offenes Problem, dass Entscheidungs-SVP unter determi-
nistischen Reduktionen NP-schwer ist.
Wegen der Schwere von SVP werden seit vielen Jahren auch die folgenden Approxi-

mationsvarianten von SVP untersucht, wobei γ ≥ 1 den Approximationsfaktor darstellt.
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Definition 4.1.3.

• Beim approximativen Shortest Vector Problem SVPγ ist ein B ∈ Zm×n mit li-
near unabhängigen Spalten gegeben. Das Ziel ist es, ein v ∈ L (B) \ {0} mit
‖v‖ ≤ γλ1 (L (B)) zu finden.

• Beim Optimierungs-SVPγ ist ein B ∈ Zm×n mit linear unabhängigen Spalten ge-
geben. Das Ziel ist es, ein d ∈ [λ1 (L (B)) , γλ1 (L (B))] zu finden.

Die approximative Variante von Entscheidungs-SVP ist ein Promise Problem. Solch
ein Problem ist ein Paar (ΠYES,ΠNO) mit ΠYES,ΠNO ⊆ {0, 1}∗ und ΠYES ∩ ΠNO = ∅,
wobei ΠYES die Ja-Instanzen des Problems und ΠNO die Nein-Instanzen beinhaltet.
Ein Algorithmus löst ein Promise Problem, falls er bei Eingabe einer Probleminstanz
I ∈ ΠYES∪ΠNO richtig entscheidet, ob I ∈ ΠYES oder I ∈ ΠNO ist. Ist die Probleminstanz
I ∈ {0, 1}∗\(ΠYES ∪ΠNO), so ist die Ausgabe des Algorithmus nicht spezifiziert [MG02].
Nun kann die approximative Variante von Entscheidungs-SVP formuliert werden.

Definition 4.1.4. Beim GapSVPγ ist ein B ∈ Zm×n mit linear unabhängigen Spal-
ten sowie ein r ∈ Q>0 gegeben. GapSVPγ ist ein Promise Problem, wobei für die Ja-
Instanzen λ1 (L (B)) ≤ r und für die Nein-Instanzen λ1 (L (B)) > γr gilt.

Es lässt sich feststellen, dass die in Definition 4.1.3 und Definition 4.1.4 eingeführten
Probleme für γ = 1 gerade die Probleme aus Definition 4.1.1 und Definition 4.1.2 sind.
Für Promise Probleme kann die Definition der Klasse NP mittels NP-Zertifikaten auf

natürliche Weise verallgemeinert werden. Ein Promise Problem ist in NP, falls es für alle
Ja-Instanzen ein NP-Zertifikat gibt und falls es für alle Nein-Instanzen kein NP-Zertifikat
gibt. Für alle anderen Instanzen kann, aber muss es kein NP-Zertifikat geben.
Auch der Begriff der Reduktion kann auf Promise Probleme erweitert werden. Da-

mit kann gezeigt werden, dass GapSVPγ für jeden konstanten Approximationsfaktor γ
unter randomisierten Reduktionen NP-schwer ist [Kho05]. Unter stärkeren Annahmen
kann zudem gezeigt werden, dass es keinen Polynomialzeitalgorithmus für GapSVPγ bis
zu einem Approximationsfaktor der Größe 2(logn)1−ε gibt, wobei ε ∈ R>0 beliebig ist
[HR07]. Es ist aber noch ein offenes Problem, solche Aussagen unter deterministischen
Reduktionen ohne zusätzliche Annahmen zu zeigen. Trotzdem sind diese Resultate ein
Indiz dafür, dass SVP nicht in polynomieller Zeit mit einem konstanten Faktor oder
sogar einem Faktor der Größe 2(logn)1−ε mit ε ∈ R>0 approximiert werden kann.
Ein sehr ähnliches Problem zu SVP ist das Closest Vector Problem.
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Definition 4.1.5. Beim Closest Vector Problem (CVP) ist ein B ∈ Zm×n mit linear
unabhängigen Spalten sowie ein t ∈ Zm gegeben. Das Ziel ist es, ein v ∈ L (B) mit
‖v − t‖ = dist (t,L (B)) zu finden.

Analog zu den Varianten von SVP lassen sich für CVP auch eine Optimierungs- und
eine Entscheidungsvariante definieren. Für diese Varianten gibt es dann jeweils wie-
der eine approximative Variante. Als Beispiel wird nun die approximative Variante von
Entscheidungs-CVP angeführt. Der Approximationsfaktor ist γ ≥ 1.

Definition 4.1.6. Beim GapCVPγ ist ein B ∈ Zm×n mit linear unabhängigen Spalten,
ein t ∈ Zm sowie ein r ∈ Q>0 gegeben. GapCVPγ ist ein Promise Problem, wobei für
die Ja-Instanzen dist (t,L (B)) ≤ r und für die Nein-Instanzen dist (t,L (B)) > γr gilt.

Es ist bekannt, dass Entscheidungs-CVP NP-vollständig ist. Außerdem ist GapCVPγ
NP-schwer für γ ∈ 2O

( logn
log logn

)
. Letzterer Ausdruck enthält jede polylogarithmische Funk-

tion in n, aber keine polynomielle Funktion in n. Bisher erreichen zudem (probabilisti-
sche) Polynomialzeitalgorithmen für CVPγ bzw. SVPγ im Worst Case nur in n subex-
ponentielle Approximationsfaktoren γ ∈ 2O

(
n log logn

logn

)
. Dies gilt auch für GapCVPγ und

GapSVPγ . Diese Resultate lassen sich in den Kapiteln 2 und 3 von [MG02] finden.
Folgendes Problem kann als Erweiterung von SVP angesehen werden.

Definition 4.1.7. Beim Shortest Independent Vectors Problem (SIVP) ist ein
B ∈ Zm×n mit linear unabhängigen Spalten gegeben. Das Ziel ist es, linear unabhän-
gige v1, . . . , vn ∈ L (B) mit ‖{v1, . . . , vn}‖ = λn (L (B)) zu finden.

Auch für dieses Problem lassen sich eine Optimierungs- und eine Entscheidungsvarian-
te sowie approximative Varianten formulieren. In dieser Arbeit wird die approximative
Suchvariante noch häufiger auftreten, für welche die besten Polynomialzeitalgorithmen
ebenfalls Approximationsfaktoren γ ∈ 2O

(
n log logn

logn

)
erreichen [MG02].

Definition 4.1.8. Beim approximativen Shortest Independent Vectors Problem SIVPγ
ist ein B ∈ Zm×n mit linear unabhängigen Spalten gegeben. Das Ziel ist es, linear unab-
hängige v1, . . . , vn ∈ L (B) mit ‖{v1, . . . , vn}‖ ≤ γλn (L (B)) zu finden.

4.2. Sampeln von Gittervektoren

Ein Gitterproblem etwas anderer Art ist das Discrete Gaussian Sampling Problem. Da-
bei soll ein Gittervektor nach einer bestimmten Wahrscheinlichkeitsverteilung gesampelt
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werden. Diese Verteilung wird genauer im nächsten Kapitel untersucht und hier nur defi-
niert. Zuvor werden aber zwei grundlegende Begriffe eingeführt, die in diesem Abschnitt
und dem Rest der Arbeit sehr häufig vorkommen werden.

Definition 4.2.1. Eine Funktion f : N → R heißt vernachlässigbar, falls es für jedes
Polynom p ∈ R [X]\{0} ein n0 ∈ N gibt, so dass für alle n > n0 gilt, dass |f (n) | < 1

|p(n)|

ist.

Im weiteren Verlauf dieser Arbeit wird der Ausdruck „bis auf eine in n vernachläs-
sigbare Wahrscheinlichkeit“ verwendet, um eine Wahrscheinlichkeit 1− ε zu bezeichnen,
wobei ε = ε (n) ∈ [0, 1] als Funktion in n vernachlässigbar ist.

Definition 4.2.2.

• Die statistische Distanz zweier Wahrscheinlichkeitsverteilungen D und D̃ auf der-
selben abzählbaren Grundmenge X ist definiert als

∆
(
D, D̃

)
:= 1

2
∑
x∈X

∣∣∣D (x)− D̃ (x)
∣∣∣ .

• Zwei Familien von Wahrscheinlichkeitsverteilungen (Di)i∈N und
(
D̃i
)
i∈N

, wobei
für alle i ∈ N Di und D̃i auf derselben abzählbaren Grundmenge Xi definiert sind,
heißen statistisch nah, falls ∆

(
Di, D̃i

)
vernachlässigbar in i ist.

In kurzer Form bezeichne „D und D̃ sind statistisch nah (in i)“ den Sachverhalt aus
obiger Definition, falls die entsprechenden Familien von Wahrscheinlichkeitsverteilungen
klar sind.

Nun wird eine diskrete Gaußsche Verteilung auf einem beliebigen Gitter im Rm defi-
niert.

Definition 4.2.3. Sei c ∈ Rm sowie σ ∈ R>0. Dann definiere

ρσ,c : Rm −→ (0, 1] ,

x 7−→ e−π
‖x−c‖2

σ2 .
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Definition 4.2.4. Sei Λ ⊆ Rm ein Gitter, t, c ∈ Rm sowie σ ∈ R>0. Dann ist

DΛ+t,σ,c : (Λ + t) −→ (0, 1) ,

x 7−→ ρσ,c (x)
ρσ,c (Λ + t)

die Wahrscheinlichkeitsfunktion einer Gaußschen Verteilung auf Λ + t.

Nach dieser Verteilung sollen nun Gittervektoren gesampelt werden. Die Schwierigkeit
des Sampelns hängt von der Größe des Parameters σ ab. Deswegen sei nun
ϕ : {Λ | Λ ⊆ Rm ist ein Gitter} → R≥0 eine Funktion, die durch ϕ (Λ) eine untere
Schranke für den Parameter σ beim Sampeln von Vektoren aus dem Gitter Λ angibt.

Definition 4.2.5. Beim Discrete Gaussian Sampling Problem DGSϕ ist ein B ∈ Zm×n

mit linear unabhängigen Spalten sowie ein σ > ϕ (L (B)) gegeben. Das Ziel ist es, ein
v ∈ L (B) nach der Verteilung DL(B),σ,0 auszugeben.

Im Kapitel 6 wird ein Algorithmus vorgestellt, der in Polynomialzeit für ein Gitter
L (B) ⊆ Rm mit vollem Rang Gittervektoren nach einer Verteilung ausgibt, die stati-
stisch nah zu DL(B),σ,0 (in m) ist, wenn σ ≥ 8m‖B‖ ist. Die so ausgegebenen Gittervek-
toren können demnach als zufällig DL(B),σ,0-verteilt betrachtet werden. Außerdem wird
dort angegeben, dass sich solche Vektoren auch für deutlich kleinere untere Schranken
für σ sampeln lassen. Je kleiner diese Schranken werden, desto schwieriger wird aller-
dings das Sampeln. So stellt O. Regev im Abschnitt 3.3 in [Reg09] einen Zusammenhang
zwischen DGSϕ und GapSVPγ bzw. SIVPγ her, der ein Indiz dafür liefert, dass DGSϕ
für kleine ϕ (L (B)) schwer ist. Dieser Zusammenhang wird im nun folgenden Abschnitt
genauer erläutert.

4.3. Das Learning with Errors Problem

Dieser Abschnitt orientiert sich stark an der Arbeit [Reg09] von O. Regev und beschäftigt
sich mit einem Problem, das auf den ersten Blick scheinbar nicht mit Gittern zusam-
menhängt. Zunächst werden dafür folgende Verteilungen definiert.

Definition 4.3.1. Sei q ∈ N eine Primzahl und s ∈ Znq .

• Ist χ : Zq → [0, 1] eine Wahrscheinlichkeitsfunktion einer Verteilung auf Zq, so
ist As,χ die Wahrscheinlichkeitsverteilung auf Znq × Zq, die dadurch erhalten wird,
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dass ein a ∈ Znq zufällig gleichverteilt und ein e ∈ Zq davon unabhängig zufällig
χ-verteilt gewählt werden und dann

(
a, aT s+ e

)
ausgegeben wird.

• Ist φ : [0, 1) → [0, 1] eine Wahrscheinlichkeitsdichte einer Verteilung auf [0, 1), so
ist As,φ die Wahrscheinlichkeitsverteilung auf Znq×[0, 1), die dadurch erhalten wird,
dass ein a ∈ Znq zufällig gleichverteilt und ein e ∈ [0, 1) davon unabhängig zufällig
φ-verteilt gewählt werden und dann

(
a,
(
aT s
q + e

)
mod 1

)
ausgegeben wird, wobei

aT s
q als Element in Q betrachtet wird.

• U bezeichne die diskrete Gleichverteilung auf Znq × Zq.

Mit diesen Verteilungen kann nun das Learning with Errors Problem definiert werden.
Dafür sei q ∈ N eine Primzahl, χ : Zq → [0, 1] eine Wahrscheinlichkeitsfunktion einer
Verteilung auf Zq und φ : [0, 1) → [0, 1] eine Wahrscheinlichkeitsdichte einer Verteilung
auf [0, 1).

Definition 4.3.2.

• Beim diskreten Learning with Errors Problem LWEq,χ sind beliebig viele Samp-
les von As,χ für ein festes, unbekanntes s ∈ Znq gegeben. Ein Algorithmus A löst
LWEq,χ, wenn er für jedes s ∈ Znq den Vektor s bis auf eine in n vernachlässigbare
Wahrscheinlichkeit über die zufälligen Samples und die zufälligen Wahlen von A
ausgibt.

• Beim kontinuierlichen Learning with Errors Problem LWEq,φ sind beliebig viele
Samples von As,φ für ein festes, unbekanntes s ∈ Znq gegeben. Ein Algorithmus A
löst LWEq,φ, wenn er für jedes s ∈ Znq den Vektor s bis auf eine in n vernachläs-
sigbare Wahrscheinlichkeit über die zufälligen Samples und die zufälligen Wahlen
von A ausgibt.

Die Schwierigkeit beider soeben definierter Probleme hängt sehr stark von χ bzw. φ
ab. Würde beim Erstellen der Samples gar kein Fehlerterm e hinzuaddiert werden, so
ließen sich die Probleme effizient mit dem Gaußschen Eliminationsverfahren lösen. Wenn
χ die diskrete Gleichverteilung auf Zq ist, dann lässt sich s gar nicht rekonstruieren. Ist
χ eine diskrete Gaußsche Verteilung auf Zq um 0, so ist LWEq,χ schon bei relativ kleiner
Standardabweichung schwer. Dies wird nun genauer formuliert.
Dazu wird zunächst eine konkrete Verteilung auf [0, 1) definiert.
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Definition 4.3.3. Sei α ∈ (0, 1). Dann ist Ψα die Wahrscheinlichkeitsverteilung auf
[0, 1), die dadurch erhalten wird, dass ein x ∈ R zufällig N

(
0, α√

2π

)
-verteilt gewählt und

x mod 1 ausgegeben wird.

O. Regev zeigt in Kapitel 3 aus [Reg09], dass für eine Primzahl q = q (n) ∈ N
und ein α = α (n) ∈ (0, 1) mit αq > 2

√
n ein Algorithmus mit Polynomialzeit in n,

der LWEq,Ψα löst, schon einen Quantenalgorithmus mit Polynomialzeit für DGSϕ(Λ)

auf n-dimensionalen Gittern mit vollem Rang liefert, wobei ϕ (Λ) relativ klein ist. In
Abschnitt 3.3 zeigt er dann weiter für Gitter mit vollem Rang, dass für dieses ϕ (Λ)
ein Polynomialzeitalgorithmus für DGSϕ(Λ) bereits einen Polynomialzeitalgorithmus für
GapSVPγ und einen Polynomialzeitalgorithmus für SIVPγ mit γ ∈ Õ

(
n
α

)
impliziert.

Für ein α, so dass 1
α polynomiell in n ist, ließe sich somit ein Quantenalgorithmus mit

Polynomialzeit für GapSVPγ finden, wobei der Approximationsfaktor γ polynomiell in n
ist. In Abschnitt 4.1 wurde aber festgehalten, dass mit Polynomialzeitalgorithmen bisher
nur Approximationsfaktoren erreicht werden können, die subexponentiell in n sind. Dies
gilt auch für Quantenalgorithmen. Da es eine weit verbreitete Annahme ist, dass auch
Quantencomputer in Polynomialzeit keine wesentlich besseren Approximationsfaktoren
liefern werden, ist die Reduktion von O. Regev ein Indiz dafür, dass sowohl DGSϕ(Λ) mit
diesem relativ kleinen ϕ (Λ) als auch LWEq,Ψα mit obigen Parametern schwer sind.
Ferner untersucht O. Regev in Kapitel 4 aus [Reg09] Varianten des Learning with

Errors Problem. Dort zeigt er einen Zusammenhang zwischen LWEq,χ und LWEq,φ, für
den folgende Definition notwendig ist.

Definition 4.3.4. Sei q ∈ N eine Primzahl und φ : [0, 1) → [0, 1] eine Wahrschein-
lichkeitsdichte einer Verteilung auf [0, 1). Dann ist die Diskretisierung von φ auf Zq die
Wahrscheinlichkeitsfunktion φ : Zq → [0, 1] der Verteilung auf Zq, die erhalten wird,
indem ein x ∈ [0, 1) zufällig φ-verteilt gewählt und dann bqxe mod q ausgegeben wird.

Somit ist Ψα eine diskrete Gaußsche Verteilung auf Zq um 0. Da O. Regev in
Lemma 4.3 zeigt, dass für jede Primzahl q ∈ N und jede Wahrscheinlichkeitsdichte
φ : [0, 1) → [0, 1] gilt, dass ein Polynomialzeitalgorithmus für LWEq,φ schon einen Po-
lynomialzeitalgorithmus für LWEq,φ liefert, impliziert ein Polynomialzeitalgorithmus für
LWEq,Ψα mit α ∈ (0, 1) und αq > 2

√
n bereits einen Quantenalgorithmus für GapSVPγ

und einen Quantenalgorithmus für SIVPγ , wobei beide Algorithmen Polynomialzeit ha-
ben und γ ∈ Õ

(
n
α

)
ist.
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O. Regev zeigt aber auch, dass es schon ausreicht, die VerteilungAs,χ von der diskreten
Gleichverteilung U auf Znq × Zq zu unterscheiden. Der Begriff des Unterscheiders lässt
sich mithilfe von Orakeln definieren.

Definition 4.3.5. Sei D eine beliebige Wahrscheinlichkeitsverteilung auf einer Grund-
menge X. Ein Orakel OD gibt bei einer Anfrage ein x ∈ X nach der Verteilung D
aus.

Definition 4.3.6.

• Der Vorteil eines Algorithmus A, der nur akzeptieren oder ablehnen kann und
Zugriff auf ein Orakel O hat, beim Unterscheiden zwischen zwei Wahrscheinlich-
keitsverteilungen D und D̃ auf derselben Grundmenge ist definiert als

ΥA
(
D, D̃

)
:= 1

2
∣∣Pr (A akzeptiert | O = OD)− Pr

(
A akzeptiert | O = OD̃

)∣∣ ,
wobei die Wahrscheinlichkeiten über die zufälligen Wahlen von A sowie die Aus-
gaben des Orakels sind.

• Ein Algorithmus A mit Zugriff auf ein Orakel O ist ein Unterscheider zwischen
zwei Familien von Wahrscheinlichkeitsverteilungen (Di)i∈N und

(
D̃i
)
i∈N

, wobei für
alle i ∈ N Di und D̃i auf derselben Grundmenge definiert sind, falls er nur akzep-
tieren oder ablehnen kann und ΥA

(
Di, D̃i

)
nicht vernachlässigbar in i ist.

Im Folgenden wird der Begriff des Unterscheiders zwischen zwei Wahrscheinlichkeits-
verteilungen auf Znq ×Zq für einen Unterscheider zwischen den entsprechenden, durch n
indizierten Familien verwendet.
O. Regev zeigt in Lemma 4.1 sowie im Beweis von Lemma 4.2, dass ein Unterscheider

zwischen As,χ und U mit Polynomialzeit in n für eine in n nicht vernachlässigbare
Teilmenge aller s ∈ Znq bereits einen Algorithmus für LWEq,χ mit Laufzeit qp (n) liefert,
wobei p (n) eine in n polynomielle Funktion ist. Wäre q polynomiell in n, so ließe sich
somit ein Polynomialzeitalgorithmus für LWEq,χ erhalten.
Nun können alle Überlegungen von O. Regev in einem Theorem zusammengefasst

werden. Dafür wird zunächst eine Variante des Learning with Errors Problem definiert,
die in der Form auch im zweiten Teil dieser Arbeit wichtig sein wird. Sei wieder q ∈ N
eine Primzahl und χ : Zq → [0, 1] eine Wahrscheinlichkeitsfunktion einer Verteilung auf
Zq.
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Definition 4.3.7. Beim Unterscheidungs-LWEq,χ ist ein Orakel O gegeben, welches
entweder von der Form OAs,χ für ein zufällig gleichverteiltes, unbekanntes s ∈ Znq oder
von der Form OU ist.

• Der Vorteil eines Algorithmus A, der nur akzeptieren oder ablehnen kann, bei
Unterscheidungs-LWEq,χ ist definiert als

1
2
∣∣Pr

(
A akzeptiert | O = OAs,χ

)
− Pr (A akzeptiert | O = OU )

∣∣ ,
wobei die Wahrscheinlichkeiten über die zufällige Wahl von s, die zufälligen Wahlen
von A sowie die Ausgaben des Orakels sind.

• A löst Unterscheidungs-LWEq,χ, falls sein Vorteil nicht vernachlässigbar in n ist.

Gibt es nun einen Polynomialzeitalgorithmus, der Unterscheidungs-LWEq,χ löst, so
unterscheidet er zwischenAs,χ und U für eine in n nicht vernachlässigbare Teilmenge aller
s ∈ Znq . Deshalb gibt es einen Algorithmus für LWEq,χ mit Laufzeit qp (n), wobei p (n)
eine in n polynomielle Funktion ist. Wird davon ausgegangen, dass die Eingabegrößen für
GapSVPγ und SIVPγ polynomiell im Gitterrang n sind, und ist χ = Ψα für ein α ∈ (0, 1)
mit αq > 2

√
n, so gibt es dann zudem einen Quantenalgorithmus für GapSVPγ mit

Laufzeit qp1 (n) sowie einen Quantenalgorithmus für SIVPγ mit Laufzeit qp2 (n), wobei
p1 (n) und p2 (n) in n polynomielle Funktionen sind und γ ∈ Õ

(
n
α

)
ist. Dies wird nun

als Theorem formuliert.

Theorem 4.3.8. Sei q = q (n) ∈ N eine Primzahl und α = α (n) ∈ (0, 1) mit αq > 2
√
n.

Gibt es dann einen Algorithmus mit Polynomialzeit in n, der Unterscheidungs-LWEq,Ψα
löst, so gibt es für n-dimensionale Gitter mit vollem Rang einen Quantenalgorithmus
mit Laufzeit qp1 (n), der GapSVPγ bei in n polynomieller Eingabegröße löst, sowie einen
Quantenalgorithmus mit Laufzeit qp2 (n), der SIVPγ bei in n polynomieller Eingabegröße
löst, wobei p1 (n) und p2 (n) polynomielle Funktionen in n sind und γ ∈ Õ

(
n
α

)
ist.

An dieser Stelle sei bemerkt, dass das Theorem für GapSVPγ bei in n exponentiellem
q auch für klassische Algorithmen statt Quantenalgorithmen gezeigt wurde [Pei09]. Im
Jahr 2012 wurde dies auch für allgemeines q gezeigt, aber es liegt dazu noch keine
Veröffentlichung vor.
Wie bereits oben festgestellt wurde, liefert dieses Theorem ein Indiz dafür, dass

Unterscheidungs-LWEq,Ψα schwer ist, wenn zum Beispiel 1
α und q polynomiell in n
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sind. Außerdem gibt es – je nach Ausprägung der Parameter n, q und α – bisher nur
Algorithmen mit leicht subexponentieller bzw. exponentieller Zeit, die LWEq,Ψα lösen
[Reg10, AG11].

Unabhängig von diesen Resultaten kann zudem gezeigt werden, dass das Learning
with Errors Problem in seiner Entscheidungsvariante NP-vollständig ist. Dies soll nun
am Ende dieses Kapitels bewiesen werden.

4.4. NP-Vollständigkeit des Learning with Errors Problem

Für den Rest des Abschnittes sei q ∈ N eine Primzahl. Bei LWEq,χ sind beliebig viele
Samples von As,χ gegeben. Werden genau m ≥ n Samples erlaubt, so muss das unbe-
kannte s ∈ Znq aus As + e rekonstruiert werden, wobei A ∈ Zm×nq zufällig gleichverteilt
gewählt wird und bekannt ist und e ∼ χm nicht bekannt ist. Damit s überhaupt re-
konstruiert werden kann, muss der additive Fehlervektor e ∈ Zmq hinreichend klein sein.
Wegen der zyklischen Struktur von Zq eignet sich eine gewöhnliche p-Norm für die Be-
stimmung der Länge des Vektors e nicht. Stattdessen definiere für p ∈ N

‖ · ‖q,p : Zmq −→ R≥0,

e = (e1, . . . , em)T 7−→
(

m∑
i=1

(min{ei, q − ei})p
) 1
p

.

Somit ist beim Learning with Errors Problem bei gegebenem A ∈ Zm×nq und y ∈ Zmq
von der Form y = As + e ein s′ ∈ Znq gesucht, so dass ‖y − As′‖q,p für ein festes p ∈ N
minimal ist. Das zugehörige Entscheidungsproblem kann als Sprache wie folgt formuliert
werden.

Definition 4.4.1.

LWEq,p :=

〈A, y, w〉 A ∈ Zm×nq , y ∈ Zmq , w ∈ N0 und es existiert ein s ∈ Znq
mit ‖y −As‖pq,p ≤ w.

 .
Um die NP-Vollständigkeit von LWEq,p zu zeigen, wird folgende Sprache betrachtet,

deren NP-Vollständigkeit bereits 1972 von R. M. Karp gezeigt wurde [Kar72].
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Definition 4.4.2.

3DimensionalMatching :=


〈T,U〉

T = {t1, . . . , tn} , U ⊆ T 3 und es existiert ein
W ⊆ U mit |W | = |T | und keine zwei
Elemente von W stimmen in einer ihrer
Komponenten überein.


.

Ähnlich wie in [BMVT78] kann damit gezeigt werden, dass folgende Sprache ebenfalls
NP-vollständig ist.

Definition 4.4.3.

CosetWeigthsq,p :=

〈A, y, w〉 A ∈ Zm×nq , y ∈ Zmq , w ∈ N0 und es existiert ein
x ∈ Znq mit Ax = y und ‖x‖pq,p ≤ w.

 .
Lemma 4.4.4. CosetWeigthsq,p ist NP-vollständig.

Beweis. CosetWeigthsq,p ist offensichtlich in NP, da bei gegebenem A ∈ Zm×nq , y ∈ Zmq ,
w ∈ N0 und x ∈ Znq in polynomieller Zeit verifiziert werden kann, ob Ax = y und
‖x‖pq,p ≤ w ist. Zu zeigen ist daher noch, dass 3DimensionalMatching polynomiell auf
CosetWeigthsq,p reduzierbar ist. Dafür seien T = {t1, . . . , tn} und U ⊆ T 3 gegeben.
Dann sei A ∈ Z3|T |×|U |

q die Matrix, die U codiert, indem jede Spalte von A zu einem
Element aus U gehört und innerhalb der Zeilen 1, . . . , |T | sowie |T |+1, . . . , 2|T | und auch
2|T |+1, . . . , 3|T | jeweils genau eine 1 und sonst nur 0 enthält. Damit gibt die erste 1 an,
welches Element aus T an erster Stelle in dem Element aus U vorkommt. Analog geben
die zweite bzw. dritte 1 an, welches Element aus T an zweiter bzw. dritter Stelle in dem
Element aus U vorkommt. Ferner seien y := (1, . . . , 1)T ∈ Z3|T |

q sowie w := |T |. Da A, y
und w effizient berechenbar sind, ist nur noch zu zeigen, dass 〈T,U〉 ∈ 3Dimensional-
Matching genau dann ist, wenn 〈A, y, w〉 ∈ CosetWeigthsq,p ist.

• Behauptung 1. Wenn 〈T,U〉 ∈ 3DimensionalMatching ist, dann ist
〈A, y, w〉 ∈ CosetWeigthsq,p.

Beweis. Da 〈T,U〉 ∈ 3DimensionalMatching ist, gibt es ein W ⊆ U , so dass
|W | = |T | ist und keine zwei Elemente von W in einer ihrer Komponenten über-
einstimmen. Sei nun x ∈ Z|U |q , wobei für alle i ∈ {1, . . . , |U |} gilt, dass xi = 1
genau dann ist, wenn W das i-te Element aus U enthält; ansonsten sei xi = 0.
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Nach Definition von A und y gilt dann Ax = (1, . . . , 1)T = y. Außerdem ist
‖x‖pq,p = |W |1p = w. Damit ist 〈A, y, w〉 ∈ CosetWeigthsq,p.

• Behauptung 2. Wenn 〈A, y, w〉 ∈ CosetWeigthsq,p ist, dann ist
〈T,U〉 ∈ 3DimensionalMatching.

Beweis. Weil 〈A, y, w〉 ∈ CosetWeigthsq,p ist, existiert ein x ∈ Z|U |q mit
Ax = y = (1, . . . , 1)T und ‖x‖pq,p ≤ w = |T |. Daher muss es für alle i ∈ {1, . . . , 3|T |}
ein ji ∈ {1, . . . , |U |} geben, so dass ai,ji = 1 und xji 6= 0 ist. Da aber jede Spalte
von A in den ersten |T | Zeilen genau eine 1 enthält, muss für alle i, i′ ∈ {1, . . . , |T |}
mit i 6= i′ gelten, dass ji 6= ji′ ist. Daher enthält x mindestens |T | Einträge un-
gleich 0. Da aber ‖x‖pq,p ≤ |T | ist, enthält x höchstens |T | Einträge ungleich 0.
Somit enthält x genau |T | Einträge ungleich 0. Für W ⊆ U , wobei W das j-te
Element von U genau dann enthält, wenn xj 6= 0 ist, gilt dann |W | = |T |.

Außerdem stimmen keine zwei Elemente von W in einer ihrer Komponenten
überein. Denn angenommen es gäbe uj , ul ∈W mit j 6= l, so dass uj und ul in einer
ihrer Komponenten übereinstimmen, wobei ohne Beschränkung der Allgemeinheit
dies die erste Komponente sei, dann gölte nach Definition von W , dass xj 6= 0 und
xl 6= 0 ist. Ferner gäbe es genau ein i ∈ {1, . . . , |T |} mit ai,j = 1 und ai,l = 1.
Deshalb gölte für alle k ∈ {1, . . . , |T |} \ {i}, dass sowohl ak,j = 0 als auch ak,l = 0
ist. Wie aber bereits oben festgestellt wurde, gäbe es für alle diese k ein
jk ∈ {1, . . . , |U |} mit ak,jk = 1 und xjk 6= 0. Für alle k ∈ {1, . . . , |T |} \ {i} wäre
somit j 6= jk und l 6= jk. Da zudem alle jk paarweise verschieden wären und xjk 6= 0
sowie xj 6= 0 und xl 6= 0 gölten, hätte x mindestens |T | + 1 Einträge ungleich 0.
Dies ist aber ein Widerspruch, da x genau |T | Einträge ungleich 0 besitzt. Da-
mit stimmen keine zwei Elemente von W in einer ihrer Komponenten überein und
somit ist 〈T,U〉 ∈ 3DimensionalMatching.

In [BMVT78] wurde zudem erwähnt, dass CosetWeigthsq,p NP-vollständig bleibt, auch
wenn für die Matrix A vorausgesetzt wird, dass sie vollen Zeilenrang hat. Um dies zu
zeigen, wird zunächst eine Abänderung der Sprache CosetWeigthsq,p definiert.
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Definition 4.4.5.

CWSurjectiveq,p :=

〈A, y, w〉
A ∈ Zm×nq mit vollem Zeilenrang, y ∈ Zmq , w ∈ N0

und es existiert ein x ∈ Znq mit Ax = y und
‖x‖pq,p ≤ w.

 .

Lemma 4.4.6. CWSurjectiveq,p ist NP-vollständig.

Beweis. Bei gegebenem A ∈ Zm×nq , y ∈ Zmq , w ∈ N0 und x ∈ Znq kann in polynomieller
Zeit verifiziert werden, ob Ax = y und ‖x‖pq,p ≤ w ist sowie A vollen Zeilenrang hat.
Deswegen ist CWSurjectiveq,p in NP. Jetzt ist zu zeigen, dass CosetWeightsq,p polynomiell
auf CWSurjectiveq,p reduzierbar ist. Dafür seien A ∈ Zm×nq , y ∈ Zmq und w ∈ N0 gegeben.
Falls es kein t ∈ Znq gibt mit At = y, so setze A′ := I2 ∈ Z2×2

q , y′ := (1, 1)T ∈ Z2
q und

w′ := 1. Falls es ein t ∈ Znq gibt mit At = y und A 6= 0, so sei w′ := w und A′ wird durch
das Streichen linear abhängiger Zeilen aus A und y′ durch Streichen der gleichen Zeilen
aus y erhalten. Falls A = 0 und y = 0 ist, so setze A′ := I2 ∈ Z2×2

q , y′ := (1, 0)T ∈ Z2
q

und w′ := 1. Da effizient bestimmt werden kann, ob es ein t ∈ Znq mit At = y gibt
und in jedem Fall A′, y′ und w′ effizient berechenbar sind, ist nun noch zu zeigen, dass
〈A, y, w〉 ∈ CosetWeightsq,p genau dann ist, wenn 〈A′, y′, w′〉 ∈ CWSurjectiveq,p ist.

• Behauptung 1. Wenn 〈A, y, w〉 ∈ CosetWeightsq,p ist, dann ist
〈A′, y′, w′〉 ∈ CWSurjectiveq,p.

Beweis. Da 〈A, y, w〉 ∈ CosetWeightsq,p ist, gibt es ein x ∈ Znq mit Ax = y und
‖x‖pq,p ≤ w.

Falls A = 0 ist, ist auch y = 0 und deshalb sind A′ = I2, y
′ = (1, 0)T und

w′ = 1. Somit hat A′ vollen Zeilenrang und für x′ := y′ gilt A′x′ = y′ sowie
‖x′‖pq,p = 1 = w′. Daher ist 〈A′, y′, w′〉 ∈ CWSurjectiveq,p.

Falls A 6= 0 ist, so werden aus A linear abhängige Zeilen gestrichen, um A′ zu
erhalten. A′ hat also vollen Zeilenrang. Nach Definition von A′ und y′ gilt zudem
A′x = y′. Daher ist 〈A′, y′, w′〉 = 〈A′, y′, w〉 ∈ CWSurjectiveq,p.

• Behauptung 2. Wenn 〈A, y, w〉 /∈ CosetWeightsq,p ist, dann ist
〈A′, y′, w′〉 /∈ CWSurjectiveq,p.



40 4. Komplexität von Gitterproblemen

Beweis. Falls es kein t ∈ Znq mit At = y gibt, so gilt A′ = I2, y
′ = (1, 1)T

und w′ = 1. Da A′x = y′ nur für x = y′ gilt und ‖y′‖pq,p = 2 > w′ ist, ist
〈A′, y′, w′〉 /∈ CWSurjectiveq,p.

Falls es ein t ∈ Znq mit At = y gibt, so muss für alle x ∈ Znq mit Ax = y gelten,
dass ‖x‖pq,p > w ist. Weil aber A′ durch das Streichen linear abhängiger Zeilen
aus A und y′ durch das Streichen der gleichen Zeilen aus y entsteht, gilt A′x = y′

genau dann, wenn Ax = y ist. Deshalb gilt für alle x ∈ Znq mit A′x = y′, dass
‖x‖pq,p > w = w′ ist, und damit ist 〈A′, y′, w′〉 /∈ CWSurjectiveq,p.

Nun kann gezeigt werden, dass die Entscheidungsvariante vom Learning with Errors
Problem NP-vollständig ist.

Lemma 4.4.7. LWEq,p ist NP-vollständig.

Beweis. LWEq,p ist in NP, weil bei gegebenem A ∈ Zm×nq , y ∈ Zmq , w ∈ N0 und
s ∈ Znq in polynomieller Zeit verifiziert werden kann, ob ‖y − As‖pq,p ≤ w ist. Daher
muss nun gezeigt werden, dass CWSurjectiveq,p polynomiell auf LWEq,p reduzierbar ist.
Dafür seien A ∈ Zm×nq mit vollem Zeilenrang, y ∈ Zmq sowie w ∈ N0 gegeben. Wegen des
vollen Zeilenrangs gibt es ein y′ ∈ Znq mit y = Ay′. Dieses lässt sich außerdem effizient
berechnen. Falls n > m ist, so sei A′ ∈ Zn×(n−m)

q eine Matrix, deren Spalten eine Basis
vom Kern von A bilden. Solch eine Basis lässt sich ebenfalls effizient finden. Falls n = m

ist, so sei A′ := 0 ∈ Zn×1
q . Jetzt wird gezeigt, dass 〈A, y, w〉 ∈ CWSurjectiveq,p genau

dann ist, wenn 〈A′, y′, w〉 ∈ LWEq,p ist.

• Behauptung 1. Wenn 〈A, y, w〉 ∈ CWSurjectiveq,p ist, dann ist 〈A′, y′, w〉 ∈ LWEq,p.

Beweis. Da 〈A, y, w〉 ∈ CWSurjectiveq,p ist, existiert ein x ∈ Znq mit Ax = y und
‖x‖pq,p ≤ w. Daher ist 0 = y −Ax = Ay′ −Ax = A (y′ − x).

Falls n > m ist, so existiert ein s ∈ Zn−mq , so dass A′s = y′ − x ist. Dann gilt
‖y′ −A′s‖pq,p = ‖x‖pq,p ≤ w und daher ist 〈A′, y′, w〉 ∈ LWEq,p.

Falls n = m ist, so gilt y′ = x. Für jedes s ∈ Zq gilt deswegen
‖y′ −A′s‖pq,p = ‖y′‖pq,p = ‖x‖pq,p ≤ w. Damit ist 〈A′, y′, w〉 ∈ LWEq,p.

• Behauptung 2. Wenn 〈A′, y′, w〉 ∈ LWEq,p ist, dann ist 〈A, y, w〉 ∈ CWSurjectiveq,p.
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Beweis. Falls n > m ist, so gibt es wegen 〈A′, y′, w〉 ∈ LWEq,p ein s ∈ Zn−mq , so
dass ‖y′ −A′s‖pq,p ≤ w ist. Dann gilt A (y′ −A′s) = Ay′ −AA′s = y − 0 = y. Also
ist 〈A, y, w〉 ∈ CWSurjectiveq,p.

Falls n = m ist, so gibt es ebenfalls wegen 〈A′, y′, w〉 ∈ LWEq,p ein s ∈ Zq, so
dass ‖y′ − A′s‖pq,p ≤ w ist. Wegen A′ = 0 ist daher ‖y′‖pq,p ≤ w und aus Ay′ = y

folgt, dass 〈A, y, w〉 ∈ CWSurjectiveq,p ist.
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5. Diskrete Gaußsche Verteilung auf
Gittern

In diesem Kapitel wird die im letzten Kapitel definierte diskrete Gaußsche Verteilung
auf Gittern untersucht. Zudem werden einige damit verwandte Begriffe eingeführt.

5.1. Gaußsche Verteilungen

Mithilfe der in Definition 4.2.3 eingeführten Funktion lässt sich sowohl eine kontinuierli-
che Wahrscheinlichkeitsverteilung auf Rm als auch eine diskrete Wahrscheinlichkeitsver-
teilung auf einem Gitter im Rm definieren. Letztere Verteilung wurde in Definition 4.2.4
angegeben. Um einzusehen, dass diese Definition sinnvoll ist und wie die kontinuierli-
che Verteilung definiert werden kann, wird zunächst

∫
Rm

ρσ,c (x) dx = σm nachgerechnet.

Dabei werden zwei Aussagen der Integralrechnung verwendet, die im Folgenden ohne
Beweis wiederholt werden und zum Beispiel in Abschnitt 8.5 aus [Kö04] nachgelesen
werden können.

Lemma 5.1.1. Es gilt
∞∫
−∞

e−u
2
du =

√
π.

Satz 5.1.2. (Satz von Fubini-Tonelli)

Sei f : Rm+n → C stetig. Wenn
∫

Rm

( ∫
Rn
|f (x, y) | dy

)
dx <∞ ist, so gilt

∫
Rm+n

f (z) dz =
∫
Rm

 ∫
Rn

f (x, y) dy

 dx =
∫
Rn

 ∫
Rm

f (x, y) dx

 dy.

Nun kann das Gewünschte nachgerechnet werden.

Lemma 5.1.3. Sei c ∈ Rm sowie σ ∈ R>0. Dann ist
∫

Rm
ρσ,c (x) dx = σm.
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Beweis. Die Aussage wird mit Induktion nach m bewiesen. Deswegen sei für diesen
Beweis die Funktion aus Definition 4.2.3 mit ρ(m)

σ,c bezeichnet, um die Dimension des
Definitionsbereichs zu verdeutlichen.

• Induktionsanfang (m = 1): Aus Lemma 5.1.1 ergibt sich mittels mehrfacher Sub-
stitution

∫
R

ρ(1)
σ,c (x) dx =

∞∫
−∞

e−π
(x−c)2

σ2 dx =
∞∫
−∞

e−π
y2

σ2 dy

=
∞∫
−∞

e
−
(√

πy
σ

)2

dy =
∞∫
−∞

e−u
2 σ√

π
du

= σ√
π

∞∫
−∞

e−u
2
du = σ√

π

√
π = σ.

• Induktionsschritt (m 7→ m+ 1): Es sei c = (c1, . . . , cm+1)T . Dann definiere
c̃ := (c1, . . . , cm)T . Für jedes x = (x1, . . . , xm+1)T ∈ Rm+1 sei analog
x̃ := (x1, . . . , xm)T . Da ρ(m+1)

σ,c : Rm+1 → R stetig ist sowie für alle x ∈ Rm+1∣∣∣ρ(m+1)
σ,c (x)

∣∣∣ = ρ
(m+1)
σ,c (x) gilt, folgt aus dem Satz von Fubini-Tonelli und aus der

Induktionsvoraussetzung, dass

∫
Rm+1

ρ(m+1)
σ,c (x) dx =

∫
Rm+1

e−π
‖x−c‖2

σ2 dx

=
∫

Rm+1

e−π
(x1−c1)2

σ2 · · · e−π
(xm+1−cm+1)2

σ2 dx

=
∫

Rm+1

e−π
‖x̃−c̃‖2

σ2 e−π
(xm+1−cm+1)2

σ2 dx

=
∫

Rm+1

ρ
(m)
σ,c̃ (x̃) ρ(1)

σ,cm+1 (xm+1) dx

=
∫
Rm

∫
R

ρ
(m)
σ,c̃ (x̃) ρ(1)

σ,cm+1 (xm+1) dxm+1

 dx̃

=
∫
Rm

ρ
(m)
σ,c̃ (x̃)

∫
R

ρ(1)
σ,cm+1 (xm+1) dxm+1

 dx̃

=
∫
Rm

ρ
(m)
σ,c̃ (x̃)σ dx̃ = σ

∫
Rm

ρ
(m)
σ,c̃ (x̃) dx̃ = σσm = σm+1
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ist.

Mit diesem Lemma kann analog zu Definition 4.2.4 folgende Gaußsche Verteilung auf
Rm definiert werden.

Definition 5.1.4. Sei c ∈ Rm sowie σ ∈ R>0. Dann ist

Dσ,c : Rm −→ R>0,

x 7−→ ρσ,c (x)
σm

die Wahrscheinlichkeitsdichte einer Gaußschen Verteilung auf Rm.

5.2. Fourier-Transformation

Als Nächstes wird die Fourier-Transformation von ρσ,c bestimmt. Solch eine Transfor-
mation kann wie folgt definiert werden.

Definition 5.2.1. Sei f : Rm → R messbar und es gelte
∫

Rm
|f (x) | dx <∞. Dann ist

f̂ : Rm −→ C,

y 7−→
∫
Rm

f (x) e−2πi〈x,y〉 dx

die Fourier-Transformation von f .

Zur Bestimmung der Fourier-Transformation von ρσ,c wird ein Spezialfall des cauchy-
schen Integralsatzes sowie die sogenannte Standardabschätzung benötigt. Beide Aussa-
gen können zum Beispiel in Kapitel 2 aus [Fri08] gefunden werden.

Satz 5.2.2. Sei f : C → C holomorph, [a, b] ⊆ R ein kompaktes Intervall und
γ : [a, b] → C eine stetige und stückweise stetig differenzierbare Abbildung mit
γ (a) = γ (b). Dann gilt

∫
γ

f (z) dz :=
b∫
a

f (γ (t)) γ′ (t) dt = 0.
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Lemma 5.2.3. (Standardabschätzung)
Sei f : C → C stetig, [a, b] ⊆ R ein kompaktes Intervall und γ : [a, b] → C eine stetige
und stückweise stetig differenzierbare Abbildung. Falls es ein M ∈ R>0 mit |f (z) | ≤M
für alle z ∈ γ ([a, b]) gibt, so gilt

∣∣∣∣∣∣
∫
γ

f (z) dz

∣∣∣∣∣∣ ≤M
b∫
a

|γ′ (t) | dt.

Damit kann nun die Fourier-Transformation von ρσ,c bestimmt werden.

Lemma 5.2.4. Sei c ∈ Rm sowie σ ∈ R>0. Dann gilt für alle y ∈ Rm

ρ̂σ,c (y) = σmρ 1
σ
,0 (y) e−2πi〈c,y〉.

Beweis. Stelle zunächst fest, dass ρσ,c die Bedingungen aus Definition 5.2.1 erfüllt. Dies
folgt aus Lemma 5.1.3, weil ρσ,c als stetige Funktion messbar ist und für alle x ∈ Rm

|ρσ,c (x) | = ρσ,c (x) gilt. Die Aussage wird nun mit Induktion nach m gezeigt. Deshalb
sei die Funktion aus Definition 4.2.3 wieder mit ρ(m)

σ,c bezeichnet. Weiter sei y ∈ Rm.

• Induktionsanfang (m = 1): Mit einer Substitution ergibt sich

ρ̂(1)
σ,c (y) =

∞∫
−∞

e−π
(x−c)2

σ2 e−2πixy dx =
∞∫
−∞

e−π
v2
σ2 e−2πi(v+c)y dv

= e−2πicy
∞∫
−∞

e−π
v2
σ2 e−2πivy dv = e−2πicy

∞∫
−∞

e
−π
(
v2
σ2 +2ivy

)
dv

= e−2πicy
∞∫
−∞

e−π(
v
σ

+iyσ)2
e−πy

2σ2
dv

= e−2πicyρ
(1)
1
σ
,0 (y)

∞∫
−∞

e−π(
v
σ

+iyσ)2
dv.

Dabei gilt für ein kompaktes Intervall [a, b] ⊆ R, dass

b∫
a

e−π(
v
σ

+iyσ)2
dv = σ

∫
γ[a,b]

e−πt
2
dt

für γ[a,b] : [a, b] → C, t 7→ t
σ + iyσ ist. Weil f : C → C, t 7→ e−πt

2 holomorph ist,
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ergibt sich im Fall y > 0 als direkte Folgerung von Satz 5.2.2∫
γ[a,b]

e−πt
2
dt =

∫
γ[a,b],1

e−πt
2
dt+

∫
γ[a,b],2

e−πt
2
dt+

∫
γ[a,b],3

e−πt
2
dt

mit

γ[a,b],1 : [0, yσ] −→ C,

t 7−→ a

σ
+ i (yσ − t) ,

γ[a,b],2 :
[
a

σ
,
b

σ

]
−→ C,

t 7−→ t,

γ[a,b],3 : [0, yσ] −→ C,

t 7−→ b

σ
+ it.

γ[a,b],1

γ[a,b],2

γ[a,b],3

γ[a,b]

a
σ

b
σ

a
σ + iyσ b

σ + iyσ

Die Standardabschätzung liefert nun

0 ≤ lim
b→∞

∣∣∣∣∣∣∣
∫

γ[a,b],3

e−πt
2
dt

∣∣∣∣∣∣∣ ≤ lim
b→∞

e−π
b2
σ2 eπy

2σ2 · yσ = 0.

Deswegen gilt lim
b→∞

∫
γ[a,b],3

e−πt
2
dt = 0 und mit einer analogen Abschätzung ebenfalls

lim
a→−∞

∫
γ[a,b],1

e−πt
2
dt = 0. Deshalb ist

∞∫
−∞

e−π(
v
σ

+iyσ)2
dv = lim

a→−∞

0∫
a

e−π(
v
σ

+iyσ)2
dv + lim

b→∞

b∫
0

e−π(
v
σ

+iyσ)2
dv

= lim
a→−∞

σ

∫
γ[a,0]

e−πt
2
dt+ lim

b→∞
σ

∫
γ[0,b]

e−πt
2
dt

= lim
a→−∞

σ

∫
γ[a,0],2

e−πt
2
dt+ σ

∫
γ[a,0],3

e−πt
2
dt+ σ

∫
γ[0,b],1

e−πt
2
dt

+ lim
b→∞

σ

∫
γ[0,b],2

e−πt
2
dt
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= lim
a→−∞

σ

0∫
a
σ

e−πz
2
dz + σ

yσ∫
0

eπz
2
i dz + σ

yσ∫
0

eπ(yσ−z)2
(−i) dz

+ lim
b→∞

σ

b
σ∫

0

e−πz
2
dz

= lim
a→−∞

σ

0∫
a
σ

e−πz
2
dz + lim

b→∞
σ

b
σ∫

0

e−πz
2
dz

= σ

∞∫
−∞

e−πz
2
dz

Für y ≤ 0 kann diese Gleichheit ebenfalls gezeigt werden. Damit und mit einer
weiteren Substitution sowie mit Lemma 5.1.1 folgt

ρ̂(1)
σ,c (y) = e−2πicyρ

(1)
1
σ
,0 (y)σ

∞∫
−∞

e−πz
2
dz

= e−2πicyρ
(1)
1
σ
,0 (y)σ

∞∫
−∞

e−(√πz)2
dz

= e−2πicyρ
(1)
1
σ
,0 (y)σ

∞∫
−∞

e−u
2 1√

π
du

= e−2πicyρ
(1)
1
σ
,0 (y)σ 1√

π

∞∫
−∞

e−u
2
du

= e−2πicyρ
(1)
1
σ
,0 (y)σ 1√

π

√
π = σρ

(1)
1
σ
,0 (y) e−2πicy.

• Induktionsschritt (m 7→ m+ 1): Es sei c = (c1, . . . , cm+1)T und y = (y1, . . . , ym+1)T .
Dann definiere c̃ := (c1, . . . , cm)T sowie ỹ := (y1, . . . , ym)T . Für jedes
x = (x1, . . . , xm+1)T ∈ Rm+1 sei analog x̃ := (x1, . . . , xm)T . Wegen Lemma 5.1.3
lässt sich der Satz von Fubini-Tonelli anwenden und zusammen mit der Indukti-
onsvoraussetzung folgt

ρ̂(m+1)
σ,c (y) =

∫
Rm+1

e−π
‖x−c‖2

σ2 e−2πi〈x,y〉 dx
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=
∫

Rm+1

m+1∏
j=1

e−π
(xj−cj)2

σ2

m+1∏
j=1

e−2πixjyj

 dx

=
∫

Rm+1

e−π
‖x̃−c̃‖2

σ2 e−2πi〈x̃,ỹ〉e−π
(xm+1−cm+1)2

σ2 e−2πixm+1ym+1 dx

=
∫
Rm

∫
R

e−π
‖x̃−c̃‖2

σ2 e−2πi〈x̃,ỹ〉e−π
(xm+1−cm+1)2

σ2 e−2πixm+1ym+1 dxm+1

 dx̃

=
∫
Rm

e−π
‖x̃−c̃‖2

σ2 e−2πi〈x̃,ỹ〉

∫
R

e−π
(xm+1−cm+1)2

σ2 e−2πixm+1ym+1 dxm+1

 dx̃

=
∫
Rm

e−π
‖x̃−c̃‖2

σ2 e−2πi〈x̃,ỹ〉ρ̂(1)
σ,cm+1 (ym+1) dx̃

= ρ̂(1)
σ,cm+1 (ym+1)

∫
Rm

e−π
‖x̃−c̃‖2

σ2 e−2πi〈x̃,ỹ〉 dx̃

= ρ̂(1)
σ,cm+1 (ym+1) ρ̂(m)

σ,c̃ (ỹ)

=
(
σρ

(1)
1
σ
,0 (ym+1) e−2πicm+1ym+1

)(
σmρ

(m)
1
σ
,0 (ỹ) e−2πi〈c̃,ỹ〉

)
= σm+1e−πσ

2y2
m+1e−πσ

2(y2
1+...+y2

m)e−2πicm+1ym+1e−2πi(c1y1+...+cmym)

= σm+1ρ
(m+1)
1
σ
,0 (y) e−2πi〈c,y〉.

Mit dieser Rechnung kann nun eine nützliche Gleichung in Lemma 5.2.7 gezeigt wer-
den. Zuvor muss dafür bewiesen werden, dass ρσ,c eine Schwartzfunktion ist.

Definition 5.2.5. Eine Funktion f : Rm → C, x := (x1, . . . , xm)T 7→ f (x) heißt
Schwartzfunktion, falls sie beliebig oft differenzierbar ist und für alle α1, . . ., αm,
β1, . . ., βm ∈ N0 gilt, dass

sup
y∈Rm

∣∣∣∣∣yα1
1 · · · y

αm
m

∂β1+...+βmf

∂xβ1
1 · · · ∂x

βm
m

(y)
∣∣∣∣∣ <∞

ist.

Lemma 5.2.6. Sei c ∈ Rm sowie σ ∈ R>0. Dann ist ρσ,c eine Schwartzfunktion.

Beweis. Es ist klar, dass ρσ,c (x) = e
−π
σ2 ((x1−c1)2+...+(xm−cm)2) beliebig oft differenzierbar

ist. Für die zweite Forderung obiger Definition wird mittels Induktion nach β1 + . . .+βm
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gezeigt, dass es für alle β := (β1, . . . , βm)T ∈ Nm0 ein Polynom pβ ∈ R [x1, . . . , xm] gibt,
so dass ∂β1+...+βmρσ,c

∂x
β1
1 ···∂x

βm
m

≡ pβρσ,c ist.

• Induktionsanfang (β1 + . . .+ βm = 0): In diesem Fall gilt ∂β1+...+βmρσ,c

∂x
β1
1 ···∂x

βm
m

= ρσ,c und
daher ist p0 ≡ 1.

• Induktionsschritt (β1 + . . .+ βm > 0): Es gibt in diesem Fall ein i ∈ {1, . . . ,m},

so dass βi > 0 ist. Für alle j ∈ {1, . . . ,m} definiere nun β̃j :=

 βj , falls j 6= i

βi − 1 , falls j = i

und β̃ :=
(
β̃1, . . . , β̃m

)T
. Weil β̃1+. . .+β̃m = β1+. . .+βm−1 ist, gibt es nach Induk-

tionsvoraussetzung ein Polynom pβ̃ ∈ R [x1, . . . , xm], so dass ∂β̃1+...+β̃mρσ,c

∂x
β̃1
1 ···∂x

β̃m
m

≡ pβ̃ρσ,c
ist. Daher folgt

∂β1+...+βmρσ,c

∂xβ1
1 · · · ∂x

βm
m

= ∂

∂xi

∂β̃1+...+β̃mρσ,c

∂xβ̃1
1 · · · ∂x

β̃m
m

 ≡ ∂

∂xi

(
pβ̃ρσ,c

)
=
(
∂

∂xi
pβ̃

)
ρσ,c + pβ̃

(
∂

∂xi
ρσ,c

)
≡
(
∂

∂xi
pβ̃

)
ρσ,c + pβ̃ (piρσ,c) ,

wobei pi ∈ R [x1, . . . , xm] mit pi (x) := −2π
σ2 (xi − ci) ist. Demnach ist

pβ ≡
(
∂
∂xi
pβ̃

)
+ pβ̃pi ∈ R [x1, . . . , xm].

Für alle α := (α1, . . . , αm)T ∈ Nm0 sei nun Pα ∈ R [x1, . . . , xm] mit Pα (x) := xα1
1 · · ·xαmm .

Dann gilt für alle α, β ∈ Nm0

sup
y∈Rm

∣∣∣∣∣yα1
1 · · · y

αm
m

∂β1+...+βmρσ,c

∂xβ1
1 · · · ∂x

βm
m

(y)
∣∣∣∣∣ = sup

y∈Rm
|Pα (y) pβ (y) ρσ,c (y)| <∞,

weil ρσ,c schneller fällt als jedes Polynom wächst. Damit ist ρσ,c eine Schwartzfunktion.

Als Nächstes wird die bereits erwähnte nützliche Gleichung gezeigt, die in diesem und
dem nächsten Kapitel noch häufig Verwendung finden wird.

Lemma 5.2.7. Sei Λ ⊆ Rm ein Gitter mit vollem Rang. Ferner sei c ∈ Rm und σ ∈ R>0.
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Dann gilt

ρσ,c (Λ) = det (Λ∗)σm
∑
y∈Λ∗

ρ 1
σ
,0 (y) e−2πi〈c,y〉.

Beweis. Nach der Poissonschen Summenformel, wie sie in Theorem C.1 aus
[Lap08] aufgeführt ist, gilt für alle Schwartzfunktionen f : Rm → R, dass∑
x∈Λ

f (x) = det (Λ∗)
∑
y∈Λ∗

f̂ (y) ist. Wegen Lemma 5.2.6 und Lemma 5.2.4 folgt dann

ρσ,c (Λ) = det (Λ∗)
∑
y∈Λ∗

ρ̂σ,c (y)

= det (Λ∗)
∑
y∈Λ∗

σmρ 1
σ
,0 (y) e−2πi〈c,y〉

= det (Λ∗)σm
∑
y∈Λ∗

ρ 1
σ
,0 (y) e−2πi〈c,y〉.

Diese Gleichung wird jetzt im Beweis des folgenden Lemmas benutzt, welches in ab-
geschwächter Form als Lemma 7 in Lecture 11: „Transference Theorems” bei [Reg04]
aufgeführt wird.

Lemma 5.2.8. Sei Λ ⊆ Rm ein Gitter mit vollem Rang, c ∈ Rm sowie σ ∈ R>0. Dann
gilt

ρσ,0
(
(Λ− c) \ Bσ√m (0)

)
< 4−mρσ,0 (Λ) .

Beweis. Als Erstes lässt sich mit Lemma 5.2.7 feststellen, dass

ρ2,0 (Λ− c) = |ρ2,c (Λ)| =

∣∣∣∣∣∣det (Λ∗) 2m
∑
y∈Λ∗

ρ 1
2 ,0

(y) e−2πi〈c,y〉

∣∣∣∣∣∣
≤ det (Λ∗) 2m

∑
y∈Λ∗

∣∣∣ρ 1
2 ,0

(y) e−2πi〈c,y〉
∣∣∣

= det (Λ∗) 2m
∑
y∈Λ∗

ρ 1
2 ,0

(y)

≤ det (Λ∗) 2m
∑
y∈Λ∗

ρ1,0 (y) = 2mρ1,0 (Λ)
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ist. Zudem gilt

ρ2,0 (Λ− c) ≥ ρ2,0
(
(Λ− c) \ B√m (0)

)
=

∑
y∈Λ−c,‖y‖≥

√
m

e−
π
4 ‖y‖

2

=
∑

y∈Λ−c,‖y‖≥
√
m

e−π‖y‖
2
e

3π
4 ‖y‖

2

≥ e
3πm

4
∑

y∈Λ−c,‖y‖≥
√
m

e−π‖y‖
2

= e
3πm

4 ρ1,0
(
(Λ− c) \ B√m (0)

)
> 8mρ1,0

(
(Λ− c) \ B√m (0)

)
.

Damit gilt nun

ρ1,0
(
(Λ− c) \ B√m (0)

)
< 8−mρ2,0 (Λ− c) ≤ 8−m2mρ1,0 (Λ) = 4−mρ1,0 (Λ) .

Weiter folgt daraus, dass

ρσ,0
(
(Λ− c) \ Bσ√m (0)

)
= ρ1,0

( 1
σ

(
(Λ− c) \ Bσ√m (0)

))
= ρ1,0

(( 1
σ

(Λ− c)
)
\ B√m (0)

)
= ρ1,0

(( 1
σ

Λ− 1
σ
c

)
\ B√m (0)

)
< 4−mρ1,0

( 1
σ

Λ
)

= 4−mρσ,0 (Λ)

ist.

5.3. Glättungsparameter

Der Glättungsparameter wurde zuerst in [MR07] definiert. Dort werden auch zwei Aus-
sagen (Lemma 3.2 und Lemma 4.4) über diesen Parameter bewiesen, die im Folgenden
als Lemma 5.3.2 und Lemma 5.3.3 aufgeführt werden.

Definition 5.3.1. Sei Λ ⊆ Rm ein Gitter sowie ε ∈ R>0. Dann ist

ηε (Λ) := min
{
σ > 0

∣∣∣ ρ 1
σ
,0 (Λ∗ \ {0}) ≤ ε

}
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der Glättungsparameter von Λ bezüglich ε.

Um zu sehen, dass ηε (Λ) wohldefiniert ist, betrachte

ϕΛ : R>0 −→ R>0,

σ 7−→ ρ 1
σ
,0 (Λ∗ \ {0}) =

∑
y∈Λ∗\{0}

e−πσ
2‖y‖2 .

ϕΛ ist stetig und streng monoton fallend. Außerdem gilt lim
σ→0

ϕΛ (σ) = ∞ sowie
lim
σ→∞

ϕΛ (σ) = 0. Deshalb ist ϕΛ bijektiv und damit ηε (Λ) wohldefiniert.

Lemma 5.3.2. Sei Λ ⊆ Rm ein Gitter mit vollem Rang. Ferner sei ε := 2−m. Dann ist
ηε (Λ) ≤

√
m

λ1(Λ∗) .

Beweis. Sei σ :=
√
m

λ1(Λ∗) . Dann gilt λ1 (σΛ∗) = σλ1 (Λ∗) =
√
m. Daher folgt mit Lem-

ma 5.2.8, dass

ρ1,0 ((σΛ∗) \ {0}) = ρ1,0
(
(σΛ∗) \ B√m (0)

)
< 4−mρ1,0 (σΛ∗)

= 4−m (1 + ρ1,0 ((σΛ∗) \ {0})) = 4−m + 4−mρ1,0 ((σΛ∗) \ {0})

ist. Demnach ist ρ1,0 ((σΛ∗) \ {0}) (1− 4−m) < 4−m, woraus

ρ 1
σ
,0 (Λ∗ \ {0}) = ρ1,0 (σ (Λ∗ \ {0})) = ρ1,0 ((σΛ∗) \ {0}) < 4−m

1− 4−m ≤
4
34−m < ε

folgt. Nach Definition 5.3.1 gilt nun ηε (Λ) ≤ σ =
√
m

λ1(Λ∗) .

Lemma 5.3.3. Sei Λ ⊆ Rm ein Gitter mit vollem Rang, c ∈ Rm, ε ∈ (0, 1) und
σ ≥ ηε (Λ). Dann gilt

Pr
(
‖x− c‖ > σ

√
m | x ∼ DΛ,σ,c

)
≤ 1 + ε

1− ε2−m.

Beweis. Nach Lemma 5.2.7 gilt

ρσ,c (Λ) = det (Λ∗)σm
∑
y∈Λ∗

ρ 1
σ
,0 (y) e−2πi〈c,y〉

= det (Λ∗)σm
1 +

∑
y∈Λ∗\{0}

ρ 1
σ
,0 (y) e−2πi〈c,y〉

 ,
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wobei wegen σ ≥ ηε (Λ) und Definition 5.3.1∣∣∣∣∣∣
∑

y∈Λ∗\{0}
ρ 1
σ
,0 (y) e−2πi〈c,y〉

∣∣∣∣∣∣ ≤
∑

y∈Λ∗\{0}
ρ 1
σ
,0 (y) = ρ 1

σ
,0 (Λ∗ \ {0}) ≤ ε

ist. Zusammen mit Lemma 5.2.8 ergibt sich

Pr
(
‖x− c‖ > σ

√
m | x ∼ DΛ,σ,c

)
≤ Pr

(
‖x− c‖ ≥ σ

√
m | x ∼ DΛ,σ,c

)
=
ρσ,c

(
Λ \ Bσ√m (c)

)
ρσ,c (Λ)

=
ρσ,0

(
(Λ− c) \ Bσ√m (0)

)
ρσ,c (Λ)

< 4−m ρσ,0 (Λ)
ρσ,c (Λ)

≤ 4−mdet (Λ∗)σm (1 + ε)
det (Λ∗)σm (1− ε) ≤ 2−m 1 + ε

1− ε .

Im zweiten Teil dieser Arbeit wird zudem Lemma 3.1 aus [GPV08] verwendet. Deshalb
wird dieses Lemma im Folgenden formuliert. Der Beweis wird hier weggelassen, lässt sich
aber ebenfalls in [GPV08] finden.

Lemma 5.3.4. Sei Λ ⊆ Rm ein Gitter mit vollem Rang und g ∈ ω
(√

logm
)
mit

g (m) > 0. Dann gibt es ein ε = ε (m) ∈ R>0, welches als Funktion in m vernach-
lässigbar ist, mit

ηε (Λ) ≤ g (m) min{‖B̃‖ | B ∈ Rm×m invertierbar mit Λ = L (B)}.
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6. Algorithmen zum Sampeln von Vektoren

Im Kapitel 4 wurde bereits das Discrete Gaussian Sampling Problem eingeführt. Bei
diesem Problem soll ein Vektor aus einem Gitter Λ ⊆ Rm nach der Verteilung DΛ,σ,0

ausgegeben werden, wobei σ ∈ R>0 nach unten beschränkt ist. Ist diese untere Schranke
sehr klein, so wird vermutet, dass das Discrete Gaussian Sampling Problem schwer ist. In
diesem Kapitel werden aber genügend große Schranken betrachtet, so dass das Sampeln
der Vektoren in Polynomialzeit möglich ist.

6.1. Sampeln von Gittervektoren

Zuerst lässt sich zeigen, dass für ein genügend großes σ ∈ R>0 das Sampeln von Gitter-
vektoren nach DΛ,σ,c erreicht werden kann, indem nach der kontinuierlichen Verteilung
Dσ,c gesampelt und dann gerundet wird. Diese Idee wurde bereits im Beweis von Lem-
ma 3.2 aus [Reg09] verwendet.

Theorem 6.1.1. Es existiert ein probabilistischer Polynomialzeitalgorithmus, der bei
Eingabe eines Gitters Λ ⊆ Rm mit vollem Rang, einer invertierbaren Matrix B ∈ Rm×m

mit Λ = L (B), einem σ ∈ R>0 mit σ ≥ 8m‖B‖ sowie einem c ∈ Rm ein x ∈ Λ nach
einer Verteilung ausgibt, die statistisch nah zu DΛ,σ,c (in m) ist.

Beweis. Der Algorithmus funktioniert folgendermaßen.

1. Wähle y ∈ Rm zufällig Dσ,c-verteilt.

2. Gib x := y − (y mod Λ) ∈ Λ aus.

Effizienz. Zunächst gilt für y = (y1, . . . , ym)T und c = (c1, . . . , cm)T , dass

Dσ,c (y) = ρσ,c (y)
σm

= 1
σm

e−π
‖y−c‖2

σ2

= 1
σm

e−
π
σ2 ((y1−c1)2+...+(ym−cm)2)
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=
m∏
i=1

1
σ
e−π

(yi−ci)2

σ2 =
m∏
i=1

ρσ,ci (yi)
σ

=
m∏
i=1
Dσ,ci (yi)

ist. Deshalb lässt sich y ∼ Dσ,c effizient wählen, indem jede Koordinate yi einzeln nach
Dσ,ci gewählt wird. Ferner lässt sich dann die Ausgabe x effizient berechnen, weil

x = y − (y mod Λ) = y −B
(
B−1y mod 1

)
= y −B

(
B−1y − bB−1yc

)
= BbB−1yc

ist.

Korrektheit. Es ist klar, dass die Ausgabe x ein Gittervektor ist, weil x = BbB−1yc
und bB−1yc ∈ Zm gilt. Zu zeigen bleibt daher noch, dass die Verteilung von x statistisch
nah zu DΛ,σ,c ist. Nach Konstruktion des Algorithmus ist

D : Λ −→ R>0,

x̃ 7−→
∫

x̃+P(B)

Dσ,c (ỹ) dỹ

die Wahrscheinlichkeitsfunktion der Verteilung der Algorithmusausgabe x auf Λ. Zu-
nächst werden DΛ,σ,c (x̃) und D (x̃) gegen Dσ,c (x̃) abgeschätzt.

Sei dafür im Folgenden ε := ε (m) := 2−m. Mit Lemma 5.3.2, Lemma 3.5.3 und
Definition 3.5.1 folgt

ηε (Λ) ≤
√
m

λ1 (Λ∗) ≤
√
mλm (Λ) ≤

√
m‖B‖ ≤ 8m‖B‖ ≤ σ.

Deswegen gilt∣∣∣∣∣∣
∑

ỹ∈Λ∗\{0}
ρ 1
σ
,0 (ỹ) e−2πi〈c,ỹ〉

∣∣∣∣∣∣ ≤
∑

ỹ∈Λ∗\{0}
ρ 1
σ
,0 (ỹ) = ρ 1

σ
,0 (Λ∗ \ {0}) ≤ ε

sowie wegen Lemma 5.3.3

Pr
(
‖x̃− c‖ > σ

√
m | x̃ ∼ DΛ,σ,c

)
≤ 1 + ε

1− ε2−m.

Bis auf eine in m vernachlässigbare Wahrscheinlichkeit gilt demnach ‖x̃ − c‖ ≤ σ
√
m,

falls x̃ ∈ Λ zufällig DΛ,σ,c-verteilt gewählt ist. Im Folgenden werden daher zunächst
Vektoren betrachtet, deren Abstand zu c höchstens σ

√
m beträgt.
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• Behauptung 1. Für alle x̃ ∈ Λ gilt DΛ,σ,c (x̃) ≤ det(Λ)
1−ε Dσ,c (x̃).

Beweis. Aus Lemma 5.2.7 folgt

DΛ,σ,c (x̃) = ρσ,c (x̃)
ρσ,c (Λ) = ρσ,c (x̃)

det (Λ∗)σm
(

1 +
∑

ỹ∈Λ∗\{0}
ρ 1
σ
,0 (ỹ) e−2πi〈ỹ,c〉

)

≤ det (Λ) ρσ,c (x̃)
σm (1− ε) = det (Λ)

(1− ε)Dσ,c (x̃) .

• Behauptung 2. Für alle x̃ ∈ Λ gilt DΛ,σ,c (x̃) ≥ det(Λ)
1+ε Dσ,c (x̃).

Beweis. Wieder aus Lemma 5.2.7 folgt

DΛ,σ,c (x̃) = ρσ,c (x̃)
ρσ,c (Λ) = ρσ,c (x̃)

det (Λ∗)σm
(

1 +
∑

ỹ∈Λ∗\{0}
ρ 1
σ
,0 (ỹ) e−2πi〈ỹ,c〉

)

≥ det (Λ) ρσ,c (x̃)
σm (1 + ε) = det (Λ)

1 + ε
Dσ,c (x̃) .

Um auch D (x̃) gegen Dσ,c (x̃) abzuschätzen, wird zuvor folgende Hilfsaussage gezeigt,
die in ähnlicher Form ebenfalls als Claim 2.1 in [Reg09] zu finden ist.

• Behauptung 3. Für alle x̃, ỹ ∈ Rm und a, d ∈ R>0 mit ‖ỹ− x̃‖ ≤ d und ‖x̃− c‖ ≤ a
gilt ρσ,c (ỹ) ≥ ρσ,c (x̃)

(
1− π

σ2
(
2da+ d2)).

Beweis. Zunächst gilt für alle z ∈ R, dass ez ≥ 1 + z ist. Weiterhin ist

‖ỹ − c‖ = ‖ỹ − x̃+ x̃− c‖ ≤ ‖ỹ − x̃‖+ ‖x̃− c‖ ≤ d+ ‖x̃− c‖ ≤ d+ a

und insgesamt ergibt sich demnach

ρσ,c (ỹ) = e−
π
σ2 ‖ỹ−c‖2

≥ e−
π
σ2 (‖x̃−c‖+d)2

= e−
π
σ2 (‖x̃−c‖2+2d‖x̃−c‖+d2) = ρσ,c (x̃) e−

π
σ2 (2d‖x̃−c‖+d2)
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≥ ρσ,c (x̃) e−
π
σ2 (2da+d2) ≥ ρσ,c (x̃)

(
1− π

σ2

(
2da+ d2

))
.

Im Folgenden sei ν := ν (m) := π ·
(

2m
√
m

8m + 3m2

82m

)
.

• Behauptung 4. Für alle x̃ ∈ Λ mit ‖x̃ − c‖ ≤ σ
√
m gilt

D (x̃) ≥ det (Λ) (1− ν)Dσ,c (x̃).

Beweis. Es bezeichnen b1, . . . , bm ∈ Rm die Spalten von B. Für ỹ ∈ x̃+P (B) gilt
nach Lemma 3.3.4, dass ‖ỹ − x̃‖ = ‖ỹ mod L (B) ‖ ≤

m∑
i=1
‖bi‖ ≤ m‖B‖ ist, und

daher folgt mit Behauptung 3

ρσ,c (ỹ) ≥ ρσ,c (x̃)
(

1− π

σ2

(
2m‖B‖σ

√
m+m2‖B‖2

))
≥ ρσ,c (x̃)

(
1− π

(
2m
√
m‖B‖

8m‖B‖ + m2‖B‖2

82m‖B‖2

))

= ρσ,c (x̃)
(

1− π
(

2m
√
m

8m + m2

82m

))
≥ ρσ,c (x̃) (1− ν) .

Damit ergibt sich

D (x̃) =
∫

x̃+P(B)

Dσ,c (ỹ) dỹ =
∫

x̃+P(B)

ρσ,c (ỹ)
σm

dỹ

≥
∫

x̃+P(B)

ρσ,c (x̃) (1− ν)
σm

dỹ = det (Λ) ρσ,c (x̃) (1− ν)
σm

= det (Λ) (1− ν)Dσ,c (x̃) .

• Behauptung 5. Für alle x̃ ∈ Λ mit ‖x̃− c‖ ≤ σ
√
m gilt D (x̃) ≤ det(Λ)

(1−ν)Dσ,c (x̃).

Beweis. Wie bereits festgestellt wurde, gilt für ỹ ∈ x̃+P (B), dass ‖ỹ−x̃‖ ≤ m‖B‖
und ‖ỹ − c‖ ≤ m‖B‖+ σ

√
m ist. Wieder mit Behauptung 3 folgt

ρσ,c (x̃) ≥ ρσ,c (ỹ)
(

1− π

σ2

(
2m‖B‖

(
m‖B‖+ σ

√
m
)

+m2‖B‖2
))
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≥ ρσ,c (ỹ)
(

1− π
(

2m
√
m‖B‖

8m‖B‖ + 3m2‖B‖2

82m‖B‖2

))

= ρσ,c (ỹ)
(

1− π
(

2m
√
m

8m + 3m2

82m

))
= ρσ,c (ỹ) (1− ν) .

Außerdem ist 1 − ν (m) > 0 für alle m ≥ 1. Dazu betrachte die Ableitung
ν ′ (m) = π

(√
m

8m (3− 2 ln (8)m) + 6m
82m (1− ln (8)m)

)
. Da für alle m ≥ 1 sowohl

2 ln (8)m ≥ 2 ln (8) > 3 als auch ln (8)m ≥ ln (8) > 1 gelten, ist ν ′ (m) < 0 für
m ≥ 1. Für m ≥ 1 ist daher ν (m) streng monoton fallend und deshalb ist 1−ν (m)
streng monoton wachsend. Weil 1− ν (1) > 0 ist, gilt 1− ν (m) > 0 für alle m ≥ 1.
Somit folgt ρσ,c (ỹ) ≤ ρσ,c(x̃)

1−ν und daher

D (x̃) =
∫

x̃+P(B)

ρσ,c (ỹ)
σm

dỹ

≤
∫

x̃+P(B)

ρσ,c (x̃)
σm (1− ν) dỹ = det (Λ) ρσ,c (x̃)

σm (1− ν) = det (Λ)
(1− ν)Dσ,c (x̃) .

Mit diesen Abschätzungen kann nun
∣∣DΛ,σ,c (x̃)−D (x̃)

∣∣ untersucht werden. Ist x̃ ∈ Λ
so, dass ‖x̃− c‖ ≤ σ

√
m und DΛ,σ,c (x̃) ≥ D (x̃) gilt, dann folgt aus den Behauptungen 1

und 4, dass

DΛ,σ,c (x̃)−D (x̃) ≤ det (Λ)Dσ,c (x̃)
( 1

1− ε − (1− ν)
)

= det (Λ)Dσ,c (x̃) ε+ ν − εν
1− ε

ist. Gilt für ein x̃ ∈ Λ mit ‖x̃ − c‖ ≤ σ
√
m aber DΛ,σ,c (x̃) < D (x̃), so folgt aus den

Behauptungen 2 und 5, dass

D (x̃)−DΛ,σ,c (x̃) ≤ det (Λ)Dσ,c (x̃)
( 1

1− ν −
1

1 + ε

)
= det (Λ)Dσ,c (x̃) ε+ ν

1 + ε− ν − εν

ist. Deshalb gilt für alle x̃ ∈ Λ mit ‖x̃− c‖ ≤ σ
√
m, dass

∣∣DΛ,σ,c (x̃)−D (x̃)
∣∣ ≤ det (Λ)Dσ,c (x̃)µ
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mit µ := max
{
ε+ν−εν

1−ε , ε+ν
1+ε−ν−εν

}
ist. Hiermit ergibt sich

∑
x̃∈Λ,‖x̃−c‖≤σ

√
m

∣∣DΛ,σ,c (x̃)−D (x̃)
∣∣

≤
∑

x̃∈Λ,‖x̃−c‖≤σ
√
m

det (Λ)Dσ,c (x̃)µ

≤
∑
x̃∈Λ

det (Λ)Dσ,c (x̃)µ = det (Λ) ρσ,c (Λ)µ
σm

= det (Λ)µ
σm

det (Λ∗)σm
1 +

∑
ỹ∈Λ∗\{0}

ρ 1
σ
,0 (ỹ) e−2πi〈ỹ,c〉


≤ µ (1 + ε) .

Außerdem ist

∑
x̃∈Λ,‖x̃−c‖>σ

√
m

DΛ,σ,c (x̃) = Pr
(
‖x̃− c‖ > σ

√
m | x̃ ∼ DΛ,σ,c

)
≤ 1 + ε

1− ε2−m

und damit

∑
x̃∈Λ,‖x̃−c‖>σ

√
m

D (x̃) = 1−
∑

x̃∈Λ,‖x̃−c‖≤σ
√
m

D (x̃)

≤ 1 +
∑

x̃∈Λ,‖x̃−c‖≤σ
√
m

∣∣DΛ,σ,c (x̃)−D (x̃)
∣∣− ∑

x̃∈Λ,‖x̃−c‖≤σ
√
m

DΛ,σ,c (x̃)

≤ 1 + µ (1 + ε)− 1 +
∑

x̃∈Λ,‖x̃−c‖>σ
√
m

DΛ,σ,c (x̃)

≤ µ (1 + ε) + 1 + ε

1− ε2−m.

Insgesamt folgt

∆
(
DΛ,σ,c,D

)
= 1

2
∑
x̃∈Λ

∣∣DΛ,σ,c (x̃)−D (x̃)
∣∣

= 1
2

 ∑
x̃∈Λ,‖x̃−c‖≤σ

√
m

∣∣DΛ,σ,c (x̃)−D (x̃)
∣∣+ ∑

x̃∈Λ,‖x̃−c‖>σ
√
m

∣∣DΛ,σ,c (x̃)−D (x̃)
∣∣
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≤ 1
2

µ (1 + ε) +
∑

x̃∈Λ,‖x̃−c‖>σ
√
m

DΛ,σ,c (x̃) +
∑

x̃∈Λ,‖x̃−c‖>σ
√
m

D (x̃)


≤ 1

2

(
µ (1 + ε) + 1 + ε

1− ε2−m + µ (1 + ε) + 1 + ε

1− ε2−m
)

= µ (1 + ε) + 1 + ε

1− εε.

Da ε, ν und µ vernachlässigbar in m sind, gilt dies auch für ∆
(
DΛ,σ,c,D

)
. Somit ist die

Verteilung, nach der der Algorithmus Gittervektoren ausgibt, statistisch nah zu DΛ,σ,c

und damit ist alles gezeigt.

Es können aber auch Gittervektoren nach DΛ,σ,c in Polynomialzeit ausgegeben werden,
wenn die untere Schranke für σ ∈ R>0 deutlich kleiner ist. Dieses Resultat wurde als
Theorem 4.1 in [GPV08] gezeigt. Der dort beschriebene Algorithmus wird von nun an
mit SampleGaussian bezeichnet.

Theorem 6.1.2. Es existiert ein probabilistischer Polynomialzeitalgorithmus
SampleGaussian, der bei Eingabe eines Gitters Λ ⊆ Rm mit vollem Rang, einer in-
vertierbaren Matrix B ∈ Rm×m mit Λ = L (B), einem σ ∈ R>0, wobei σ ≥ ‖B̃‖f (m) für
ein f ∈ ω

(√
logm

)
ist, sowie einem c ∈ Rm ein x ∈ Λ nach einer Verteilung ausgibt,

die statistisch nah zu DΛ,σ,c (in m) ist.

6.2. Weitere Algorithmen

Im zweiten Teil dieser Arbeit wird zudem ein effizienter Algorithmus benötigt, der für
ein Gitter Λ ⊆ Rm und ein t ∈ Rm Vektoren e ∈ Λ + t nach einer Verteilung ausgibt, die
statistisch nah zu DΛ+t,σ,0 ist. Dabei werden spezielle verschobene Gitter betrachtet, die
zunächst definiert werden.

Definition 6.2.1. Sei q ∈ N eine Primzahl, A ∈ Zn×mq und u ∈ Znq . Dann definiere

Λuq (A) := {e ∈ Zm | Ae = u} .

Folgendes Lemma verdeutlicht den Zusammenhang zwischen den Mengen aus obiger
Definition und dem Gitter Λ⊥q (A) aus Beispiel 3.1.5.

Lemma 6.2.2. Sei q ∈ N eine Primzahl, A ∈ Zn×mq und u ∈ Znq . Ist Λuq (A) 6= ∅, so gilt
für alle t ∈ Λuq (A), dass Λuq (A) = Λ⊥q (A) + t ist.
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Beweis. Sei Λuq (A) 6= ∅ und t ∈ Λuq (A).

• Λuq (A) ⊆ Λ⊥q (A) + t:
Sei e ∈ Λuq (A). Dann gilt A (e− t) = Ae−At = u− u = 0. Also ist e− t ∈ Λ⊥q (A)
und daher folgt e = (e− t) + t ∈ Λ⊥q (A) + t.

• Λuq (A) ⊇ Λ⊥q (A) + t:
Sei x ∈ Λ⊥q (A). Dann gilt A (x+ t) = Ax+At = 0+u = u. Also ist x+ t ∈ Λuq (A).

Im nächsten Lemma wird gezeigt, dass nach einer Verteilung gesampelt werden kann,
die statistisch nah zu DΛuq (A),σ,0 ist, indem auf SampleGaussian zurückgegriffen wird.

Lemma 6.2.3. Sei q ∈ N eine Primzahl. Dann existiert ein probabilistischer Polynomi-
alzeitalgorithmus SamplePre, der bei Eingabe einer Matrix A ∈ Zn×mq , einer invertier-
baren Matrix TA ∈ Zm×m mit Λ⊥q (A) = L (TA), einem u ∈ Znq mit Λuq (A) 6= ∅ sowie
einem σ ∈ R>0, wobei σ ≥ ‖T̃A‖f (m) für ein f ∈ ω

(√
logm

)
ist, ein e ∈ Λuq (A) nach

einer Verteilung ausgibt, die statistisch nah zu DΛuq (A),σ,0 (in m) ist.

Beweis. Als Erstes folgt eine Beschreibung des Algorithmus.

1. Bestimme ein t ∈ Λuq (A).

2. Sei x ∈ Λ⊥q (A) eine Ausgabe von SampleGaussian
(
Λ⊥q (A) , TA, σ,−t

)
.

3. Gib e := x+ t ∈ Λuq (A) aus.

Effizienz.Mit dem Gaußschen Eliminationsverfahren lässt sich effizient ein t ∈ Λuq (A)
finden. Da SampleGaussian ein Polynomialzeitalgorithmus ist, ist somit alles gezeigt.
Korrektheit. Wegen Lemma 6.2.2 und wegen x ∈ Λ⊥q (A) gilt e = x + t ∈ Λuq (A).

Daher bleibt nur noch zu zeigen, dass die Verteilung von e statistisch nah zu DΛuq (A),σ,0

ist. Bezeichne mit D : Λ⊥q (A) → [0, 1] die Wahrscheinlichkeitsfunktion der Verteilung
von x. Nach Theorem 6.1.2 ist diese Verteilung statistisch nah zu DΛ⊥q (A),σ,−t. Ferner ist
D′ : Λuq (A) → [0, 1], ẽ 7→ D (ẽ− t) die Wahrscheinlichkeitsfunktion der Verteilung von
e, weil SamplePre den Vektor ẽ ∈ Λuq (A) genau dann ausgibt, wenn SampleGaussian
den Vektor ẽ − t ∈ Λ⊥q (A) ausgibt. Zudem gilt für alle x̃ ∈ Λ⊥q (A), dass

ρσ,−t (x̃) = e−π
‖x̃+t‖2

σ2 = ρσ,0 (x̃+ t) und daher auch

DΛ⊥q (A),σ,−t (x̃) = ρσ,−t (x̃)∑
y∈Λ⊥q (A)

ρσ,−t (y) = ρσ,0 (x̃+ t)∑
y∈Λ⊥q (A)

ρσ,0 (y + t)
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= ρσ,0 (x̃+ t)∑
ỹ∈Λuq (A)

ρσ,0 (ỹ) = DΛuq (A),σ,0 (x̃+ t)

ist. Insgesamt ergibt sich somit

∆
(
DΛuq (A),σ,0,D′

)
= 1

2
∑

ẽ∈Λuq (A)

∣∣∣DΛuq (A),σ,0 (ẽ)−D′ (ẽ)
∣∣∣

= 1
2

∑
ẽ∈Λuq (A)

∣∣∣DΛ⊥q (A),σ,−t (ẽ− t)−D (ẽ− t)
∣∣∣

= 1
2

∑
x̃∈Λ⊥q (A)

∣∣∣DΛ⊥q (A),σ,−t (x̃)−D (x̃)
∣∣∣

= ∆
(
DΛ⊥q (A),σ,−t,D

)
.

Demnach ist D′ auch statistisch nah zu DΛuq (A),σ,0, womit alles gezeigt ist.

Um SamplePre nutzen zu können, wird eine Basis für Λ⊥q (A) benötigt. Wie eine Matrix
A zusammen mit einer Gitterbasis generiert werden kann, wird in [AP09] gezeigt und
dort in Theorem 3.1 formuliert. Hier wird ein Spezialfall dieses Theorems angegeben.

Theorem 6.2.4. Seien n, m, q ∈ N, so dass q eine Primzahl und m ≥ 5n log q ist. Dann
existiert ein probabilistischer Algorithmus TrapGen, der bei Eingabe von n, m und q in
Polynomialzeit (in n, m und log q) ein Paar (A, TA) ∈ Zn×mq × Zm×m ausgibt, so dass

• die Verteilung von A statistisch nah zur Gleichverteilung auf Zn×mq (in n) ist,

• Λ⊥q (A) = L (TA) gilt und

• für jedes f ∈ ω
(√

logn
)
bis auf eine in n vernachlässigbare Wahrscheinlichkeit

‖TA‖ ≤ mf (n) ist.

Als Nächstes wird gezeigt, dass zufällig gleichverteilt gewählte Matrizen A ∈ Zn×mq mit
m ≥ 2n log q bis auf eine vernachlässigbare Wahrscheinlichkeit vollen Zeilenrang haben.
Für alle u ∈ Znq ist in diesem Fall Λuq (A) 6= ∅ und SamplePre kann auf A, TA, u und
ein hinreichend großes σ angewendet werden. Somit liefert TrapGen Basen beschränkter
Länge und sichert die Anwendbarkeit von SamplePre auf ein zufällig gewähltes u ∈ Znq .

Lemma 6.2.5. Seien n,m, q ∈ N, so dass q eine Primzahl und m ≥ 2n log q ist. Ist
A ∈ Zn×mq zufällig gleichverteilt gewählt, so hat A bis auf eine in n vernachlässigbare
Wahrscheinlichkeit vollen Zeilenrang.
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Beweis. Für k ∈ {1, . . . ,m} gilt, dass k linear unabhängige Vektoren aus Zmq insgesamt
qk Vektoren erzeugen. Die Wahrscheinlichkeit, dass ein aus Zmq zufällig gleichverteilt ge-
wählter Vektor linear unabhängig zu den bereits vorhandenen k Vektoren ist, ist damit
1 − qk

qm . Außerdem ist die Wahrscheinlichkeit, dass der gewählte Vektor nicht der Null-
vektor ist, 1 − q0

qm . Da A ∈ Zn×mq zufällig gleichverteilt gewählt werden kann, indem
sukzessive die n Zeilenvektoren von A aus Zmq zufällig gleichverteilt und unabhängig
voneinander gewählt werden, gilt

Pr (rk (A) = n) =
n−1∏
k=0

(
1− qk

qm

)
.

Weil aber für alle k ∈ {0, . . . , n − 1} gilt, dass qk

qm < qn

qm ≤
qn

q2n log q = 1
q2n log q−n ≤ 1

qn ist,
gilt auch

Pr (rk (A) = n) >
(

1− 1
qn

)n
= 1 +

n∑
j=1

n
j

(− 1
qn

)j
.

Dabei ist ∣∣∣∣∣∣
n∑
j=1

n
j

(− 1
qn

)j∣∣∣∣∣∣ ≤
n∑
j=1

n
j

( 1
qn

)j
=

n∑
j=1

j∏
i=1

n− j + i

iqn
,

weshalb
n∑
j=1

n
j

(− 1
qn

)j
vernachlässigbar in n ist.

Zum Schluss dieses Kapitels wird noch die Verteilung von Ae für eine Matrix A ∈ Zn×mq

und ein zufällig DZm,σ,0-verteiltes e ∈ Zm betrachtet, weil dies im zweiten Teil dieser
Arbeit benötigt wird. Zuvor wird die Determinante von Λ⊥q (A) bestimmt. Dafür wird
ein Spezialfall des Elementarteilersatzes benötigt, der zum Beispiel in Abschnitt 11.5 aus
[KM03] erläutert wird.

Satz 6.2.6. Für jede Matrix B ∈ Zm×m gibt es Matrizen S ∈ Zm×m und T ∈ Zm×m

mit |det (S) | = | det (T ) | = 1, so dass SBT ∈ Zm×m eine Diagonalmatrix ist.

Lemma 6.2.7. Sei q eine Primzahl und A ∈ Zn×mq mit vollem Zeilenrang. Dann ist
det

(
Λ⊥q (A)

)
= qn.

Beweis. Weil Λ⊥q (A) ⊆ Zm ein Gitter mit vollen Rang ist, existiert eine in R invertierbare
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Matrix B ∈ Zm×m mit Λ⊥q (A) = L (B). Nach Satz 6.2.6 gibt es Matrizen S ∈ Zm×m

und T ∈ Zm×m mit | det (S) | = |det (T ) | = 1, so dass D := SBT ∈ Zm×m eine
Diagonalmatrix ist. Es bezeichnen d1, . . . , dm die Diagonaleinträge von D. Dann ist

det
(
Λ⊥q (A)

)
=
√

det (BTB) = | det (B) | = | det (D) | =
∣∣∣∣∣
m∏
i=1

di

∣∣∣∣∣ = |Zm/L (D)| .

Wegen Lemma 3.3.7 ist L (D) = L (SBT ) = L (SB). Weil zudem

Zm/Λ⊥q (A) −→ Zm/L (SB) ,

x+ Λ⊥q (A) 7−→ Sx+ L (SB)

und

Zm/Λ⊥q (A) −→ Znq ,

x+ Λ⊥q (A) 7−→ Ax

Gruppenisomorphismen sind, ist

det
(
Λ⊥q (A)

)
= |Zm/L (D)| = |Zm/L (SB)| =

∣∣∣Zm/Λ⊥q (A)
∣∣∣ =

∣∣∣Znq ∣∣∣ = qn.

Lemma 6.2.8. Sei q ∈ N eine Primzahl, σ ∈ R>0 und A ∈ Zn×mq mit vollem Zeilenrang.
Ferner seien δ := δ (m) , ε := ε (m) ∈ R>0 als Funktionen in m vernachlässigbar, so dass
σ ≥ ηδ (Zm) und σ ≥ ηε

(
Λ⊥q (A)

)
ist. Ist e ∈ Zm zufällig DZm,σ,0-verteilt, so ist die

Verteilung von Ae auf Znq statistisch nah (in m) zur diskreten Gleichverteilung auf Znq .

Beweis. Es bezeichne D die Verteilung von Ae auf Znq sowie U die diskrete Gleichvertei-
lung auf Znq . Sei u ∈ Znq und t ∈ Λuq (A). Dann ist wegen Lemma 6.2.2

D (u) = Pr (u = Ae | e ∼ DZm,σ,0)

= Pr
(
e ∈ Λuq (A) | e ∼ DZm,σ,0

)
=
ρσ,0

(
Λuq (A)

)
ρσ,0 (Zm)
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=
ρσ,0

(
t+ Λ⊥q (A)

)
ρσ,0 (Zm)

=
ρσ,−t

(
Λ⊥q (A)

)
ρσ,0 (Zm) .

Aus Lemma 5.2.7 und Lemma 6.2.7 folgt

ρσ,−t
(
Λ⊥q (A)

)
= 1

det
(
Λ⊥q (A)

)σm
1 +

∑
y∈(Λ⊥q (A))∗\{0}

ρ 1
σ
,0 (y) e2πi〈t,y〉


= σm

qn

1 +
∑

y∈(Λ⊥q (A))∗\{0}
ρ 1
σ
,0 (y) e2πi〈t,y〉


und wegen (Zm)∗ = Zm auch

ρσ,0 (Zm) = det (Zm)σm
1 +

∑
y∈Zm\{0}

ρ 1
σ
,0 (y)


= σm

(
1 + ρ 1

σ
,0 (Zm \ {0})

)
.

Dabei ist∣∣∣∣∣∣∣
∑

y∈(Λ⊥q (A))∗\{0}
ρ 1
σ
,0 (y) e2πi〈t,y〉

∣∣∣∣∣∣∣ ≤
∑

y∈(Λ⊥q (A))∗\{0}
ρ 1
σ
,0 (y) = ρ 1

σ
,0

((
Λ⊥q (A)

)∗
\ {0}

)
≤ ε

und

0 ≤ ρ 1
σ
,0 (Zm \ {0}) ≤ δ.

Demnach gilt

D (u) =
ρσ,−t

(
Λ⊥q (A)

)
ρσ,0 (Zm) ≤

σm

qn (1 + ε)
ρσ,0 (Zm) ≤

σm

qn (1 + ε)
σm

= 1
qn

(1 + ε)

sowie

D (u) =
ρσ,−t

(
Λ⊥q (A)

)
ρσ,0 (Zm) ≥

σm

qn (1− ε)
ρσ,0 (Zm) ≥

σm

qn (1− ε)
σm (1 + δ) = 1

qn
1− ε
1 + δ

.
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Nun kann
∣∣∣D (u)− 1

qn

∣∣∣ abgeschätzt werden. Falls 1
qn ≥ D (u) ist, so ist

1
qn
−D (u) ≤ 1

qn

(
1− 1− ε

1 + δ

)
= 1
qn
δ + ε

1 + δ
.

Im Fall D (u) > 1
qn gilt

D (u)− 1
qn
≤ 1
qn

(1 + ε− 1) = 1
qn
ε.

Dementsprechend ist ∣∣∣∣D (u)− 1
qn

∣∣∣∣ ≤ 1
qn
µ,

wobei µ := max
{
δ+ε
1+δ , ε

}
ist, und es gilt

∆ (D,U) = 1
2
∑
u∈Znq

∣∣∣∣D (u)− 1
qn

∣∣∣∣ ≤ 1
2
∑
u∈Znq

1
qn
µ = µ

2 .

Weil µ vernachlässigbar in m ist, ist alles gezeigt.
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Teil II.

Attributbasierte Verschlüsselung
mittels Gittermethoden -

Verfahren und Sicherheitsbeweise
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7. Attributbasierte und Fuzzy
Identitätsbasierte Verschlüsselung

Im zweiten Teil dieser Arbeit werden Fuzzy Identitätsbasierte Verschlüsselungsverfahren
vorgestellt. Daher werden zunächst das allgemeine Prinzip sowie der Nutzen dieser Ver-
schlüsselung erläutert. Da Fuzzy Identitätsbasierte Verschlüsselung ein Spezialfall von
Attributbasierter Verschlüsselung ist, wird zuerst auf Letztere eingegangen.
Der Begriff und das Prinzip der Attributbasierten Verschlüsselung wurde in [SW05]

eingeführt, um folgendem Problem entgegenzuwirken. Bei einem Dateisystem mit teil-
weise gemeinsamen Dateien für verschiedene Nutzer muss sichergestellt sein, dass ein
Nutzer nur auf solche Dateien zugreifen kann, für die er befugt ist. Die Überprüfung der
Zugriffsrechte eines Nutzers kann zum Beispiel durch Software ohne Verwendung von
Verschlüsselungsverfahren realisiert werden. Dann liegen aber alle gespeicherten Dateien
im Klartext auf dem Dateisystem und wenn das System beispielsweise durch Ausnut-
zen eines Softwarefehlers erfolgreich angegriffen wurde, so können sämtliche Informa-
tionen dem Angreifer zugänglich sein. Alternativ können herkömmliche asymmetrische
Verschlüsselungsverfahren verwendet werden. Für jeden Nutzer müssen dann separate
Kopien der Dateien existieren, auf die er zugreifen darf, um diese Kopien mit dem öf-
fentlichen Schlüssel des Nutzers zu verschlüsseln. Somit kann der Nutzer mit seinem
geheimen Schlüssel die zu ihm gehörigen Dateikopien entschlüsseln. Müssen allerdings
viele Dateien für viele verschiedene Nutzer zugänglich sein, so ist der Speicheraufwand
dafür sehr groß. Eine andere Möglichkeit wäre, dass es für gemeinsame Dateien auch
gemeinsame Schlüssel gibt, was aber zu sehr vielen Schlüsseln führen kann. Außerdem
wäre es denkbar, dass jeder Eigentümer seine Dateien selbst verwaltet und bei Anfrage
eines anderen Nutzers die angefragten Dateien entschlüsselt und weitergibt. Bei hohem
Informationsaustausch kann dies sehr aufwändig sein.
Alle vorgestellten Alternativen weisen Probleme auf. Eine natürliche Herangehenswei-

se liefert nun Attributbasierte Verschlüsselung, von der es prinzipiell zwei Arten gibt.
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Bei Key-Policy Attributbasierter Verschlüsselung besitzt eine Datei bestimmte At-
tribute und wird unter diesen verschlüsselt. Am Institut für Informatik könnten solche
Attribute zum Beispiel das Fachgebiet, dem die Datei zugeordnet ist, sowie das Er-
scheinungsjahr sein. Zudem hat jeder Nutzer Zugriffsrechte. Der geheime Schlüssel eines
Nutzers wird dann so gebildet, dass der Nutzer eine Datei genau dann entschlüsseln
kann, wenn ihre Attribute seine Zugriffsrechte erfüllen. So soll ein Nutzer beispielsweise
alle Dateien entschlüsseln können, die vom Fachgebiet Rechnernetze oder aus dem Jahr
2012 stammen.
Die zweite Art Attributbasierter Verschlüsselung ist Ciphertext-Policy Attributba-

sierte Verschlüsselung. Hierbei hat jeder Nutzer bestimmte Attribute und zu jeder Datei
gehören bestimmte Zugriffsrechte. In einem großen Unternehmen könnten Attribute ei-
nes Nutzers zum Beispiel seine Abteilung sowie sein Standort sein und eine Datei soll
beispielsweise von allen Mitarbeitern des Controlling in Paderborn entschlüsselt werden
können.
Bei beiden Arten der Attributbasierten Verschlüsselung muss pro Datei nur eine Kopie

existieren und jeder Nutzer benötigt nur einen Schlüssel. Es können somit komplexere
und feinere Zugriffsrechte ohne die oben angesprochenen Probleme realisiert werden.
Die Arten und Vorteile von Attributbasierter Verschlüsselung werden auch in [GPSW06]
erläutert.
Wie bereits erwähnt, ist Fuzzy Identitätsbasierte Verschlüsselung ein Spezialfall von

Attributbasierter Verschlüsselung, welcher ebenfalls in [SW05] eingeführt wurde. Da-
bei besitzen sowohl Dateien als auch Nutzer Attribute. Eine Datei wird unter ihren
Attributen verschlüsselt und ein Nutzer soll eine Datei genau dann entschlüsseln kön-
nen, wenn eine Mindestanzahl seiner Attribute mit denen der Datei übereinstimmt.
Fuzzy Identitätsbasierte Verschlüsselung kann daher sowohl als Key-Policy als auch als
Ciphertext-Policy Attributbasierte Verschlüsselung aufgefasst werden, weil die Attribute
eines Nutzers bzw. einer Datei festlegen, welche Möglichkeiten es für die Attribute einer
Datei, welche der Nutzer entschlüsseln können soll, bzw. für die Attribute eines Nutzers,
welcher die Datei entschlüsseln können soll, gibt. Die Menge der Attribute eines Nutzers
bzw. einer Datei wird Identität genannt.
Ein typischer Anwendungsfall für Fuzzy Identitätsbasierte Verschlüsselung sind bio-

metrische Charakteristiken wie ein Fingerabdruck oder die Iris. Von einem Nutzer wird
ein Fingerabdruck oder eine Irisaufnahme gemacht und dann wird damit eine Datei ver-
schlüsselt. Möchte der Nutzer auf die Datei zugreifen, so wird wieder ein Fingerabdruck
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oder eine Irisaufnahme gemacht und als geheimer Schlüssel des Nutzers verwendet. Die
neue Aufnahme muss dabei nicht vollständig mit der früheren Aufnahme übereinstim-
men. Gibt es allerdings hinreichend viele Übereinstimmungen zwischen den Aufnahmen,
so wird der Nutzer als der Richtige identifiziert und er kann die Datei entschlüsseln.
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8. Konkrete Fuzzy Identitätsbasierte
Verschlüsselungsverfahren

Im Folgenden werden zwei Fuzzy Identitätsbasierte Verschlüsselungsverfahren vorge-
stellt. Das erste Verfahren verwendet Gitter und seine Sicherheit basiert auf dem Lear-
ning with Errors Problem. Dahingegen benutzt das zweite Verfahren bilineare Abbil-
dungen auf Gruppen und seine Sicherheit beruht auf einer modifizierten Version der
Entscheidungsvariante des Bilinear Diffie-Hellman Problem. Letzteres Problem wird im
nächsten Kapitels vorgestellt.

8.1. Aufbau Fuzzy Identitätsbasierter
Verschlüsselungsverfahren

Beiden vorzustellenden Verfahren ist gemeinsam, dass sie aus vier Polynomialzeitalgo-
rithmen bestehen. Diese werden zunächst in Anlehnung an Abschnitt 2.1 aus [ABV+12]
allgemein beschrieben.

• Setup.

– Eingabe: Sicherheitsparameter λ ∈ N, Anzahl aller möglichen Attribute l ∈ N,
Grenzwert k ∈ N mit k ≤ l.

– Ausgabe: öffentliche Parameter PP, Hauptschlüssel MK.

Dieser Algorithmus wird von einer zentralen Instanz einmal zur Initialisierung des
Verschlüsselungsverfahrens aufgerufen. k bezeichnet die erforderliche Mindestan-
zahl an Übereinstimmungen zwischen der Identität eines Teilnehmers und der Iden-
tität eines Schlüsseltextes, damit der Teilnehmer den Schlüsseltext entschlüsseln
kann. Die öffentlichen Parameter sind allen Teilnehmern bekannt, der Hauptschlüs-
sel hingegen nur der zentralen Instanz.
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• KeyGen.

– Eingabe: öffentliche Parameter PP, Hauptschlüssel MK, Identität id.

– Ausgabe: geheimer Schlüssel SKid.

Eine zentrale Instanz kann mit diesem Algorithmus für jeden Teilnehmer mit einer
Identität einen geheimen Schlüssel berechnen.

• Enc.

– Eingabe: öffentliche Parameter PP, Identität id′, Nachricht M .

– Ausgabe: Schlüsseltext CTid′ zur Nachricht M .

Jeder Teilnehmer kann hiermit eine Nachricht unter Verwendung einer Identität
verschlüsseln.

• Dec.

– Eingabe: öffentliche Parameter PP, Schlüsseltext CTid′ , geheimer Schlüssel
SKid.

– Ausgabe: Nachricht M , falls id und id′ mindestens k Übereinstimmungen
haben.

Ein Teilnehmer mit der Identität id und einem geheimen Schlüssel zu dieser Identi-
tät kann mit diesem Algorithmus einen Schlüsseltext zur Identität id′ entschlüsseln,
wenn id und id′ mindestens k Übereinstimmungen haben.

Die ersten drei Algorithmen sind probabilistisch. Dementsprechend kann die Kor-
rektheit eines Fuzzy Identitätsbasierten Verschlüsselungsverfahrens wie folgt definiert
werden.

Definition 8.1.1. Betrachte ein Fuzzy Identitätsbasiertes Verschlüsselungsverfahren
mit den Algorithmen Setup, KeyGen, Enc und Dec. Sei zudem λ ∈ N, l ∈ N
und k ∈ N mit k ≤ l. Ferner seien id und id′ Identitäten mit mindestens k

Übereinstimmungen undM sei eine Nachricht. Außerdem sei (PP,MK)← Setup (λ, l, k),
SKid ← KeyGen (PP,MK, id) und CTid′ ← Enc

(
PP, id′,M

)
. Das Verfahren heißt

korrekt, falls Dec (PP,CTid′ ,SKid) = M bis auf eine in λ vernachlässigbare Wahrschein-
lichkeit über die zufällige Wahl von PP, CTid′ sowie SKid ist.
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8.2. Verfahren basierend auf Gitterproblemen

Als Nächstes folgt eine Beschreibung des Fuzzy Identitätsbasierten Verschlüsselungsver-
fahrens, welches Gitter verwendet. Dieses Verfahren wurde in leicht abgewandelter Form
in Kapitel 4 aus [ABV+12] definiert. Welche Änderungen hier am Verfahren vorgenom-
men wurden, wird am Ende dieses Abschnitts erläutert. Außerdem ist der Korrektheits-
beweis für das Verfahren in [ABV+12] unvollständig und fehlerhaft und wird in diesem
Abschnitt korrigiert.

Für die Beschreibung des Verfahrens werden folgende Parameter benötigt.

• λ ∈ N sei der Sicherheitsparameter.

• m := m (λ) ∈ N sei polynomiell in λ und die Dimension der im Verfahren verwen-
deten Gitter.

• n := n (λ) ∈ N sei polynomiell in λ und die Zeilenzahl der Matrizen, welche die
verwendeten Gitter erzeugen.

• q := q (λ) ∈ N sei eine Primzahl, so dass log (q) polynomiell in λ ist. Die meisten
Berechnungen im Verfahren werden in Zq ausgeführt.

• σ := σ (λ) ∈ R>0 sei polynomiell in λ und wird als Parameter zum Sampeln von
Vektoren aus verschobenen Gittern verwendet.

• α := α (λ) ∈ (0, 1) sei der Parameter einer Wahrscheinlichkeitsverteilung auf Zq,
die für zufälliges, additives Rauschen verwendet wird.

• l ∈ N mit l ≤ n bezeichne die Anzahl aller möglichen Attribute.

• k ∈ N mit k ≤ l bezeichne die Mindestanzahl an Übereinstimmungen zwischen
der Identität eines Teilnehmers und der Identität eines Schlüsseltextes, damit der
Teilnehmer den Schlüsseltext entschlüsseln kann.

Nun können die benötigten vier Algorithmen mit Polynomialzeit in λ beschrieben
werden.
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Verfahren 8.2.1.

• Setup (λ, l, k).

1. Für alle i ∈ {1, . . . , l} sei (Ai, Ti) ∈ Zn×mq × Zm×m eine Ausgabe von
TrapGen (n,m, q) aus Theorem 6.2.4.

2. Wähle u = (u1, . . . , un)T ∈ Znq zufällig gleichverteilt.

3. Gib sowohl PP := (k, u,A1, A2, . . . , Al) als auch MK := (T1, T2, . . . , Tl) aus.

• KeyGen (PP,MK, id) mit id = (id1, . . . , idl)T ∈ {0, 1}l.

1. Für alle i ∈ {1, . . . , n} wähle pi ∈ Zq [X] zufällig gleichverteilt, so dass
pi (0) = ui ist und pi den Grad k − 1 hat.

2. Für alle j ∈ {1, . . . , l} mit idj = 1 sei ûj := (p1 (j) , . . . , pn (j))T ∈ Znq .

3. Für alle j ∈ {1, . . . , l} mit idj = 1 sei weiter ej ∈ Zm eine Ausgabe von
SamplePre (Aj , Tj , ûj , σ) aus Lemma 6.2.3.

4. Gib SKid := (id, {ej | j ∈ {1, . . . , l}, idj = 1}) aus.

• Enc
(
PP, id′,M

)
mit id′ =

(
id′1, . . . , id′l

)T ∈ {0, 1}l und M ∈ {0, 1}.
1. Setze D := (l!)2.

2. Wähle s ∈ Znq zufällig gleichverteilt.

3. Wähle x ∈ Zq zufällig Ψα-verteilt mit der Wahrscheinlichkeitsverteilung aus
Definition 4.3.3 und Definition 4.3.4.

4. Für alle j ∈ {1, . . . , l} mit id′j = 1 wähle xj ∈ Zmq zufällig Ψm
α -verteilt.

5. Setze c0 := uT s+Dx+M
⌊ q

2
⌋
∈ Zq.

6. Für alle j ∈ {1, . . . , l} mit id′j = 1 setze cj := ATj s+Dxj ∈ Zmq .

7. Gib CTid′ :=
(
id′, c0, {cj | j ∈ {1, . . . , l}, id′j = 1}

)
aus.

• Dec (PP,CTid′ ,SKid).

1. Setze J := {j | j ∈ {1, . . . , l}, idj = id′j = 1}.

2. Wenn |J | < k ist, dann gib ⊥ als Platzhalter für „keine Entschlüsselung“ aus.

3. Wenn |J | ≥ k ist, dann berechne Folgendes:

a) Wähle S ⊆ J mit |S| = k.
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b) Für alle j ∈ S setze Lj :=
∏

i∈S\{j}

−i
j−i .

c) Setze r := c0 −
∑
j∈S

Lje
T
j cj ∈ Zq.

d) Wenn min{r, q − r} <
⌊ q

4
⌋
ist, so gib 0 aus, ansonsten gib 1 aus.

Die grobe Idee hinter diesem Verfahren beginnt damit, dass eine NachrichtM in ihrem
Schlüsseltext verborgen wird, indem aufM

⌊ q
2
⌋
der zufällig gleichverteilte Wert uT s ∈ Zq

addiert wird. Um während der Entschlüsselung mit einem passendem geheimen Schlüssel
diese Addition wieder rückgängig machen zu können, werden weitere Informationen, die
ungefähr die Form ATj s haben, dem Schlüsseltext hinzugefügt. Ein passender geheimer
Schlüssel liefert dazu mindestens k Vektoren ej mit Ajej = ûj . Die Vektoren ûj erhal-
ten aber für jedes im Algorithmus KeyGen gewählte Polynom vom Grad k − 1 jeweils
eine Stützstelle, so dass mittels Lagrange-Interpolation

∑
Lj ûj = u folgt. Deshalb ist

M
⌊ q

2
⌋

+ uT s−
∑
Lje

T
j A

T
j s = M

⌊ q
2
⌋
. Der Algorithmus Dec würde daher immer korrekt

entschlüsseln, wenn die Elemente des Schlüsseltextes die Form c0 = uT s+M
⌊ q

2
⌋
sowie

cj = ATj s haben. Das Verfahren wäre aber nicht sicher, da zur Nutzung des Algorithmus
TrapGen m ≥ n gewählt werden muss und somit aus den Gleichungen cj = ATj s der
Vektor s mit dem Gaußschen Eliminationsverfahren rekonstruiert werden kann. Weil u
Teil des öffentlichen Parameters ist, ließe sich sofort uT s und damit die Nachricht M
ohne die Kenntnis eines geheimen Schlüssels berechnen. Jedem Element des Schlüssel-
textes wird deswegen zufälliges, additives Rauschen hinzugefügt. Bereits in Abschnit 4.3
wurde festgestellt, dass dann die Rekonstruktion von s nicht mehr so einfach möglich
ist.
Um überhaupt die Algorithmen TrapGen und SamplePre benutzen zu können, müs-

sen bestimmte Einschränkungen an die Parameter gelten, welche nun untersucht wer-
den. Dafür sei im Rest des Abschnitts f : [1,∞) → R,m 7→ (logm)

1
2 +δ für ein festes

δ ∈
(
0, 1

2

)
. Dann ist f ∈ ω

(√
logm

)
. Für die Verwendung des Algorithmus TrapGen

muss zunächst m ≥ 5n log q sein. Nach Theorem 6.2.4 gibt TrapGen dann bei einem
Aufruf eine Matrix A ∈ Zn×mq sowie eine Matrix TA ∈ Zm×m aus, wobei die Spalten
von TA eine Basis von Λ⊥q (A) bilden. Bis auf eine in n vernachlässigbare Wahrschein-
lichkeit ist zudem wegen Lemma 3.2.2 ‖T̃A‖ ≤ ‖TA‖ ≤ mf (n) ≤ mf (m). Wird dann
σ := m (f (m))2 gesetzt, so gilt σ ≥ ‖T̃A‖f (m). Da außerdem die Verteilung von A

statistisch nah zur Gleichverteilung auf Zn×mq ist, kann SamplePre wegen Lemma 6.2.5
bis auf eine in n vernachlässigbare Wahrscheinlichkeit für alle u ∈ Znq auf der Ein-
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gabe (A, TA, u, σ) ausgeführt werden. Von nun an sei deshalb σ = m (f (m))2 sowie
m ≥ 5n log q. Um Schritt 3c) im Algorithmus Dec berechnen zu können, muss außerdem
q ≥ l gelten.
Im Rest dieses Abschnitts soll die Korrektheit des obigen Verfahrens gezeigt werden.

Zur Vorbereitung wird zunächst eine Funktion definiert. Daraufhin werden einige ihrer
Eigenschaften überprüft sowie vier Lemmata mit nützlichen Abschätzungen bewiesen,
bevor dann in Theorem 8.2.8 der Beweis der Korrektheit folgt.

Definition 8.2.2. Sei p ∈ R>0. Dann definiere

| · |p : R −→
[
0, p2

]
,

a 7−→ min{a mod p, p− (a mod p)}.

Für r ∈ Zq ist mit dieser Definition |r|q = min{r, q − r}. Demnach muss für die
Korrektheit des Verfahrens |r|q für obiges r aus dem Algorithmus Dec analysiert werden.
Zunächst werden dafür einige Eigenschaften von | · |p nachgerechnet.

Lemma 8.2.3. Für p ∈ R>0, z ∈ Z und a, b ∈ R gelten folgende Eigenschaften:

1. |a|p ≤ |a|,

2. |pa|p = p|a|1,

3. |a+ b|p ≤ |a|p + |b|p,

4. | − a|p = |a|p,

5. |za|p ≤ |z||a|p.

Beweis.

1. Falls |a| ≥ p
2 ist, so gilt offensichtlich |a|p ≤ p

2 ≤ |a|. Betrachte daher nun den Fall,
dass |a| < p

2 ist. Gilt 0 ≤ a < p
2 , dann ist |a|p = a = |a|. Für −p

2 < a < 0 gilt
|a|p = p− (a+ p) = −a = |a|.

2. Zunächst gilt

p (a mod 1) = p (a− bac) = pa− pbac = pa− p
⌊
pa

p

⌋
= pa mod p.
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Daraus folgt dann

p|a|1 = pmin{a mod 1, 1− (a mod 1)}

= min{p (a mod 1) , p− p (a mod 1)}

= min{pa mod p, p− (pa mod p)} = |pa|p.

3. Es ist klar, dass |a+ b|p = | (a mod p) + (b mod p) |p ist.

• Fall 1: Seien a mod p, b mod p ∈
[
0, p2

]
.

– Fall 1.1: Sei (a mod p) + (b mod p) ∈
[
0, p2

]
. Dann ist

|a+ b|p = (a mod p) + (b mod p) = |a|p + |b|p.

– Fall 1.2: Sei (a mod p) + (b mod p) ∈
(p

2 , p
)
. Dann ist

|a+ b|p = p− ((a mod p) + (b mod p))

<
p

2 < (a mod p) + (b mod p) = |a|p + |b|p.

– Fall 1.3: Sei (a mod p) + (b mod p) = p. Dann ist

|a+ b|p = 0 < (a mod p) + (b mod p) = |a|p + |b|p.

• Fall 2: Seien a mod p ∈
[
0, p2

]
, b mod p ∈

(p
2 , p

)
.

– Fall 2.1: Sei (a mod p) + (b mod p) ∈
(p

2 , p
)
. Dann ist

|a+ b|p = p− ((a mod p) + (b mod p))

≤ (a mod p) + p− (b mod p) = |a|p + |b|p.

– Fall 2.2: Sei (a mod p) + (b mod p) ∈
[
p, 3p

2

)
. Dann ist

|a+ b|p = (a mod p) + (b mod p)− p

< a mod p < (a mod p) + p− (b mod p) = |a|p + |b|p.

• Fall 3: Seien a mod p, b mod p ∈
(p

2 , p
)
.
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– Fall 3.1: Sei (a mod p) + (b mod p) ∈
(
p, 3p

2

]
. Dann ist

|a+ b|p = (a mod p) + (b mod p)− p

≤ 2p− ((a mod p) + (b mod p))

= p− (a mod p) + p− (b mod p) = |a|p + |b|p.

– Fall 3.2: Sei (a mod p) + (b mod p) ∈
(

3p
2 , 2p

)
. Dann ist

|a+ b|p = p− (((a mod p) + (b mod p))− p)

= p− (a mod p) + p− (b mod p) = |a|p + |b|p.

4. Ist a ∈ pZ, so ist a mod p = 0 und daher folgt |a|p = 0 = | − a|p. Sei nun a /∈ pZ
sowie a > 0. Dann gilt für n := −

⌊
−a
p

⌋
, dass n ∈ N und (−a) mod p = −a+np ist.

Außerdem ist n− 1 =
⌊
a
p

⌋
, woraus a mod p = a− (n− 1) p folgt. Nach Definition

von | · |p gilt dann

|a|p = min{a− (n− 1) p, p− (a− (n− 1) p)} = min{a− np+ p,−a+ np}

= min{−a+ np, p− (−a+ np)} = | − a|p.

Für a /∈ pZ und a < 0 ist somit | − a|p = | − (−a) |p = |a|p.

5. Für z = 0 ist diese Aussage trivial. Sei nun z > 0. Dann ist

|za|p = | a+ . . .+ a︸ ︷︷ ︸
z-mal

|p ≤ |a|p + . . .+ |a|p︸ ︷︷ ︸
z-mal

= z|a|p.

Für z < 0 gilt |za|p = | (−z) a|p ≤ −z|a|p.

Um |r|q abzuschätzen, werden nun vier weitere Abschätzungen zur Vorbereitung ge-
zeigt.

Lemma 8.2.4. Seien s, t ∈ R>0. Ferner sei z ∈ R zufällig N (0, s)-verteilt. Dann ist

Pr (|z| > ts) < 1
t
e−

t2
2 .
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Beweis. Bezeichne mit ϕs : R→ R>0, x 7→ 1
s
√

2πe
− x2

2s2 die Wahrscheinlichkeitsdichte von
N (0, s). Damit gilt, dass

Pr (z > ts) =
∞∫
ts

ϕs (x) dx ≤ s

t

∞∫
ts

x

s2ϕs (x) dx = −s
t

∞∫
ts

ϕ′s (x) dx

= s

t
ϕs (ts) = s

t

1
s
√

2π
e−

t2s2
2s2 = 1

t
√

2π
e−

t2
2

ist, und wegen der Symmetrie von ϕs folgt

Pr (|z| > ts) ≤ 2
t
√

2π
e−

t2
2 <

1
t
e−

t2
2 .

Lemma 8.2.5. Sei x ∈ Zq zufällig Ψα-verteilt. Dann gilt

|x|q ≤
1
2 + q

√
m

α√
2π

bis auf eine in m vernachlässigbare Wahrscheinlichkeit.

Beweis. Da x zufällig Ψα-verteilt ist, existiert ein y ∈ [0, 1), welches zufällig Ψα-
verteilt ist, so dass x = bqye mod q gilt. Damit existiert aber auch ein zufällig
N
(
0, α√

2π

)
-verteiltes w ∈ R mit y = w mod 1. Aufgrund von Lemma 8.2.4 gilt

Pr
(
|w| >

√
m α√

2π

)
< 1√

m
e−

m
2 , wobei letzterer Ausdruck vernachlässigbar in m ist. Bis

auf eine in m vernachlässigbare Wahrscheinlichkeit gilt demnach

|x|q = |bqye mod q|q = |bqye|q = |bqye − qy + qy|q

≤ |bqye − qy|q + |qy|q ≤ |bqye − qy|+ q|y|1

≤ 1
2 + q|w mod 1|1 = 1

2 + q|w|1

≤ 1
2 + q|w| ≤ 1

2 + q
√
m

α√
2π
.

Folgendes Lemma wird als Lemma 1 in [ABV+12] ohne Beweis aufgeführt.

Lemma 8.2.6. Sei e ∈ Zm und x ∈ Zmq zufällig Ψm
α -verteilt. Dann gilt für alle
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g ∈ ω
(√

logm
)
mit g (m) > 0

|eTx|q ≤ ‖e‖qαg (m) + ‖e‖
√
m

2

bis auf eine in m vernachlässigbare Wahrscheinlichkeit.

Beweis. Da x zufällig Ψm
α -verteilt ist, existiert ein y ∈ [0, 1)m, welches zufällig

Ψm
α -verteilt ist, so dass x = bqye mod q gilt. Damit existiert aber auch ein zufällig
N
(
0, α√

2π

)m
-verteiltes w ∈ Rm mit y = w mod 1.

Seien nun s1, s2 ∈ R>0. Zudem seien z1, z2 ∈ R unabhängig voneinander gewählt,
wobei z1 zufällig N (0, s1)-verteilt und z2 zufällig N (0, s2)-verteilt ist. Dann ist z1 + z2

zufällig N
(

0,
√
s2

1 + s2
2

)
-verteilt und für alle c ∈ R \ {0} ist cz1 zufällig N (0, |c|s1)-

verteilt [Ass00]. Weil ohne Beschränkung der Allgemeinheit e 6= 0 gilt, folgt damit, dass

eTw =
m∑
i=1

eiwi zufällig normalverteilt mit Standardabweichung
√

m∑
i=1

e2
i
α2

2π = ‖e‖ α√
2π

ist. eTw ist also zufällig N
(
0, ‖e‖ α√

2π

)
-verteilt. Mit Lemma 8.2.4 gilt daher für alle

g ∈ ω
(√

logm
)
mit g (m) > 0

Pr
(
|eTw| > ‖e‖αg (m)

)
= Pr

(
|eTw| >

√
2πg (m) ‖e‖ α√

2π

)
<

1√
2πg (m)

e−
(
√

2πg(m))2

2

= 1√
2πg (m)

e−πg
2(m),

wobei letzterer Ausdruck vernachlässigbar in m ist, da g2 ∈ ω (logm) ist.

Außerdem ist für alle i ∈ {1, . . . ,m} |bqyie − qyi| ≤ 1
2 , woraus

‖bqye − qy‖ =

√√√√ m∑
i=1

(bqyie − qyi)2 ≤
√
m

1
4 =

√
m

2

folgt. Damit ergibt sich mit der Cauchy-Schwarzschen Ungleichung

|eT bqye − eT (qy) | = |〈e, bqye〉 − 〈e, qy〉| = |〈e, bqye − qy〉| ≤ ‖e‖‖bqye − qy‖ ≤ ‖e‖
√
m

2 .

Insgesamt gilt bis auf eine in m vernachlässigbare Wahrscheinlichkeit für alle
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g ∈ ω
(√

logm
)
mit g (m) > 0, dass

|eTx|q = |eT bqye mod q|q

=
∣∣∣(eT bqye mod q

)
−
(
eT (qy) mod q

)
+
(
eT (qy) mod q

)∣∣∣
q

≤
∣∣∣(eT bqye mod q

)
−
(
eT (qy) mod q

)∣∣∣
q

+ |eT (qy) mod q|q

= |eT bqye − eT (qy) |q + |qeT y mod q|q

≤ |eT bqye − eT (qy) |+ |qeT y|q

≤ ‖e‖
√
m

2 + q|eT y|1

= ‖e‖
√
m

2 + q|eTw mod 1|1

= ‖e‖
√
m

2 + q|eTw|1

≤ ‖e‖
√
m

2 + q|eTw|

≤ ‖e‖
√
m

2 + ‖e‖qαg (m)

ist.

Nun wird eine letzte Normabschätzung durchgeführt. Dafür sei erinnert, dass der
Algorithmus TrapGen Gitterbasen ausgibt, deren Norm nach Gram-Schmidtscher Or-
thogonalisierung bis auf eine vernachlässigbare Wahrscheinlichkeit durch mf (m) be-
schränkt ist, und dass für diesen Abschnitt m ≥ 5n log q sowie σ = m (f (m))2 gilt,
wobei f : [1,∞)→ R,m 7→ (logm)

1
2 +δ für ein festes δ ∈

(
0, 1

2

)
ist.

Lemma 8.2.7. Sei A ∈ Zn×mq und TA ∈ Zm×m, wobei die Spalten von TA eine Basis
von Λ⊥q (A) bilden und ‖T̃A‖ ≤ mf (m) gilt. Zudem sei u ∈ Znq mit Λuq (A) 6= ∅ und
σ = m (f (m))2. Ist e ∈ Zm eine Ausgabe von SamplePre (A, TA, u, σ), so gilt

‖e‖ ≤ m
3
2 (f (m))2

bis auf eine in m vernachlässigbare Wahrscheinlichkeit.

Beweis. Nach Lemma 5.3.4 gibt es wegen f ∈ ω
(√

logm
)
und f (m) ≥ f (5) > 0 ein in

m vernachlässigbares ε (m) ∈ R>0, so dass

ηε(m)
(
Λ⊥q (A)

)
≤ f (m) ‖T̃A‖ ≤ m (f (m))2 = σ
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ist. Bei Betrachten des Beweises von Lemma 6.2.3 lässt sich feststellen, dass es für einen
Vektor e ∈ Zm, der eine Ausgabe von SamplePre (A, TA, u, σ) ist, ein x ∈ Λ⊥q (A) und ein
t ∈ Λuq (A) gibt, so dass e = x+ t und die Verteilung von x statistisch nah zu DΛ⊥q (A),σ,−t

ist. Weil ε (m) ∈ (0, 1) angenommen werden kann, folgt aus Lemma 5.3.3, dass bis auf
eine in m vernachlässigbare Wahrscheinlichkeit ‖e‖ = ‖x + t‖ ≤ σ

√
m = m

3
2 (f (m))2

ist.

Nach all diesen Abschätzungen wird nun bewiesen, dass obiges Verschlüsselungsver-
fahren korrekt ist.

Theorem 8.2.8. Das Verfahren 8.2.1 ist bei geeigneter Wahl der Parameter n, m, q,
l, k, σ und α korrekt.

Beweis. Es ist hier zu zeigen, dass obiges Verfahren bis auf eine in λ vernachlässigbare
Wahrscheinlichkeit bei geeigneter Parameterwahl korrekt entschlüsselt. Hierbei ist nur
der Fall zu betrachten, dass der Algorithmus Dec einen Schlüsseltext und einen geheimen
Schlüssel in der Eingabe hat, die zu Identitäten gehören, die genügend Übereinstimmun-
gen haben. Dazu wird im Folgenden das im Algorithmus Dec definierte r ∈ Zq analysiert.
Alle Variablen seien dabei so definiert, wie sie in den Algorithmen Setup, KeyGen, Enc
und Dec beschrieben wurden.

Weil für alle j ∈ {1, . . . , l} mit idj = 1 gilt, dass ej ∈ Λûjq (Aj) ist, folgt für alle
j ∈ S, dass ûj = Ajej ist. Außerdem haben die im Algorithmus KeyGen gewählten
Polynome p1, . . . , pn den Grad k − 1, weshalb sich diese mit k gegebenen, paarweise
verschiedenen Stützstellen mittels Lagrange-Interpolation berechnen lassen. Deswegen
gilt

∑
j∈S

Lj ûj = u. Damit lässt sich nachrechnen, dass

r = c0 −
∑
j∈S

Lje
T
j cj

= uT s+Dx+M

⌊
q

2

⌋
−
∑
j∈S

Lje
T
j

(
ATj s+Dxj

)
= uT s+Dx+M

⌊
q

2

⌋
−
∑
j∈S

Lje
T
j A

T
j s−

∑
j∈S

Lje
T
j Dxj

= uT s−

∑
j∈S

LjAjej

T s+Dx−
∑
j∈S

DLje
T
j xj +M

⌊
q

2

⌋
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= uT s−

∑
j∈S

Lj ûj

T s+Dx−
∑
j∈S

DLje
T
j xj +M

⌊
q

2

⌋

= uT s− uT s+Dx−
∑
j∈S

DLje
T
j xj +M

⌊
q

2

⌋

= M

⌊
q

2

⌋
+Dx−

∑
j∈S

DLje
T
j xj

ist. Dementsprechend ist |r|q =
∣∣∣∣∣M ⌊ q

2
⌋

+Dx−
∑
j∈S

DLje
T
j xj

∣∣∣∣∣
q

. Deshalb muss nur noch

gezeigt werden, dass
∣∣∣∣∣Dx− ∑

j∈S
DLje

T
j xj

∣∣∣∣∣
q

<
⌊ q

4
⌋
bis auf eine in λ vernachlässigbare

Wahrscheinlichkeit ist, weil dann der Algorithmus Dec bis auf eine vernachlässigbare
Wahrscheinlichkeit die korrekte Nachricht M ausgibt.
Um dies einzusehen, betrachte zunächst den Fall M = 0. Dann ist bis auf eine ver-

nachlässigbare Wahrscheinlichkeit

min{r, q − r} = |r|q =

∣∣∣∣∣∣Dx−
∑
j∈S

DLje
T
j xj

∣∣∣∣∣∣
q

<

⌊
q

4

⌋

und der Algorithmus Dec gibt bis auf eine vernachlässigbare Wahrscheinlichkeit korrek-
terweise 0 aus.
Betrachte nun den Fall M = 1. Damit obige Ungleichung überhaupt sinnvoll sein

kann, muss q ≥ 5 gelten. Außerdem ist bis auf eine vernachlässigbare Wahrscheinlichkeit

r =
⌊
q

2

⌋
+Dx−

∑
j∈S

DLje
T
j xj ∈

[⌊
q

2

⌋
,

⌊
q

2

⌋
+
⌊
q

4

⌋)
∪
(⌊

q

2

⌋
−
⌊
q

4

⌋
,

⌊
q

2

⌋]
.

Nun werden zwei Fälle unterschieden.

1. r ∈
[⌊ q

2
⌋
,
⌊ q

2
⌋

+
⌊ q

4
⌋)
. Dann ist

|r|q ≥
∣∣∣∣⌊q2

⌋
+
⌊
q

4

⌋∣∣∣∣
q

= q −
⌊
q

2

⌋
−
⌊
q

4

⌋
> q − q

2 −
q

4 = q

4 >

⌊
q

4

⌋
.

2. r ∈
(⌊ q

2
⌋
−
⌊ q

4
⌋
,
⌊ q

2
⌋]
. Dann ist

|r|q ≥
∣∣∣∣⌊q2

⌋
−
⌊
q

4

⌋∣∣∣∣
q

=
⌊
q

2

⌋
−
⌊
q

4

⌋
≥
⌊
q

4

⌋
,



8.2. Verfahren basierend auf Gitterproblemen 85

weil 2
⌊ q

4
⌋
≤ 2

(
q
4 −

1
4

)
= q

2 −
1
2 ≤

⌊ q
2
⌋
gilt.

Deswegen ist bis auf eine vernachlässigbare Wahrscheinlichkeit

min{r, q − r} = |r|q ≥
⌊
q

4

⌋
.

Daher gibt der Algorithmus Dec im Fall M = 1 wie gewünscht bis auf eine vernachläs-
sigbare Wahrscheinlichkeit 1 aus.

Um die Korrektheit zu zeigen, sind also im Folgenden die Parameter n, m, q, l, k

und α so zu wählen, dass
∣∣∣∣∣Dx− ∑

j∈S
DLje

T
j xj

∣∣∣∣∣
q

<
⌊ q

4
⌋
bis auf eine in λ vernachläs-

sigbare Wahrscheinlichkeit ist. σ wurde bereits durch σ = m (f (m))2 festgesetzt. Für
die weiteren Parameter wird zunächst überlegt, dass für alle j ∈ S DLj ∈ Z ist. Sei
also j ∈ S und setze dj :=

∏
i∈S\{j}

(j − i). Weil für jedes i ∈ S \ {j} gilt, dass

|j − i| ∈ {1, . . . , (l − 1)} ist und höchstens zwei verschiedene Elemente aus S denselben
Abstand zu j haben, ergibt sich dj | (l!)2. Damit ist DLj = (l!)2

dj

∏
i∈S\{j}

(−i) ∈ Z und

außerdem ist |DLj | ≤ (l!)2 ∏
i∈S\{j}

i ≤ (l!)3. Damit folgt nun

∣∣∣∣∣∣Dx−
∑
j∈S

DLje
T
j xj

∣∣∣∣∣∣
q

≤ |Dx|q +
∑
j∈S
|DLjeTj xj |q ≤ D|x|q +

∑
j∈S
|DLj ||eTj xj |q

≤ D|x|q +
∑
j∈S

(l!)3 |eTj xj |q.

Für die Korrektheit des Verfahrens reicht es demnach zu zeigen, dass bis auf eine in λ
vernachlässigbare Wahrscheinlichkeit D|x|q +

∑
j∈S

(l!)3 |eTj xj |q <
⌊ q

4
⌋
ist.

Weil
⌊ q

4
⌋
≥ q

4 −
3
4 ist, reicht es für die Korrektheit des Verfahrens zu zeigen, dass

D|x|q +
∑
j∈S

(l!)3 |eTj xj |q + 3
4 < q

4 bis auf eine in λ vernachlässigbare Wahrscheinlich-

keit ist. Im nächsten Kapitel wird erklärt, warum dieses Verfahren sicher ist. Für diese
Überlegung wird benötigt, dass n = λ und α > 2

√
n
q ist. Um diese Anforderung im näch-

sten Kapitel zu erfüllen, sei von nun an α := 3
√
n
q . Außerdem sei m := d5n log qe, da

m ≥ 5n log q gelten soll. Zusammen mit Lemma 8.2.5, Lemma 8.2.6 und Lemma 8.2.7
ergibt sich bis auf eine in m – und damit auch bis auf eine in n – vernachlässigbare
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Wahrscheinlichkeit

D|x|q +
∑
j∈S

(l!)3 |eTj xj |q + 3
4

≤ D
(1

2 + q
√
m

α√
2π

)
+ l (l!)3 ‖ej‖

(√
m

2 + qαf (m)
)

+ 3
4

≤ D
(1

2 + q
√
m

α√
2π

)
+ 3

4 + l (l!)3m
3
2 (f (m))2

(√
m

2 + qαf (m)
)

= (l!)2
(

1
2 + 3

√
n
√
m√

2π

)
+ 3

4 + l (l!)3m
3
2 (f (m))2

(√
m

2 + 3
√
nf (m)

)

≤ (l!)2
(

1
2 + 3

√
n
√

5n log q + 1√
2π

)
+ 3

4

+ l (l!)3 (5n log q + 1)
3
2 (f (5n log q + 1))2

(√
5n log q + 1

2 + 3
√
nf (5n log q + 1)

)

= (l!)2
(

1
2 + 3

√
n
√

5n log q + 1√
2π

)
+ 3

4

+ l (l!)3 (5n log q + 1)
3
2
(
(log (5n log q + 1))

1
2 +δ

)2

·
(√

5n log q + 1
2 + 3

√
n (log (5n log q + 1))

1
2 +δ

)

≤ (l!)2
(

1
2 + 3

√
n
√

5n log q + 1√
2π

)
+ 3

4

+ l (l!)3 (5n log q + 1)
3
2 (log (5n log q + 1))2

·
(√

5n log q + 1
2 + 3

√
n log (5n log q + 1)

)
=: β1 (l, n, q) .

Es reicht also nun zu zeigen, dass bei geeigneter Wahl der Parameter β1 (l, n, q) < q
4

gilt. Dies ist äquivalent zu

q

l (l!)3 >
4β1 (l, n, q)
l (l!)3

= 1
l (l!)

(
2 + 12

√
n
√

5n log q + 1√
2π

)
+ 3
l (l!)3

+ 4 (5n log q + 1)
3
2 (log (5n log q + 1))2

·
(√

5n log q + 1
2 + 3

√
n log (5n log q + 1)

)
.
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Dafür reicht es wiederum zu zeigen, dass

q

l (l!)3 >

(
2 + 12

√
n
√

5n log q + 1√
2π

)
+ 3

+ 4 (5n log q + 1)
3
2 (log (5n log q + 1))2

·
(√

5n log q + 1
2 + 3

√
n log (5n log q + 1)

)

= 5 + 12
√
n
√

5n log q + 1√
2π

+ 4 (5n log q + 1)
3
2 (log (5n log q + 1))2

·
(√

5n log q + 1
2 + 3

√
n log (5n log q + 1)

)
=: β2 (n, q)

erfüllt ist.

Um große Sicherheit zu gewährleisten, würde aktuell bei einer Implementierung des
Verfahrens n = λ > 100 gewählt werden. Dies wird in Abschnitt 9.2 begründet. Dann
könnte q ∈

[
211n6l (l!)3 , 212n6l (l!)3

]
eine mögliche Wahl sein, um obige Ungleichung zu

erfüllen. Dass mit dieser Wahl tatsächlich die Ungleichung erfüllt ist, wird im Folgenden
unter der Annahme n ≥ 100 begründet. Zum einen ist q

l(l!)3 ≥ 211n6 und zum anderen
gilt q ≤ 212n7 (n!)3 ≤ 212n3n+7, woraus log q ≤ 12+(3n+ 7) logn = 3n logn+7 logn+12
folgt. Damit ergibt sich

5n log q + 1 ≤ 15n2 logn+ 35n logn+ 60n+ 1 ≤ 15n2 logn+ 35n logn+ 61n

≤ 15n2 logn+ 35
100n

2 logn+ 61
100 log 100n

2 logn ≤ 16n2 logn,

weshalb auch log (5n log q + 1) ≤ 4 + 2 logn+ log logn gilt. Dies wird nun in den obigen
Ausdruck eingesetzt. Somit folgt

β2 (n, q) ≤ 5 + 12
√
n
√

16n2 logn√
2π

+ 4
(
16n2 logn

) 3
2 (4 + 2 logn+ log logn)2

·
(√

16n2 logn
2 + 3

√
n (4 + 2 logn+ log logn)

)
=: β3 (n)

und es reicht daher zu zeigen, dass 211n6 > β3 (n) ist, um q

l(l!)3 > β2 (n, q) und da-
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mit die Korrektheit des Verfahrens zu erhalten. Es lässt sich sofort nachrechnen, dass
2111006 > β3 (100) ist. Um 211n6 > β3 (n) für alle n ≥ 100 zu erhalten, betrachte β3(n)

211n6

und stelle nach komplettem Ausmultiplizieren fest, dass alle Summanden monoton fal-
lende Funktionen in n auf dem Bereich R≥100 sind. Demnach ist β3(n)

211n6 ebenfalls monoton
fallend, weshalb für alle n ≥ 100 gilt, dass β3(n)

211n6 ≤ β3(100)
2111006 < 1 ist.

Die Parameter können also wie folgt gewählt werden, damit das Fuzzy Identitätsba-
sierte Verschlüsselungsverfahren 8.2.1 korrekt ist.

• n := λ ∈ N mit n ≥ 100

• k, l ∈ N mit k ≤ l ≤ n

• q ∈
[
211n6l (l!)3 , 212n6l (l!)3

]
Primzahl

• m := d5n log qe

• α := 3
√
n
q

• σ := m
(
(logm)

1
2 +δ

)2
= m (logm)2δ+1 für ein festes δ ∈

(
0, 1

2

)
Diese Parameterwahl erfüllt zudem offensichtlich die Bedingungen, die an die Parameter
ganz zu Beginn dieses Abschnitts auf Seite 74 gestellt wurden.

Auch für kleinere Werte von n können Wertebereiche für q gefunden werden, so
dass das Verfahren korrekt ist. Werden die unteren Schranken für n immer kleiner,
so müssen die Faktoren im Wertebereich von q größer werden. So kann für n ≥ 11
q ∈

[
215n6l (l!)3 , 216n6l (l!)3

]
gewählt werden. Für n ≥ 3 ist q ∈

[
219n6l (l!)3 , 220n6l (l!)3

]
eine mögliche Wahl. Für ein beliebiges n ∈ N kann q ∈

[
223n6l (l!)3 , 224n6l (l!)3

]
sein.

Diese Parameterwahlen können ähnlich wie die Wahl für n ≥ 100 am Schluss des obigen
Korrektheitsbeweises begründet werden.
Ferner sei hier erläutert, inwiefern sich Verfahren 8.2.1 von dem in [ABV+12] unter-

scheidet. Zum einen ist dort die Menge der Überschneidungen zwischen zwei Identitäten
id und id′ definiert als {j | j ∈ {1, . . . , l}, idj = id′j}. Hier werden nur komponenten-
weise Überschneidungen berücksichtigt, bei denen beide Komponenten 1 sind, was an
Schritt 1 im Algorithmus Dec erkennbar ist. Beide Definitionen von Überschneidungen
sind sinnvoll. Die Definition, die in dieser Arbeit verwendet wird, sorgt für eine bessere
Vergleichbarkeit zum Verfahren aus dem nächsten Abschnitt und für kürzere öffentliche
Parameter, Schlüssel und Schlüsseltexte. So werden in [ABV+12] im geheimen Schlüssel
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alle Vektoren e1, . . . , el sowie im Schlüsseltext alle c1, . . . , cl benötigt. Um solche Vekto-
ren zu berechnen, auch wenn die entsprechende Komponente der Identität 0 ist, müssen
doppelt so viele Matrizen im Algorithmus Setup erstellt werden. Die eine Hälfte der Ma-
trizen wird dann verwendet, falls die Komponente einer Identität 1 ist, und die andere
Hälfte, falls die Komponente 0 ist.

Zum anderen wird hier zur Entschlüsselung nur eine k-elementige Teilmenge der Über-
schneidungen verwendet, weil diese bereits ausreichend ist, und es gibt einen Unterschied
im Schritt 3d), da an selbiger Stelle in [ABV+12] min{r, q − r} < q

4 geprüft wird. Au-

ßerdem wird dort nur
∣∣∣∣∣Dx− ∑

j∈S
DLje

T
j xj

∣∣∣∣∣
q

< q
4 bis auf eine vernachlässigbare Wahr-

scheinlichkeit in Abschnit 4.1 gefordert. Dies reicht für die Abschätzung auf Seite 84–85
im obigen Korrektheitsbeweis aber nicht aus. Um dies einzusehen, betrachte den Fall
M = 1 und q = 4a + 1 für ein a ∈ N. Dann ist bis auf eine vernachlässigbare Wahr-
scheinlichkeit r >

⌊ q
2
⌋
− q

4 . Weil r ∈ Zq ist, gilt somit r ≥
⌊ q

2
⌋
−
⌊ q

4
⌋
bis auf eine

vernachlässigbare Wahrscheinlichkeit. Insbesondere kann nach dieser Abschätzung auch
der Fall r =

⌊ q
2
⌋
−
⌊ q

4
⌋

= 2a − a = a < q
4 auftreten und der Algorithmus Dec würde 0

statt 1 ausgeben. Um solche Fälle nicht extra behandeln zu müssen, wurden Schritt 3d)

im Algorithmus Dec sowie die Forderung an
∣∣∣∣∣Dx− ∑

j∈S
DLje

T
j xj

∣∣∣∣∣
q

angepasst.

Die Sicherheit von Verfahren 8.2.1 wird in Abschnitt 9.3 gezeigt.

8.3. Verfahren basierend auf bilinearen Abbildungen

Im Folgenden wird ein zweites Fuzzy Identitätsbasiertes Verschlüsselungsverfahren be-
trachtet. Dieses Verfahren verwendet bilineare Abbildungen auf Gruppen und wurde
in Abschnitt 4.1 aus [SW05] definiert. Dafür werden Gruppen verwendet, die folgende
Eigenschaft erfüllen.

Definition 8.3.1. G1 und G2 seien Gruppen mit derselben Primordnung. G1 hat eine
zulässige bilineare Abbildung nach G2, falls es eine Abbildung e : G1 × G1 → G2 gibt,
so dass für alle g ∈ Ĝ1 Folgendes gilt:

1. e ist bilinear, d.h. für alle a, b ∈ Z gilt e
(
ga, gb

)
= e (g, g)ab,

2. e ist nicht degeneriert, d.h. e (g, g) ∈ Ĝ2,
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3. e ist effizient berechenbar, d.h. es gibt einen effizienten Algorithmus, der für alle
h1, h2 ∈ G1 das Gruppenelement e (h1, h2) berechnet.

Dabei sei bemerkt, dass formal Familien von Gruppenpaaren
(
(G1, G2)q

)
q∈N Primzahl

betrachtet werden sollten, wobei q die Ordnung der jeweiligen Gruppen ist, so dass der
effiziente Algorithmus als Polynomialzeitalgorithmus in dlog qe zu verstehen ist. Grup-
pen, die obige Eigenschaft erfüllen, können konstruiert werden. Als bilineare Abbildung
kann dafür zum Beispiel eine modifizierte Variante der Weil-Paarung verwendet werden
[BF03].

Mit obiger Definition können die Parameter aufgelistet werden, welche für die Be-
schreibung des Verschlüsselungsverfahrens benötigt werden.

• λ ∈ N sei der Sicherheitsparameter.

• q := q (λ) ∈ N sei eine Primzahl, so dass log (q) polynomiell in λ ist. Die verwen-
deten Gruppen haben Ordnung q.

• G1 und G2 seien Gruppen der Ordnung q, so dass G1 eine zulässige bilineare
Abbildung nach G2 hat. Die meisten Berechnungen im Verfahren werden in diesen
Gruppen ausgeführt.

• e : G1 ×G1 → G2 sei eine zulässige bilineare Abbildung.

• Außerdem sei g ∈ Ĝ1. Weil G1 Primordnung hat, ist somit g ein Erzeuger von G1.
e (g, g) ist ein Erzeuger von G2, da e (g, g) ∈ Ĝ2 ist und G2 Primordnung hat.

• l := l (λ) ∈ N mit l < q sei polynomiell in λ und bezeichne die Anzahl aller
möglichen Attribute.

• k ∈ N mit k ≤ l bezeichne die Mindestanzahl an Übereinstimmungen zwischen
der Identität eines Teilnehmers und der Identität eines Schlüsseltextes, damit der
Teilnehmer den Schlüsseltext entschlüsseln kann.

Nun können die benötigten vier Algorithmen mit Polynomialzeit in λ beschrieben
werden.
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Verfahren 8.3.2.

• Setup (λ, l, k).

1. Für alle i ∈ {1, . . . , l} wähle ti ∈ Zq \ {0} zufällig gleichverteilt und berechne
Ti := gti ∈ G1.

2. Wähle y ∈ Zq zufällig gleichverteilt und berechne Y := e (g, g)y ∈ G2.

3. Gib sowohl PP := (k, Y, T1, T2, . . . , Tl) als auch MK := (y, t1, t2, . . . , tl) aus.

• KeyGen (PP,MK, id) mit id = (id1, . . . , idl)T ∈ {0, 1}l.

1. Wähle p ∈ Zq [X] zufällig gleichverteilt, so dass p (0) = y ist und p den Grad
k − 1 hat.

2. Für alle i ∈ {1, . . . , l} mit idi = 1 berechne di := p(i)
ti
∈ Zq und Di := gdi ∈ G1.

3. Gib SKid := (id, {Di | i ∈ {1, . . . , l}, idi = 1}) aus.

• Enc
(
PP, id′,M

)
mit id′ =

(
id′1, . . . , id′l

)T ∈ {0, 1}l und M ∈ G2.

1. Wähle s ∈ Zq zufällig gleichverteilt.

2. Berechne E := MY s ∈ G2.

3. Für alle i ∈ {1, . . . , l} mit id′i = 1 berechne Ei := T si ∈ G1.

4. Gib CTid′ :=
(
id′, E, {Ei | i ∈ {1, . . . , l}, id′i = 1}

)
aus.

• Dec (PP,CTid′ ,SKid).

1. Setze J := {i | i ∈ {1, . . . , l}, idi = id′i = 1}.

2. Wenn |J | < k ist, dann gib ⊥ als Platzhalter für „keine Entschlüsselung“ aus.

3. Wenn |J | ≥ k ist, dann berechne Folgendes:

a) Wähle S ⊆ J mit |S| = k.

b) Für alle i ∈ S setze Li :=
∏

j∈S\{i}

−j
i−j ∈ Zq.

c) Berechne M ′ := E

(∏
i∈S

(e (Di, Ei))Li
)−1

∈ G2.

d) Gib M ′ aus.

In diesem Verfahren wird eine Nachricht M durch Multiplikation mit dem zufällig
gleichverteilten Gruppenelement e (g, g)sy ∈ G2 in ihrem Schlüsseltext verborgen. Mit
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den zusätzlichen Schlüsseltextelementen der Form Ei = gsti und einem passendem ge-
heimen Schlüssel kann jeweils e (Di, Ei) = e (g, g)sp(i) berechnet werden. Weil mit ei-
nem passendem Schlüssel k solche Gruppenelemente berechnet werden können, liefert
Lagrange-Interpolation im Exponenten eine Rekonstruktion von e (g, g)sy und somit
auch von M . Dies wird im nun folgenden Korrektheitsbeweis ersichtlich, der deutlich
einfacher ist als beim Verfahren 8.2.1.

Theorem 8.3.3. Das Verfahren 8.3.2 ist korrekt.

Beweis. Das im Algorithmus KeyGen gewählte Polynom p hat den Grad k− 1 und lässt
sich deshalb mit k gegebenen, paarweise verschiedenen Stützstellen mittels Lagrange-
Interpolation berechnen. Demnach ist

∑
i∈S

Lip (i) = p (0) und es gilt

M ′ = E

(∏
i∈S

(e (Di, Ei))Li
)−1

= MY s

(∏
i∈S

(
e
(
gdi , T si

))Li)−1

= Me (g, g)sy
(∏
i∈S

(
e

(
g
p(i)
ti , gsti

))Li)−1

= Me (g, g)sy
(∏
i∈S

(
e (g, g)sp(i)

)Li)−1

= Me (g, g)sy
(∏
i∈S

e (g, g)sLip(i)
)−1

= Me (g, g)sy
(
e (g, g)

s
∑
i∈S

Lip(i)
)−1

= Me (g, g)sy
(
e (g, g)sp(0)

)−1

= Me (g, g)sy (e (g, g)sy)−1

= M.

Obiges Verfahren entschlüsselt also immer korrekt und damit ist alles gezeigt.

Die Sicherheit von Verfahren 8.3.2 wird in Abschnitt 9.4 gezeigt.
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9. Sicherheitsannahmen und -beweise

In diesem Kapitel wird die Sicherheit der beiden eingeführten Fuzzy Identitätsbasier-
ten Verschlüsselungsverfahren gezeigt. Außerdem werden die Sicherheitsannahmen, auf
denen diese Verfahren beruhen, miteinander verglichen. Zuvor wird das gemeinsame Si-
cherheitsmodell beider Verfahren eingeführt.

9.1. Sicherheitsmodell

Verschlüsselungsverfahren sollen Vertraulichkeit gewährleisten. Dies bedeutet, dass Nach-
richten nur von befugten Empfängern gelesen werden dürfen. Dafür wäre es wünschens-
wert, dass ein Angreifer aus einem Schlüsseltext gar keine Informationen über den zu-
gehörigen Klartext gewinnen kann. Verfahren, die dies gewährleisten, heißen perfekt
sicher. Allerdings sind solche Verfahren sehr ineffizient, da sie mindestens so viele gehei-
me Schlüssel wie mögliche Klartexte benötigen. Formal wird das Konzept der perfekten
Sicherheit zum Beispiel in Kapitel 2 von [KL07] eingeführt.
In der modernen Kryptografie wird deshalb für die Sicherheit eines Verfahrens etwas

weniger gefordert. Dafür wird ein vemutliches schweres Problem als Sicherheitsannahme
verwendet. Wenn die Sicherheitsannahme zutrifft, d.h. das vemutlich schwere Problem
ist tatsächlich schwer, dann soll ein probabilistischer Polynomialzeitangreifer bis auf
eine vernachlässigbare Wahrscheinlichkeit nichts aus einem Schlüsseltext lernen können.
Bei Attributbasierter Verschlüsselung soll zudem gewährleistet werden, dass mehrere
Unbefugte selbst bei Zusammenarbeit nichts aus einem Schlüsseltext lernen, den keiner
von ihnen alleine entschlüsseln kann.
Die Sicherheit der beiden vorgestellten Fuzzy Identitätsbasierten Verschlüsselungsver-

fahren wird allerdings mit einem schwächeren Sicherheitsmodell gezeigt. Dieses wird nun
formal definiert, bevor darauf eingegangen wird, welche Abstriche dieses Modell mit sich
bringt. Das Modell wird in dieser Form auch in Abschnitt 2.1 von [SW05] beschrieben.
Der Parameter k ∈ N gibt wie auch im letzten Kapitel die Anzahl der Überschneidun-
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gen zwischen zwei Identitäten an, die notwendig sind, um eine mit der einen Identität
verschlüsselten Nachricht mit einem Schlüssel zur anderen Identität zu entschlüsseln.

Definition 9.1.1. Das Fuzzy Selective-ID Spiel zwischen einem Angreifer und einem
Herausforderer hat folgenden Ablauf.

1. Zielfestlegung. Der Angreifer gibt die Identität id∗ bekannt, bezüglich welcher er
herausgefordert werden möchte.

2. Setup. Der Herausforderer führt den Algorithmus Setup des Fuzzy Identitätsba-
sierten Verschlüsselungsverfahrens mit einem Sicherheitsparameter λ ∈ N aus und
gibt dem Angreifer die öffentlichen Parameter.

3. Phase 1. Der Angreifer darf geheime Schlüssel für Identitäten mit weniger als k
Übereinstimmungen mit id∗ beim Herausforderer erfragen.

4. Herausforderung. Der Angreifer gibt zwei Nachrichten M0,M1 der gleichen Länge
aus. Der Herausforderer wirft eine Münze b ∈ {0, 1} (das heißt er wählt b ∈ {0, 1}
zufällig gleichverteilt) und gibt dem Angreifer den Schlüsseltext zur Nachricht Mb

unter der Identität id∗.

5. Phase 2. Phase 1 wird wiederholt.

6. Schätzung. Der Angreifer gibt eine Schätzung b′ ∈ {0, 1} von b aus.

Da davon ausgegangen werden kann, dass ein Angreifer immer mit mindestens Wahr-
scheinlichkeit 1

2 die richtige Schätzung ausgibt, kann der Vorteil eines Angreifers und
damit die Sicherheit eines Verfahrens wie folgt definiert werden.

Definition 9.1.2.

• Der Vorteil eines Angreifers im Fuzzy Selective-ID Spiel ist definiert als
Pr (b′ = b) − 1

2 , wobei die Wahrscheinlichkeit über die zufälligen Wahlen von An-
greifer und Herausforderer ist.

• Ein Fuzzy Identitätsbasiertes Verschlüsselungsverfahren heißt sicher im Fuzzy
Selective-ID Sicherheitsmodell, falls jeder Angreifer mit Polynomialzeit in λ höch-
stens in λ vernachlässigbaren Vorteil im Fuzzy Selective-ID Spiel hat.
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Im Fuzzy Selective-ID Spiel darf der Angreifer sogar zwei Nachrichten festlegen und
er soll trotzdem bis auf eine vernachlässigbare Wahrscheinlichkeit nicht entscheiden kön-
nen, welche von beiden Nachrichten vom Herausforderer verschlüsselt wurde. Somit wird
formalisiert, dass ein Angreifer keine Informationen aus einem Schlüsseltext erhält. Die
Anfragen in den Phasen 1 und 2 decken den Fall ab, dass mehrere Unbefugte zusam-
menarbeiten.
Trotzdem liefert dieses Modell noch nicht die eigentlich gewünschte Sicherheit, denn

der Angreifer muss zu Beginn seines Angriffs die Identität festlegen, unter welcher später
eine der beiden Nachrichten verschlüsselt werden wird. Erst danach werden die öffentli-
chen Parameter und der Hauptschlüssel von einem Herausforderer generiert. Dann star-
tet der eigentliche Angriff, bei dem der Angreifer geheime Schlüssel beim Herausforderer
erfragen darf und entscheiden soll, welche von seinen zwei festgelegten Nachrichten unter
der von ihm bereits festgelegten Identität durch den Herausforderer verschlüsselt wurde.
In der Praxis wird aber natürlich selten der Fall eintreten, dass ein System erst aufge-
setzt wird, nachdem ein Angreifer bekannt gegeben hat, was er angreifen möchte. Daher
ist oben definiertes Modells deutlich schwächer als das analoge Modell ohne vorherige
Festlegung der anzugreifenden Identität, welches das eigentlich gewünschte Modell ist.
Nichtsdestotrotz ist es sinnvoll, Verfahren zu betrachten, deren Sicherheit nur im schwä-
cheren Modell gezeigt werden kann, weil die Techniken aus dem schwächeren Modell für
Sicherheitsbeweise im stärkeren Modell verwendet werden können [LW12].

9.2. Sicherheitsannahmen

Die Sicherheit der beiden vorgestellten Verfahren beruht auf je einem Problem, welches
als schwer angenommen wird. Dies bedeutet, dass es einen Polynomialzeitalgorithmus
für das vermutlich schwere Problem gibt, falls es einen Polynomialzeitangreifer mit nicht
vernachlässigbarem Vorteil im obigen Spiel gibt.
Beim Verfahren 8.2.1 ist Unterscheidungs-LWEq,Ψα aus Definition 4.3.7 das vermutlich

schwere Problem. In Abschnitt 4.3 wurde bereits diskutiert, warum dieses Problem als
schwer angenommen wird. Einer der Hauptgründe ist die dort beschriebene Reduktion
von O. Regev, die in Theorem 4.3.8 zusammengefasst wurde. In dieses Theorem werden
nun die am Ende des Beweises zu Theorem 8.2.8 erhaltenen Parameter von Seite 88 einge-
setzt. Es seien jetzt also n ∈ Nmit n ≥ 100, l ∈ Nmit l ≤ n, q ∈

[
211n6l (l!)3 , 212n6l (l!)3

]
eine Primzahl und α := 3

√
n
q . Dann ist l = nε für ein ε ∈ [0, 1] und für jede in n polyno-
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mielle Funktion p (n) gilt

|p (n) · q| ≤ |p (n)| 212n6l (l!)3 ≤ |p (n)| 212n6l
(
ll
)3

= |p (n)| 212n6l23l log l = |p (n)| 212n6nε23nεε logn.

Ist ε = 0, so ist p (n) · q polynomiell in n. Für ε > 0 ist p (n) · q ∈ 2Õ(nε). Weil
n
α = nq

3
√
n

=
√
nq
3 ist, gilt Analoges für n

α .
Im Folgenden wird davon ausgegangen, dass die Eingabegrößen für GapSVPγ und

SIVPγ polynomiell im Gitterang n sind. Theorem 4.3.8 sagt nun aus, dass es auf n-
dimensionalen Gittern mit vollem Rang sowohl einen Quantenalgorithmus mit Polyno-
mialzeit für GapSVPγ als auch einen Quantenalgorithmus mit Polynomialzeit für SIVPγ
gibt, wobei γ ∈ Õ (nc) für ein c ∈ R>0 ist, falls es einen Polynomialzeitalgorithmus für
Unterscheidungs-LWEq,Ψα gibt und ε = 0 ist. Wie in Abschnitt 4.1 angegeben, erreichen
Polynomialzeitalgorithmen aber bisher nur subexponentielle Approximationsfaktoren für
GapSVPγ und SIVPγ . Deshalb lässt sich vermuten, dass Unterscheidungs-LWEq,Ψα mit
obigen Parametern für ε = 0 schwer ist.
Im Fall ε > 0 ergibt sich aus Theorem 4.3.8, dass es auf n-dimensionalen Gittern mit

vollem Rang einen Quantenalgorithmus für GapSVPγ sowie einen Quantenalgorithmus
für SIVPγ gibt, wobei der Approximationsfaktor γ und die Laufzeit jeweils in 2Õ(nε) sind,
falls es einen Polynomialzeitalgorithmus für Unterscheidungs-LWEq,Ψα gibt. Über diese
Größenordnung des Approximationsfaktors ist für ε ∈ (0, 1) allerdings nichts bekannt.
Wie in Abschnitt 4.1 erwähnt, erreichen Polynomialzeitalgorithmen für GapSVPγ bzw.
SIVPγ nur Approximationsfaktoren γ ∈ 2O

(
n log logn

logn

)
. Aber für Approximationsfaktoren

γ ∈ 2Õ(nε) mit ε ∈ (0, 1) kann keine Aussage getroffen werden. Daher kann dann auch
keine Aussage über die Schwere von Unterscheidungs-LWEq,Ψα mittels Theorem 4.3.8
getroffen werden.
Für ε = 1 kann aufgrund der bereits bekannten Algorithmen für GapSVPγ bzw.

SIVPγ kein Schluss auf die Schwere von Unterscheidungs-LWEq,Ψα mit Theorem 4.3.8
gezogen werden. Um auf Unterscheidungs-LWEq,Ψα als schweres Problem aufgrund von
Theorem 4.3.8 hoffen zu können, sollte also ε nahe bei 0 gewählt werden.
Außerdem sollte wegen des Zusammenhangs zwischen Unterscheidungs-LWEq,Ψα und

GapSVPγ n > 100 gewählt werden, damit die Sicherheitsannahme nicht zu schwach
ist, denn Untersuchungen in [GN08] haben gezeigt, dass SVP bei Gittern mit Rang 60
innerhalb einer Stunde gelöst werden kann und dass sich vermuten lässt, dass SVPn
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bis zum Rang 250 im Worst Case sowie bis zum Rang 500 im Average Case leicht zu
berechnen ist.
Die Sicherheit des Verfahrens 8.3.2 beruht auf einem völlig anderen Problem, wel-

ches eine Abwandlung der Entscheidungsvariante des Bilinear Diffie-Hellman Problem
ist. Dafür seien G1, G2 Gruppen der Ordnung q, wobei q ∈ N eine Primzahl ist, und
e : G1 × G1 → G2 sei eine zulässige bilineare Abbildung. Zunächst wird das Bilinear
Diffie-Hellman Problem zusammen mit einer abgewandelten Version definiert.

Definition 9.2.1.

• Beim Bilinear Diffie-Hellman Problem (BDH) ist ein Tupel
(
g, ga, gb, gc

)
∈ G4

1

gegeben, wobei g ∈ Ĝ1 und a, b, c ∈ Zq sind. Das Ziel ist es, e (g, g)abc ∈ G2

auszugeben.

• Beim Modified Bilinear Diffie-Hellman Problem (MBDH) ist ein Tupel(
g, ga, gb, gc

)
∈ G4

1 gegeben, wobei g ∈ Ĝ1 und a, b, c ∈ Zq mit c 6= 0 sind. Das
Ziel ist es, e (g, g)d ∈ G2 mit d := ab

c ∈ Zq auszugeben.

Die Entscheidungsvariante von MBDH, auf welcher die Sicherheit von Verfahren 8.3.2
beruht, lässt sich wie folgt formulieren.

Definition 9.2.2.

• Beim Entscheidungs-MBDH ist ein Tupel
(
g, ga, gb, gc, e (g, g)d

)
∈ G4

1 × G2 gege-
ben, wobei g ∈ Ĝ1 und a, b, c, d ∈ Zq mit c 6= 0 sind. Das Ziel ist, zu entscheiden,
ob d = ab

c ist.

• Der Vorteil eines Algorithmus A, der nur 1 und 0 ausgeben kann, bei Entscheidungs-
MBDH ist definiert als

1
2

∣∣∣Pr
(
A
(
g, ga, gb, gc, e (g, g)

ab
c

)
= 1

)
− Pr

(
A
(
g, ga, gb, gc, e (g, g)d

)
= 1

)∣∣∣ ,
wobei die Wahrscheinlichkeiten über die zufälligen Wahlen von A und die zufällig
gleichverteilten Wahlen von g ∈ Ĝ1 sowie a, b, d ∈ Zq und c ∈ Zq \ {0} sind.

• Ein Algorithmus A löst Entscheidungs-MBDH, falls er nur 1 oder 0 ausgeben kann
und sein Vorteil bei Entscheidungs-MBDH nicht vernachlässigbar ist.
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Für letztere Definition sollten der Vollständigkeit halber wieder Familien von Grup-
penpaaren

(
(G1, G2)q

)
q∈N Primzahl

betrachtet werden, so dass die Vernachlässigbarkeit
in dlog qe zu verstehen ist. Es gibt Gruppen G1 und G2 mit Primordnung q und zuläs-
siger bilinearer Abbildung e : G1 × G1 → G2, von denen vermutet wird, dass es keinen
(probabilistischen) Polynomialzeitalgorithmus gibt, der Entscheidungs-MBDH auf die-
sen Gruppen löst. Wie diese Gruppen konstruiert werden können, lässt sich zum Beispiel
in Abschnitt 5.1 von [BF03] finden.
Im Gegensatz zum Learning with Errors Problem gibt es aber keine Beweise, die zeigen,

dass Entscheidungs-MBDH NP-schwer ist und es gibt keine vergleichbaren Zusammen-
hänge zu Problemen imWorst Case wie in Theorem 4.3.8. Außerdem lässt sich der diskre-
te Logarithmus inG1 auf Quantencomputern in Polynomialzeit berechen [Sho97], d.h. für
jeden Erzeuger g ∈ Ĝ1 und jedes h ∈ G1 lässt sich effizient x ∈ Zq finden, so dass gx = h

ist. Daher können aber auch in Polynomialzeit a, b, c ∈ Zq aus
(
g, ga, gb, gc

)
∈ G4

1 auf
Quantencomputern berechnet werden und somit sowohl MBDH als auch Entscheidungs-
MBDH gelöst werden. Beim Learning with Errors Problem scheinen Quantencomputer
jedoch keinen Fortschritt gegenüber klassischen Computern zu bringen [Reg10]. Daher
ist die Verwendung des Learning with Errors Problem als Sicherheitsannahme besser
begründbar.

9.3. Sicherheitsbeweis des Verfahrens basierend auf
Gitterproblemen

In diesem und dem folgendem Abschnitt wird die Sicherheit der beiden vorgestellten
Verfahren im Sicherheitsmodell aus Abschnitt 9.1 gezeigt. Es wird mit Verfahren 8.2.1
begonnen. Dabei seien die Parameter n = λ ∈ N, q ∈ N Primzahl, 5n log q ≤ m ∈ N
n ≥ l ∈ N, l ≥ k ∈ N, α ∈ (0, 1) und σ = m (f (m))2 mit f : [1,∞) → R,
m 7→ (logm)

1
2 +δ für ein festes δ ∈

(
0, 1

2

)
wie in der Beschreibung des Verfahrens.

In [ABV+12] wird die Sicherheit des Verfahrens in Theorem 1 formuliert. Diese Formu-
lierung ist aber fehlerhaft, ebenso wie die darauffolgende Beweisskizze. Dies wird nun
korrigiert.

Theorem 9.3.1. Wenn es einen probabilistischen Angreifer A mit Polynomialzeit in n
und mit Vorteil ε ∈

(
0, 1

2

]
im Fuzzy Selective-ID Spiel für das Verfahren 8.2.1 gibt, dann

existiert ein probabilistischer Algorithmus B mit Polynomialzeit in n und mit Vorteil ε
2
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bei Unterscheidungs-LWEq,Ψα.

Beweis. B benutzt zum Unterscheiden der Verteilungen A, indem er das Fuzzy Selective-
ID Spiel in der Rolle des Herausforderers wie folgt simuliert. Während der Simulation
müssen die Verteilungen aller Parameter, Schlüssel und gültigen Schlüsseltexte, die A
von B bekommt, statistisch nah zu den entsprechenden Verteilungen im Verfahren 8.2.1
sein, damit A keinen Unterschied zwischen der Simulation und dem Fuzzy Selective-
ID Spiel zum Verschlüsselungsverfahren bemerkt und somit die Annahme, dass A den
Vorteil ε hat, auch angewendet werden kann.

1. Instanziierung. B stellt (lm+ 1) Anfragen an das gegebene Orakel O und er-
hält damit (w1, v1),

(
w1

1, v
1
1
)
,
(
w2

1, v
2
1
)
, . . . , (wm1 , vm1 ) , . . . ,

(
w1
l , v

1
l

)
,
(
w2
l , v

2
l

)
, . . . ,

(wml , vml ) ∈ Znq × Zq.

2. Zielfestlegung. A gibt die Identität id∗ ∈ {0, 1}l bekannt, bezüglich welcher er
herausgefordert werden möchte.

3. Setup. B konstruiert die öffentlichen Parameter folgendermaßen:

a) Für alle i ∈ {1, . . . , l} mit id∗i = 1 bestehe die Matrix Ai ∈ Zn×mq aus den
Spalten w1

i , . . . , w
m
i .

Damit ist Ai zufällig gleichverteilt.

b) Für alle i ∈ {1, . . . , l} mit id∗i = 0 sei (Ai, Ti) ∈ Zn×mq × Zm×m eine Ausgabe
von TrapGen (n,m, q).
Daher ist die Verteilung von Ai ∈ Zn×mq statistisch nah zur Gleichverteilung.

c) Setze u := w1 ∈ Znq .

Die öffentlichen Parameter PP := (k, u,A1, A2, . . . , Al) werden nun A übergeben.
Im Verfahren 8.2.1 ist für alle i ∈ {1, . . . , l} die Verteilung der Matrizen Ai ∈ Zn×mq

statistisch nah zur Gleichverteilung. Da dort außerdem der Vektor u ∈ Znq zufällig
gleichverteilt ist, ist die Verteilung der öffentlichen Parameter dieser Simulation
statistisch nah zur Verteilung der öffentlichen Parameter im Verfahren 8.2.1.

4. Phase 1 und 2. Immer wenn A einen geheimen Schlüssel für eine Identität
id ∈ {0, 1}l mit |{i | i ∈ {1, . . . , l}, idi = id∗i = 1}| < k erfragt, konstruiert B
diesen Schlüssel wie folgt:

a) Sei I := {i | i ∈ {1, . . . , l}, idi = id∗i = 1} sowie t := |I| < k.
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b) Für alle i ∈ I sei ei ∈ Zm eine Ausgabe von SampleGaussian (Zm, Im, σ, 0)
aus Theorem 6.1.2 und ûi := Aiei ∈ Zq.
Dann ist die Verteilung von ei ∈ Zm statistisch nah zu DZm,σ,0. Aus Lem-
ma 6.2.5 folgt, dass Ai bis auf eine vernachlässigbare Wahrscheinlichkeit
vollen Zeilenrang hat, und wegen Theorem 6.2.4 gibt es bis auf eine ver-
nachlässigbare Wahrscheinlichkeit eine Basis für Λ⊥q (Ai), deren Norm durch
mf (n) beschränkt ist. Nach Lemma 5.3.4 gibt es daher in m vernachläs-
sigbare ε1 := ε1 (m), ε2 := ε2 (m) ∈ R>0, so dass ηε1 (Zm) ≤ f (m) ≤ σ

und ηε2
(
Λ⊥q (Ai)

)
≤ f (m) ·mf (n) ≤ σ bis auf eine vernachlässigbare Wahr-

scheinlichkeit ist. Deshalb ist nach Lemma 6.2.8 bis auf eine vernachlässigbare
Wahrscheinlichkeit die Verteilung von ûi statistisch nah zur Gleichverteilung
auf Znq .

Wegen ûi = Aiei folgt, dass ebenfalls ei ∈ Λûiq (Ai) gilt. Außerdem ist die
Verteilung von ei eingeschränkt auf Λûiq (Ai) statistisch nah zu DΛûiq (Ai),σ,0

.
Um dies einzusehen, bezeichne D die Verteilung von ei ∈ Zm. Dann gilt für
x ∈ Zm

Pr
(
ei = x | ei ∈ Λûiq (Ai)

)
=

Pr
(
ei ∈ Λûiq (Ai) | ei = x

)
Pr (ei = x)

Pr
(
ei ∈ Λûiq (Ai)

)
= Pr

(
ei ∈ Λûiq (Ai) | ei = x

) D (x)
D
(
Λûiq (Ai)

)

=


0 , falls x /∈ Λûiq (Ai)
D(x)

D
(

Λûiq (Ai)
) , falls x ∈ Λûiq (Ai)

nach dem Bayestheorem. Deshalb ist D
D
(

Λûiq (Ai)
) die Verteilung von ei einge-

schränkt auf Λûiq (Ai). Weil aber D
D
(

Λûiq (Ai)
) statistisch nah zu DZm,σ,0

DZm,σ,0

(
Λûiq (Ai)

)
ist und ferner

DZm,σ,0 (x)
DZm,σ,0

(
Λûiq (Ai)

) = ρσ,0 (x)
ρσ,0 (Zm)

ρσ,0 (Zm)
ρσ,0

(
Λûiq (Ai)

) = ρσ,0 (x)
ρσ,0

(
Λûiq (Ai)

)
= DΛûiq (Ai),σ,0

(x)

für x ∈ Λûiq (Ai) gilt, ist die Verteilung von ei eingeschränkt auf Λûiq (Ai)
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statistisch nah zu DΛûiq (Ai),σ,0
.

c) Für jedes i ∈ {1, . . . , l} mit idi = 1 soll im Verschlüsselungsverfahren gelten,
dass ûi von der Form ûi = u+a1i+a2i

2 + . . .+ak−1i
k−1 mit a1, . . . , ak−1 ∈ Znq

ist. Um die Vektoren a1, . . . , ak−1 eindeutig zu bestimmen, werden zusätzlich
zum bekannten u ∈ Znq k − 1 Vektoren ûi ∈ Znq benötigt. t solche Vektoren
wurden bereits in Schritt b) bestimmt, wobei deren Verteilung bis auf eine
vernachlässigbare Wahrscheinlichkeit statistisch nah zur Gleichverteilung auf
Znq ist. Da t ≤ k − 1 ist, wählt B nun weitere k − 1 − t Vektoren ûi ∈ Znq
für i ∈ J zufällig gleichverteilt, wobei J ⊆ {1, . . . , l} \ I mit |J | = k − 1 − t
ist. Damit sind dann sowohl a1, . . . , ak−1 ∈ Znq als auch die restlichen ûi für
i ∈ {1, . . . , l} \ (I ∪ J) eindeutig bestimmt.

d) Für alle i ∈ {1, . . . , l} \ I mit idi = 1 sei ei ∈ Zm eine Ausgabe von
SamplePre (Ai, Ti, ûi, σ).
Daher gilt ûi = Aiei und die Verteilung von ei ist statistisch nah zuDΛûiq (Ai),σ,0

.

B gibt A den geheimen Schlüssel SKid := (id, {ei | i ∈ {1, . . . , l}, idi = 1}).
Nach Konstruktion des Schlüssels gilt für alle i ∈ {1, . . . , l} mit idi = 1, dass
ûi = Aiei ist und dass die Verteilung von ei auf Λûiq (Ai) statistisch nah zu
DΛûiq (Ai),σ,0

ist. Da im Verfahren 8.2.1 für alle i ∈ {1, . . . , l} mit idi = 1 die Ver-
teilung der ei ∈ Zm statistisch nah zu DΛûiq (Ai),σ,0

sowie ûi = Aiei ist und obige
Konstruktion die zufällig gleichverteilte Wahl der Polynome aus dem Algorith-
mus KeyGen simuliert, ist die Verteilung der geheimen Schlüssel in der Simulation
statistisch nah zur Verteilung der geheimen Schlüssel im Verfahren 8.2.1.

5. Herausforderung. B wirft eine Münze b ∈ {0, 1} und berechnet Folgendes:

a) Es sei c0 := Dv1 + b
⌊ q

2
⌋
∈ Zq, wobei wieder D := (l!)2 ist.

b) Für alle i ∈ {1, . . . , l} mit id∗i = 1 sei außerdem ci :=
(
Dv1

i , . . . , Dv
m
i

)T ∈ Zmq .

B gibt dann CTid∗ := (id∗, c0, {ci | i ∈ {1, . . . , l}, id∗i = 1}) aus.
Hier ist zu beachten, dass A zu Beginn dieses Schrittes nicht zwei Nachrichten glei-
cher Länge ausgeben muss, da 0 und 1 die beiden einzigen möglichen Nachrichten
sind.

6. Schätzung. A gibt eine Schätzung b′ ∈ {0, 1} von b aus. B akzeptiert, falls b′ = b

ist, und ansonsten lehnt B ab.
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Um den Vorteil von B bei Unterscheidungs-LWEq,Ψα zu analysieren, werden folgende
zwei Fälle betrachtet.

• Falls O = OU ist, so sind v1, v
1
1, v

2
1, . . . , v

m
1 , . . . , v

1
l , v

2
l , . . . , v

m
l ∈ Zq zufällig gleich-

verteilt und unabhängig voneinander. Damit sind ebenfalls c0 ∈ Zq sowie alle
ci ∈ Zmq mit id∗i = 1 zufällig gleichverteilt und unabhängig voneinander. In dieser
Situation erhält damit A keine Information über b und somit gilt

Pr (B akzeptiert | O = OU ) = Pr
(
b′ = b

∣∣ O = OU
)

= 1
2 .

• FallsO = OA
s,Ψα

für ein zufällig gleichverteiltes s ∈ Znq ist, so gilt v1 = wT1 s+x1 mit

x1 ∼ Ψα und für alle i ∈ {1, . . . , l} und alle j ∈ {1, . . . ,m} gilt vji =
(
wji

)T
s+ xji ,

wobei die xji ∼ Ψα unabhängig voneinander und unabhängig von x1 sind. Daher
ist

c0 = D
(
wT1 s+ x1

)
+ b

⌊
q

2

⌋
= uT (Ds) +Dx1 + b

⌊
q

2

⌋
.

Ferner folgt für alle i ∈ {1, . . . , l} mit id∗i = 1

ci = D
(
v1
i , . . . , v

m
i

)T
= D

((
w1
i

)T
s+ x1

i , . . . , (wmi )T s+ xmi

)T
= D

(
ATi s+ xi

)
= ATi (Ds) +Dxi

mit xi =
(
x1
i , . . . , x

m
i

)T . Deshalb gibt B in dieser Situation A einen Schlüsseltext
zur Nachricht b unter der Identität id∗, dessen Verteilung der Verteilung der von
Enc (PP, id∗, b) erstellten Schlüsseltexte entspricht. Weil die Verteilung der öffent-
lichen Parameter und der von A erfragten geheimen Schlüssel in dieser Simulation
statistisch nah zur Verteilung der öffentlichen Parameter und der geheimen Schlüs-
sel im Verfahren 8.2.1 ist, bemerkt A keinen Unterschied zwischen der Simulation
und dem Fuzzy Selective-ID Spiel zum Verschlüsselungsverfahren. Daher hat A in
dieser Situation den Vorteil ε und es gilt somit

Pr
(
B akzeptiert

∣∣∣ O = OA
s,Ψα

)
= Pr

(
b′ = b

∣∣∣ O = OA
s,Ψα

)
= 1

2 + ε.
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Demnach folgt, dass

1
2

∣∣∣Pr
(
B akzeptiert

∣∣∣ O = OA
s,Ψα

)
− Pr (B akzeptiert | O = OU )

∣∣∣
= 1

2

∣∣∣∣(1
2 + ε

)
− 1

2

∣∣∣∣ = ε

2

ist. B hat also den Vorteil ε2 .
Da A ein Polynomialzeitalgorithmus ist, gilt dies auch für B und daher ist alles gezeigt.

Falls es nun einen Angreifer wie im Theorem 9.3.1 mit in n nicht vernachlässigbarem
Vorteil gäbe, so würde es einen effizienten Algorithmus geben, der Unterscheidungs-
LWEq,Ψα löst. Deswegen ist Verfahren 8.2.1 sicher im Fuzzy Selective-ID Sicherheits-
modell unter der Annahme, dass es keinen effizienten Algorithmus für Unterscheidungs-
LWEq,Ψα gibt.

9.4. Sicherheitsbeweis des Verfahrens basierend auf bilinearen
Abbildungen

Mit einer Simulation des Fuzzy Selective-ID Spiels wird nun ebenfalls die Sicherheit
von Verfahren 8.3.2 gezeigt. Dabei seien die Parameter q ∈ N Primzahl, l ∈ N und
l ≥ k ∈ N, die Gruppen G1 und G2 der Ordnung q sowie die zulässige bilineare Abbildung
e : G1×G1 → G2 wie in der Beschreibung des Verfahrens. Zudem sei der Sicherheitspa-
rameter λ = dlog qe. Dieser Beweis ist in leicht abgewandelter Form auch in Kapitel 5
von [SW05] aufgeführt.

Theorem 9.4.1. Wenn es einen probabilistischen Angreifer A mit Polynomialzeit in λ
und mit Vorteil ε ∈

(
0, 1

2

]
im Fuzzy Selective-ID Spiel für das Verfahren 8.3.2 gibt, dann

existiert ein probabilistischer Algorithmus B mit Polynomialzeit in λ und mit Vorteil ε
2

bei Entscheidungs-MBDH.

Beweis. B benutzt für seine Entscheidung A, indem er das Fuzzy Selective-ID Spiel
in der Rolle des Herausforderers wie folgt simuliert. Während der Simulation müssen
die Verteilungen aller Parameter, Schlüssel und gültigen Schlüsseltexte, die A von B
bekommt, statistisch nah zu den entsprechenden Verteilungen im Verfahren 8.3.2 sein,
damit A keinen Unterschied zwischen der Simulation und dem Fuzzy Selective-ID Spiel
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zum Verschlüsselungsverfahren bemerkt und somit die Annahme, dass A den Vorteil
ε hat, auch angewendet werden kann. In diesem Beweis wird sogar gezeigt, dass die
entsprechenden Verteilungen identisch sind.

1. Instanziierung. B erhält ein Tupel
(
g, ga, gb, gc, e (g, g)d

)
∈ G4

1×G2, wobei g ∈ Ĝ1

sowie a, b ∈ Zq und c ∈ Zq \ {0} zufällig gleichverteilt und unabhängig vonein-
ander gewählt sind. d ∈ Zq wurde entweder ebenfalls zufällig gleichverteilt und
unabhängig von g, a, b und c gewählt oder durch d = ab

c festgelegt.

2. Zielfestlegung. A gibt die Identität id∗ ∈ {0, 1}l bekannt, bezüglich welcher er
herausgefordert werden möchte.

3. Setup. B konstruiert die öffentlichen Parameter folgendermaßen:

a) Es sei Y := e (g, ga) ∈ G2.

b) Für alle i ∈ {1, . . . , l} mit id∗i = 1 wähle βi ∈ Zq \ {0} zufällig gleichverteilt
und berechne Ti := (gc)βi ∈ G1.

c) Für alle i ∈ {1, . . . , l} mit id∗i = 0 wähle wi ∈ Zq \ {0} zufällig gleichverteilt
und berechne Ti := gwi ∈ G1.

Die öffentlichen Parameter PP := (k, Y, T1, T2, . . . , Tl) werden nun A übergeben.
Weil a ∈ Zq und c ∈ Zq \{0} sowie alle βi ∈ Zq \{0} und alle wi ∈ Zq \{0} zufällig
gleichverteilt und unabhängig voneinander gewählt wurden, ist die Verteilung der
öffentlichen Parameter dieser Simulation identisch zur Verteilung der öffentlichen
Parameter im Verfahren 8.3.2.

4. Phase 1 und 2. Immer wenn A einen geheimen Schlüssel für eine Identität
id ∈ {0, 1}l mit |{i | i ∈ {1, . . . , l}, idi = id∗i = 1}| < k erfragt, konstruiert B
diesen Schlüssel wie folgt:

a) Sei I := {i | i ∈ {1, . . . , l}, idi = 1} sowie t := |I|.

b) Sei J := {i | i ∈ {1, . . . , l}, idi = id∗i = 1}.

c) Für alle i ∈ J wähle di ∈ Zq zufällig gleichverteilt und berechne
Di := gdi ∈ G1.

d) Falls t ≥ k − 1 ist, berechne Folgendes:

i. Sei J ′ ⊆ I eine beliebige Teilmenge mit J ⊆ J ′ und |J ′| = k − 1.
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ii. Für alle i ∈ J ′ \ J wähle λi ∈ Zq zufällig gleichverteilt und berechne
di := λi

wi
∈ Zq und Di := gdi ∈ G1.

Im Algorithmus KeyGen aus Verfahren 8.3.2 wird ein zufällig gleich-
verteilt gewähltes Polynom p ∈ Zq [X] vom Grad k − 1 mit p (0) = a

zur Schlüsselerzeugung verwendet. Um dies zu simulieren, sind nach die-
sem Schritt k − 1 Stützstellen für p zufällig gleichverteilt gewählt wor-
den. Damit stehen insgesamt k Stützstellen fest und p ist eindeutig be-
stimmt. Wegen Schritt 2 im Algorithmus KeyGen ist für alle i ∈ J zudem
di = p(i)

cβi
, also p (i) = cβidi, und für alle i ∈ J ′ \J gilt di = λi

wi
= p(i)

wi
, also

p (i) = λi. Ohne a und c zu kennen, kann B nun für alle i ∈ I \ J ′ auch
Di = gdi mit di := p(i)

wi
∈ Zq wie folgt berechnen.

iii. Sei S := J ′ ∪ {0}.

iv. Für alle j ∈ S setze Lj (X) :=
∏

m∈S\{j}

X−m
j−m ∈ Zq [X].

v. Für alle i ∈ I \ J ′ berechne

Di :=

∏
j∈J

(gc)
βjdjLj(i)

wi

 ∏
j∈J ′\J

g
λjLj(i)
wi

 (ga)
L0(i)
wi ∈ G1.

Dann ist für alle i ∈ I \ J ′ tatsächlich Di = gdi , denn nach Lagrange-
Interpolation gilt p (i) =

∑
j∈J

cβjdjLj (i) +
∑

j∈J ′\J
λjLj (i) + aL0 (i).

e) Falls t < k − 1 ist, berechne Folgendes:

i. Für alle i ∈ I \ J wähle λi ∈ Zq zufällig gleichverteilt und berechne
di := λi

wi
∈ Zq und Di := gdi ∈ G1.

In diesem Fall muss nichts weiter beachtet werden, da weniger als k ge-
wählte Stützstellen für das Polynom p ∈ Zq [X] mit Grad k− 1 das Poly-
nom noch nicht festlegen. Somit kann für alle i ∈ I bereits Di bestimmt
werden, ohne auf Polynominterpolation zurückzugreifen.

B gibt A den geheimen Schlüssel SKid := (id, {Di | i ∈ I}).
Bei obiger Wahl der Di ∈ G1 für i ∈ {1, . . . , l} mit idi = 1 wird implizit ein zufällig
gleichverteiltes Polynom p ∈ Zq [X] mit Grad k− 1 und p (0) = a gewählt, so dass
Di = gdi ist, wobei di = p(i)

cβi
für i ∈ J und di = p(i)

wi
für i ∈ I \J ist. In der Situation

aus Schritt e) wird dieses Polynom nicht eindeutig festgelegt, was aber auch nicht
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erforderlich ist. Somit ist die Verteilung der geheimen Schlüssel in der Simulation
identisch zur Verteilung der geheimen Schlüssel im Verfahren 8.3.2.

5. Herausforderung. A gibt zwei Nachrichten M0,M1 ∈ G2 aus. B wirft eine Münze
b̃ ∈ {0, 1} und berechnet Folgendes:

a) Es sei E := Mb̃

(
e (g, g)d

)
∈ G2.

b) Für alle i ∈ {1, . . . , l} mit id∗i = 1 sei außerdem Ei :=
(
gb
)βi ∈ G1.

B gibt dann CTid∗ := (id∗, E, {Ei | i ∈ {1, . . . , l}, id∗i = 1}) aus.

6. Schätzung. A gibt eine Schätzung b′ ∈ {0, 1} von b̃ aus. B gibt 1 aus, falls b′ = b̃

ist, und ansonsten gibt B 0 aus.

Um den Vorteil von B bei Entscheidungs-MBDH zu analysieren, werden folgende zwei
Fälle betrachtet.

• Falls d ∈ Zq ein zufällig gleichverteiltes Element ist, so ist E ∈ G2 ebenfalls zufällig
gleichverteilt. In dieser Situation erhält damit A keine Information über b̃ und
somit gilt

Pr
(
B
(
g, ga, gb, gc, e (g, g)d

)
= 1

∣∣∣ d ∈ Zq ist zufällig gleichverteilt
)

= Pr
(
b′ = b̃

∣∣∣ d ∈ Zq ist zufällig gleichverteilt
)

= 1
2 .

• Falls d durch d = ab
c festgelegt wurde, so gilt für s := b

c ∈ Zq, dass

E = Mb̃

(
e (g, g)d

)
= Mb̃

(
e (g, g)

ab
c

)
= Mb̃

(
e (g, ga)

b
c

)
= Mb̃Y

s

ist. Für alle i ∈ {1, . . . , l} mit id∗ = 1 ist ferner

Ei =
(
gb
)βi =

(
g
b
c

)cβi
= (gs)cβi =

(
gcβi

)s
= T si .

Weil b ∈ Zq und c ∈ Zq \ {0} zufällig gleichverteilt und unabhängig voneinander
sind, ist auch s ∈ Zq zufällig gleichverteilt. Deshalb gibt B in dieser Situation A
einen Schlüsseltext zur Nachricht Mb̃ unter der Identität id∗, dessen Verteilung
identisch ist zu der Verteilung der von Enc

(
PP, id∗,Mb̃

)
erstellten Schlüsseltexte.

Weil die Verteilung der öffentlichen Parameter und der von A erfragten geheimen
Schlüssel in dieser Simulation identisch zur Verteilung der öffentlichen Parameter
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und der geheimen Schlüssel im Verfahren 8.3.2 ist, bemerkt A keinen Unterschied
zwischen der Simulation und dem Fuzzy Selective-ID Spiel zum Verschlüsselungs-
verfahren. Daher hat A in dieser Situation den Vorteil ε und es gilt

Pr
(
B
(
g, ga, gb, gc, e (g, g)

ab
c

)
= 1

)
= Pr

(
B
(
g, ga, gb, gc, e (g, g)d

)
= 1

∣∣∣∣ d := ab

c

)
= Pr

(
b′ = b̃

∣∣∣∣ d := ab

c

)
= 1

2 + ε.

Insgesamt folgt demnach für d̃ ∈ Zq, welches zufällig gleichverteilt und unabhängig
von g, a, b und c gewählt wurde, dass

1
2

∣∣∣Pr
(
B
(
g, ga, gb, gc, e (g, g)

ab
c

)
= 1

)
− Pr

(
B
(
g, ga, gb, gc, e (g, g)d̃

)
= 1

)∣∣∣
= 1

2

∣∣∣∣(1
2 + ε

)
− 1

2

∣∣∣∣ = ε

2

ist. B hat also den Vorteil ε2 .
Da A ein Polynomialzeitalgorithmus ist, gilt dies auch für B und daher ist alles gezeigt.

Falls es nun einen Angreifer wie im Theorem 9.4.1 mit in λ nicht vernachlässigbarem
Vorteil gäbe, so würde es einen effizienten Algorithmus geben, der Entscheidungs-MBDH
löst. Deswegen ist Verfahren 8.3.2 sicher im Fuzzy Selective-ID Sicherheitsmodell unter
der Annahme, dass es keinen effizienten Algorithmus für Entscheidungs-MBDH gibt.



108

10. Vergleich der Effizienz und
Erweiterbarkeit

10.1. Effizienz

In diesem Abschnitt wird untersucht, wie groß die erstellten Schlüsseltexte, Schlüssel
und öffentlichen Parameter der beiden vorgestellten Verfahren sind. Um konkrete Werte
zu erhalten, wird dies insbesondere für Identitäten der Länge 32 durchgeführt. Damit
können 232 verschiedene Identitäten realisiert werden. Dies ist mehr als die Hälfte der
aktuellen Weltbevölkerung. Trotzdem könnten Identitäten solcher Länge zum Beispiel
für biometrische Anwendungen denkbar sein. Für eine Identität id ∈ {0, 1}l sei zudem
im Folgenden aid := |{i ∈ {1, . . . , l} | idi = 1}|. Beispielhaft wird der Fall aid = 8 zum
Erhalten konkreter Werte betrachtet.
Vor dem Vergleich der beiden Verfahren müssen noch einige Parameter festgesetzt

werden. Wie bereits im letzten Kapitel festgestellt wurde, sollte für Verfahren 8.2.1 der
Sicherheitsparameter λ = n > 100 gewählt werden, um große Sicherheit zu gewähr-
leisten. Weil alle hier untersuchten Schlüsseltext-, Schlüssel- und Parameterlängen bei
wachsendem n zunehmen, sei von nun an n := 100. Dann können die übrigen Parameter
wie auf Seite 88 gewählt werden; also sei insbesondere q ∈

[
211n6l (l!)3 , 212n6l (l!)3

]
eine

Primzahl sowie m := d5n log qe. Damit ist

dlog qe ≥
⌈
log

(
211n6l (l!)3

)⌉
≥
⌈
log

(
2111006

)⌉
= 51,

m ≥
⌈
5n log

(
211n6l (l!)3

)⌉
≥
⌈
500 log

(
2111006

)⌉
= 25432

und im Fall l = 32 sogar

dlog qe ≥
⌈
log

(
211100632 (32!)3

)⌉
= 409,

m ≥
⌈
500 log

(
211100632 (32!)3

)⌉
= 204427.
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Weiterhin sei f : [1,∞) → R,m 7→ (logm)
1
2 +δ für ein festes δ ∈

(
0, 1

2

)
und

σ := m (f (m))2.
Im Verfahren 8.3.2 werden Gruppen G1 und G2 der Primordnung q verwendet. In

der Praxis ist G1 eine Untergruppe einer Gruppe von Punkten einer elliptischen Kur-
ve über Fp, wobei p ≥ q eine Primzahl ist. Elemente in G1 können demnach mit
α1 := 2dlog pe Bits dargestellt werden. G2 ist eine Untergruppe von Fpr \ {0} mit
r ∈ N und r ≥ 2. Daher können Elemente in G2 mit α2 := rdlog pe Bits dargestellt
werden. Dabei wird q so gewählt, dass dlog qe = 271 ist. Dann wird p so bestimmt,
dass dlog pe ∈ [271, 542] ist, und r wird danach minimal gewählt, so dass α2 ≥ 2048 ist.
Demnach ist r ∈ [4, 8]. Diese Parameterwahl wird zum Beispiel in einem Projekt der
Arbeitsgruppe „Codes und Kryptographie“ von der Universität Paderborn verwendet,
um einer Sicherheit von RSA mit Primzahlen der Bitlänge 1024 zu entsprechen.
Nun werden die Längen der Schlüsseltexte, Schlüssel und öffentlichen Parameter vergli-

chen. Bei der Schlüsseltextlänge muss beachtet werden, dass Verfahren 8.2.1 nur jeweils
ein Bit verschlüsselt, wohingegen Verfahren 8.3.2 eine Nachricht aus G2 verschlüsselt.
Deswegen wird die Schlüsseltextlänge pro verschlüsseltem Bit untersucht.

1. Schlüsseltextlänge pro verschlüsseltem Bit.

a) Verfahren 8.2.1. Ein Schlüsseltext zur Identität id ∈ {0, 1}l hat die Form
CTid = (id, c0, {cj | j ∈ {1, . . . , l}, idj = 1}), wobei c0 ∈ Zq und für alle
j ∈ {1, . . . , l} mit idj = 1 cj ∈ Zmq ist. Damit ist die Darstellungsgröße
eines Schlüsseltextes

βGCT := l + dlog qe+ aidmdlog qe ≥ l + 51 + 1297032aid.

Im Fall l = 32 und aid = 8 ist

βGCT ≥ 32 + 409 + 8 · 204427 · 409 = 668885585.

b) Verfahren 8.3.2. Ein Schlüsseltext zur Identität id ∈ {0, 1}l hat die Form
CTid = (id, E, {Ei | i ∈ {1, . . . , l}, idi = 1}), wobei E ∈ G2 und für alle
i ∈ {1, . . . , l} mit idi = 1 Ei ∈ G1 ist. Daher ist die Darstellungsgröße eines
Schlüsseltextes pro verschlüsseltem Bit

βBCT := l + α2 + aidα1
α2

≤ l

2048 + 1 + aid
2
r
≤ l

2048 + 1 + aid
2 .
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Im Fall l = 32 und aid = 8 gilt

βBCT ≤
1
64 + 1 + 4 < 6.

2. Länge geheimer Schlüssel.

a) Verfahren 8.2.1. Ein geheimer Schlüssel zur Identität id ∈ {0, 1}l ist von der
Form SKid = (id, {ej | j ∈ {1, . . . , l}, idj = 1}), wobei für alle j ∈ {1, . . . , l}
mit idj = 1 ej ∈ Zm ist. Wegen Lemma 8.2.7 ist zudem ‖ej‖ ≤ m

3
2 (f (m))2

bis auf eine vernachlässigbare Wahrscheinlichkeit. Ist ej = (ej,1, . . . , ej,m)T ,
so kann deshalb davon ausgegangen werden, dass für alle i ∈ {1, . . . ,m}
|ej,i| ≤

⌊
m

3
2 (f (m))2

⌋
ist und somit ej,i mit

⌊
log

(⌊
m

3
2 (f (m))2

⌋)⌋
+ 2 Bits

dargestellt werden kann. Damit ist die Darstellungsgröße eines geheimen
Schlüssels

βGSK := l + aidm
(⌊

log
(⌊
m

3
2 (f (m))2

⌋)⌋
+ 2

)
≥ l + aidm

(⌊
log

(⌊
m

3
2 logm

⌋)⌋
+ 2

)
≥ l + 686664aid.

Im Fall l = 32 und aid = 8 ist

βGSK ≥ 32 + 8 · 6541664 = 52333344.

b) Verfahren 8.3.2. Ein geheimer Schlüssel zur Identität id ∈ {0, 1}l ist von der
Form SKid = (id, {Di | i ∈ {1, . . . , l}, idi = 1}), wobei für alle i ∈ {1, . . . , l}
mit idi = 1 Di ∈ G1 ist. Damit ist die Darstellungsgröße eines geheimen
Schlüssels

βBSK := l + aidα1 ≤ l + 1084aid.

Im Fall l = 32 und aid = 8 gilt

βBSK ≤ 32 + 1084 · 8 = 8704.

3. Länge der Hauptschlüssel.

a) Verfahren 8.2.1. Ein Hauptschlüssel hat die Form MK = (T1, . . . , Tl) mit
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T1, . . . , Tl ∈ Zm×m. Für alle i ∈ {1, . . . , l} ist bis auf eine vernachlässigbare
Wahrscheinlichkeit ‖Ti‖ ≤ mf (m). Deshalb kann davon ausgegangen werden,
dass alle Beträge der Matrizeneinträge höchstens bmf (m)c sind und daher
jeder Matrizeneintrag mit blog (bmf (m)c)c+ 2 Bits dargestellt werden kann.
Damit ist die Darstellungsgröße eines Hauptschlüssels

βGMK := lm2 (blog (bmf (m)c)c+ 2)

≥ lm2
(⌊

log
(
bm
√

logmc
)⌋

+ 2
)
≥ 11642159232l.

Im Fall l = 32 ist

βGMK ≥ 32 · 877598364909 = 28083147677088.

b) Verfahren 8.3.2. Ein Hauptschlüssel hat die Form MK = (y, t1, . . . , tl) mit
y ∈ Zq und t1, . . . , tl ∈ Zq \{0}. Damit ist die Darstellungsgröße eines Haupt-
schlüssels

βBMK := (l + 1) dlog qe = 271 (l + 1) .

Im Fall l = 32 gilt

βBMK = 271 · 33 = 8943.

4. Länge öffentlicher Parameter.

a) Verfahren 8.2.1. Öffentliche Parameter sind von der Form
PP = (k, u,A1, . . . , Al) mit k ∈ N, k ≤ l, u ∈ Znq sowie A1, . . . , Al ∈ Zn×mq .
Damit ist die Darstellungsgröße öffentlicher Parameter

βGPP := blog kc+ 1 + ndlog qe+ lnmdlog qe

≥ blog kc+ 1 + 100 · 51 + l · 100 · 25432 · 51

= blog kc+ 5101 + 129703200l.

Im Fall l = 32 ist

βGPP ≥ blog kc+ 1 + 100 · 409 + 32 · 100 · 204427 · 409
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= blog kc+ 267554098501.

b) Verfahren 8.3.2. Öffentliche Parameter sind von der Form
PP = (k, Y, T1, . . . , Tl) mit k ∈ N, k ≤ l, Y ∈ G2 und T1, . . . , Tl ∈ G1.
Damit ist die Darstellungsgröße öffentlicher Parameter

βBPP := blog kc+ 1 + α2 + lα1

≤ blog kc+ 1 + 511 · 5 + l · 2 · 542 = blog kc+ 2556 + 1084l.

Im Fall l = 32 gilt

βBPP ≤ blog kc+ 2556 + 1084 · 32 = blog kc+ 37244.

Alle untersuchten Darstellungsgrößen sind bei Verfahren 8.2.1 deutlich größer als bei
Verfahren 8.3.2. Außerdem würde in der Praxis der Sicherheitsparameter von Verfah-
ren 8.2.1 eher noch größer gewählt werden als hier, so dass alle obigen Darstellungsgrößen
noch größer würden. Damit ist dieses Verfahren in der Praxis kaum einsetzbar.

10.2. Erweiterbarkeit

Mit Attributbasierter Verschlüsselung können komplexere Zugriffsrechte als mit Fuzzy
Identitätsbasierter Verschlüsselung modelliert werden. Deshalb stellt sich die Frage, ob
mit den Techniken der vorgestellten Fuzzy Identitätsbasierten Verschlüsselungsverfahren
auch Attributbasierte Verschlüsselungsverfahren realisiert werden können. Bei Verfah-
ren 8.3.2 ist solch eine Erweiterung gelungen, die in [GPSW06] beschrieben wird. Inzwi-
schen gibt es zudem noch einige weitere Attributbasierte Verschlüsselungsverfahren, die
bilineare Abbildungen nutzen, beispielsweise in [OSW07, Wat11]. Die Erweiterung von
Verfahren 8.2.1 auf Attributbasierte Verschlüsselung ist allerdings nicht ohne weiteres
möglich. Im Folgenden soll in Anlehnung an Anhang B aus [ABV+12] erklärt werden,
welche Probleme bei naiver Erweiterung des Verschlüsselungsverfahrens auftreten.
Das Verfahren in Anhang A aus [GPSW06] ist ein Key-Policy Attributbasiertes Ver-

schlüsselungsverfahren. Nachrichten werden dort unter einer Menge von Attributen, wel-
che als Vektor id ∈ {0, 1}l modelliert ist, wie in Verfahren 8.3.2 verschlüsselt. Die Zugriffs-
rechte eines Teilnehmers werden als Boolesche Funktion F : {0, 1}l → {0, 1} modelliert.
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Ein Teilnehmer mit Boolescher Funktion F soll eine unter id verschlüsselte Nachricht
genau dann entschlüsseln können, wenn F (id) = 1 ist. Dabei können mit dem Verfahren
nur monotone Boolesche Funktionen realisiert werden.

Definition 10.2.1. Eine Boolesche Funktion F : {0, 1}l → {0, 1} heißt monoton, falls
für alle x := (x1, . . . , xl), y := (y1, . . . , yl) ∈ {0, 1}l, wobei F (x) = 1 ist und für alle
i ∈ {1, . . . , l} gilt, dass xi ≤ yi ist, ebenfalls F (y) = 1 ist.

Im Algorithmus KeyGen aus Verfahren 8.3.2 wurde y aus dem Hauptschlüssel in einem
Polynom versteckt und dann wurden Informationen über das Polynom auf die einzel-
nen Elemente des konstruierten geheimen Schlüssels aufgeteilt. Anstelle von Polynomen
werden in dem Verfahren aus [GPSW06] monotone Spann-Programme verwendet.

Definition 10.2.2.

• Sei K ein Körper und l ∈ N. Ein monotones Spann-Programm über K ist ein Paar
(M,ρ), wobei M ∈ Kd×t und ρ : {1, . . . , d} → {1, . . . , l} ist.

• Sei id := (id1, . . . , idl) ∈ {0, 1}l und (M,ρ) ein monotones Spann-Programm wie
oben. Dann ist Mid ⊆ Kt, wobei v ∈ Mid genau dann ist, wenn v die i-te Zeile
von M für ein i ∈ {1, . . . , d} mit idρ(i) = 1 ist. Zudem sei ε := (1, 0, . . . , 0)T ∈ Kt.
(M,ρ) akzeptiert die Eingabe id genau dann, wenn ε ∈ span (Mid) ist.

Es ist klar, dass es für ein monotones Spann-Programm (M,ρ) eine monotone Boo-
lesche Funktion F : {0, 1}l → {0, 1} gibt, so dass für jedes id ∈ {0, 1} genau dann
F (id) = 1 ist, wenn ε ∈ span (Mid) ist. Andersherum kann auch für jede monotone
Boolesche Funktion F ein monotones Spann-Programm über Zq mit q ∈ N Primzahl
konstruiert werden, welches genau die Eingaben id akzeptiert, für die F (id) = 1 ist
[LC10].

So wie Verfahren 8.3.2 zu dem Verfahren in Anhang A aus [GPSW06] erweitert wurde,
könnte analog Verfahren 8.2.1 zu einem Key-Policy Attributbasierten Verschlüsselungs-
verfahren wie folgt erweitert werden. Dafür sei λ ∈ N ein Sicherheitsparameter und
n := n (λ) ∈ N sowie m := m (λ) ∈ N weitere Parameter, die polynomiell in λ sind. Fer-
ner sei q := q (λ) ∈ N eine Primzahl, so dass log (q) polynomiell in λ ist. σ := σ (λ) ∈ R>0

sei ebenfalls polynomiell in λ und es gelte α := α (λ) ∈ (0, 1) sowie l ∈ N mit l ≤ n.
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Verfahren 10.2.3.

• Setup (λ, l).

1. Für alle i ∈ {1, . . . , l} sei (Ai, Ti) ∈ Zn×mq × Zm×m eine Ausgabe von
TrapGen (n,m, q).

2. Wähle u = (u1, . . . , un)T ∈ Znq zufällig gleichverteilt.

3. Gib sowohl PP := (u,A1, A2, . . . , Al) als auch MK := (T1, T2, . . . , Tl) aus.

• KeyGen (PP,MK, (M,ρ)) mit M ∈ Zd×tq und ρ : {1, . . . , d} → {1, . . . , l}.

1. Für alle i ∈ {1, . . . , n} wähle vi ∈ Ztq zufällig, so dass εT vi = ui ist.

2. Es bezeichnen M1, . . . ,Md die Zeilen der Matrix M . Für alle j ∈ {1, . . . , d}
sei ûj :=

(
MT
j v1, . . . ,M

T
j vn

)T
∈ Znq .

3. Für alle j ∈ {1, . . . , d} sei weiter ej ∈ Zm eine Ausgabe von
SamplePre

(
Aρ(j), Tρ(j), ûj , σ

)
.

4. Gib SK(M,ρ) := ((M,ρ) , {e1, . . . , ed}) aus.

• Enc (PP, id,m) mit id = (id1, . . . , idl)T ∈ {0, 1}l und m ∈ {0, 1}.

1. Wähle s ∈ Znq zufällig gleichverteilt.

2. Wähle x ∈ Zq zufällig Ψα-verteilt.

3. Für alle j ∈ {1, . . . , l} mit idj = 1 wähle xj ∈ Zmq zufällig Ψm
α -verteilt.

4. Setze c0 := uT s+ x+m
⌊ q

2
⌋
∈ Zq.

5. Für alle j ∈ {1, . . . , l} mit idj = 1 setze cj := ATj s+ xj ∈ Zmq .

6. Gib CTid := (id, c0, {cj | j ∈ {1, . . . , l}, idj = 1}) aus.

• Dec
(
PP,CTid,SK(M,ρ)

)
.

1. Wenn ε /∈ span (Mid) ist, dann gib ⊥ als Platzhalter für „keine Entschlüsse-
lung“ aus.

2. Wenn ε ∈ span (Mid) ist, dann berechne Folgendes:

a) Setze J := {j | j ∈ {1, . . . , d}, idρ(j) = 1}.

b) Für alle j ∈ J berechne aj ∈ Zq, so dass
∑
j∈J

ajMj = ε ist.

c) Setze r := c0 −
∑
j∈J

aje
T
j cρ(j) ∈ Zq.
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d) Wenn min{r, q − r} <
⌊ q

4
⌋
ist, so gib 0 aus, ansonsten gib 1 aus.

Zunächst kann sich ähnlich wie im Korrektheitsbeweis des Verfahrens 8.2.1 in Theo-
rem 8.2.8 überlegt werden, dass obiges Verfahren bei geeigneter Wahl der Parameter
n, m, q, l, σ und α korrekt ist, wenn davon ausgegangen wird, dass monotone Spann-
Programme (M,ρ) verwendet werden, für die die Koeffizienten aj ∈ Zq sowie die Anzahl
d der Zeilen von M nicht zu groß werden. Für die Korrektheit ist zu zeigen, dass Verfah-
ren 10.2.3 bis auf eine in λ vernachlässigbare Wahrscheinlichkeit korrekt entschlüsselt,
falls ein Teilnehmer mit monotonem Spann-Programm (M,ρ) befugt ist, einen Schlüs-
seltext zur Identität id zu entschlüsseln, d.h. es gilt ε ∈ span (Mid). Zuerst lässt sich
feststellen, dass

∑
j∈J

aj ûj =
∑
j∈J

aj
(
MT
j v1, . . . ,M

T
j vn

)T

=

∑
j∈J

ajM
T
j v1, . . . ,

∑
j∈J

ajM
T
j vn

T

=


∑
j∈J

ajMj

T v1, . . . ,

∑
j∈J

ajMj

T vn

T

=
(
εT v1, . . . , ε

T vn
)T

= (u1, . . . , un)T = u

ist. Für alle j ∈ {1, . . . , d} ist außerdem ej ∈ Λûjq
(
Aρ(j)

)
und deswegen gilt Aρ(j)ej = ûj .

Damit lässt sich nachrechnen, dass

r = c0 −
∑
j∈J

aje
T
j cρ(j)

= uT s+ x+m

⌊
q

2

⌋
−
∑
j∈J

aje
T
j

(
ATρ(j)s+ xρ(j)

)
= uT s+ x+m

⌊
q

2

⌋
−
∑
j∈J

aje
T
j A

T
ρ(j)s−

∑
j∈J

aje
T
j xρ(j)

= uT s−

∑
j∈J

ajAρ(j)ej

T s+ x−
∑
j∈J

aje
T
j xρ(j) +m

⌊
q

2

⌋

= uT s−

∑
j∈J

aj ûj

T s+ x−
∑
j∈J

aje
T
j xρ(j) +m

⌊
q

2

⌋
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= uT s− uT s+ x−
∑
j∈J

aje
T
j xρ(j) +m

⌊
q

2

⌋

= m

⌊
q

2

⌋
+ x−

∑
j∈J

aje
T
j xρ(j)

ist. Wie im Beweis von Theorem 8.2.8 muss daher nur noch gezeigt werden, dass∣∣∣∣∣x− ∑
j∈J

aje
T
j xρ(j)

∣∣∣∣∣
q

<
⌊ q

4
⌋
bis auf eine vernachlässigbare Wahrscheinlichkeit ist. Sind

die Koeffizienten aj ∈ Zq sowie d ∈ N nicht zu groß, so kann dafür eine Abschätzung
analog zum Beweis von Theorem 8.2.8 durchgeführt werden.

Problematisch ist allerdings die Sicherheit des obigen Verfahrens. Das Sicherheitsspiel
hat den gleichen Ablauf wie das Fuzzy Selective-ID Spiel aus Definition 9.1.1, außer
dass der Angreifer in den Phasen 1 und 2 geheime Schlüssel zu monotonen Spann-
Programmen (M,ρ) mit ε /∈ span (Mid∗) beim Herausforderer erfragen darf. Dabei be-
zeichnet id∗ wieder die Identität, bezüglich welcher der Angreifer herausgefordert werden
möchte.

Betrachte nun die Situation, dass der Angreifer in der Phase der Zielfestlegung
id∗ = (1, 1, 0, . . . , 0)T ∈ {0, 1}l wählt. Nach Erhalten der öffentlichen Parameter erfragt
der Angreifer einen geheimen Schlüssel zum monotonen Spann-Programm (M ′, ρ′), wo-
bei

M ′ :=


1 1
1 1
0 q − 1

 ∈ Z3×2
q

und

ρ′ : {1, 2, 3} −→ {1, . . . , l},

ρ′ (1) := 1, ρ′ (2) := 2, ρ′ (3) := 3

ist. Dann istM ′id∗ =
{

(1, 1)T
}
und somit ε = (1, 0)T /∈ span

(
M ′id∗

)
. Der Angreifer erhält

einen geheimen Schlüssel

SK(M ′,ρ′) =
((
M ′, ρ′

)
, {e1, e2, e3}

)
.

Weil M ′1 = M ′2 ist, gilt A1e1 = û1 = û2 = A2e2. Es bezeichne e1,2 ∈ Z2m den Vektor,
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der in der ersten Hälfte aus e1 und der zweiten Hälfte aus −e2 besteht. Zudem sei
A1,2 ∈ Zn×(2m)

q die Matrix, deren linke Hälfte A1 und deren rechte Hälfte A2 ist. Dann
ist A1,2e1,2 = A1e1 −A2e2 = 0. Demnach ist e1,2 ∈ Λ⊥q (A1,2).

Außerdem ist e1,2 ein relativ kurzer Vektor. Dafür sei wieder m ≥ 5n log q,
f : [1,∞) → R,m 7→ (logm)

1
2 +δ für ein festes δ ∈

(
0, 1

2

)
sowie σ := m (f (m))2.

Wegen Theorem 6.2.4 ist für jedes i ∈ {1, . . . , l} bis auf eine vernachlässigbare Wahr-
scheinlichkeit ‖T̃i‖ ≤ mf (m) und damit σ ≥ ‖T̃i‖f (m). Aufgrund von Lemma 8.2.7 ist
für j ∈ {1, 2} bis auf eine vernachlässigbare Wahrscheinlichkeit ‖ej‖ ≤ m

3
2 (f (m))2 und

somit ist

‖e1,2‖ =
√
‖e1‖2 + ‖e2‖2 ≤ ‖e1‖+ ‖e2‖ ≤ 2m

3
2 (f (m))2 .

Mit mehreren Anfragen der obigen Art könnte der Angreifer eine Basis
T1,2 ∈ Z(2m)×(2m) für Λ⊥q (A1,2) erhalten, wobei bis auf eine vernachlässigbare Wahr-
scheinlichkeit ‖T̃1,2‖ ≤ 2m

3
2 (f (m))2 ist. Weil die Verteilung von A1 und A2 nach

Theorem 6.2.4 statistisch nah zur Gleichverteilung auf Zn×mq ist, ist die Verteilung von
A1,2 statistisch nah zur Gleichverteilung auf Zn×(2m)

q und wegen Lemma 6.2.5 ist bis
auf eine vernachlässigbare Wahrscheinlichkeit Λuq (A1,2) 6= ∅. Deswegen kann der An-
greifer SamplePre bis auf eine vernachlässigbare Wahrscheinlichkeit auf der Eingabe(
A1,2, T1,2, u, ‖T̃1,2‖f (2m)

)
ausführen und er erhält einen Vektor v ∈ Λuq (A1,2). Wie

im Beweis von Lemma 8.2.7 kann gezeigt werden, dass bis auf eine venachlässigbare
Wahrscheinlichkeit

‖v‖ ≤
(
‖T̃1,2‖f (2m)

)√
2m ≤

√
8m2 (f (m))2 f (2m)

ist.

Nun seien v1, v2 ∈ Zm so, dass v1 die obere Hälfte und v2 die untere Hälfte von v

ist. Dann ist A1v1 + A2v2 = A1,2v = u. In der Phase der Herausforderung erhält der
Angreifer einen Schlüsseltext CTid∗ = (id∗, c0, {c1, c2}) zu einer Nachricht b ∈ {0, 1}.
Damit kann er r := c0 − vT1 c1 − vT2 c2 ∈ Zq berechnen. Dabei ist

r = c0 − vT1 c1 − vT2 c2

= uT s+ x+ b

⌊
q

2

⌋
− vT1

(
AT1 s+ x1

)
− vT2

(
AT2 s+ x2

)
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= uT s− (A1v1 +A2v2)T s+ x− vT1 x1 − vT2 x2 + b

⌊
q

2

⌋
= uT s− uT s+ x− vT1 x1 − vT2 x2 + b

⌊
q

2

⌋
= b

⌊
q

2

⌋
+ x− vT1 x1 − vT2 x2.

‖v‖ kann allerdings auch deutlich kleiner sein als obige Abschätzung, so dass∣∣∣x− vT1 x1 − vT2 x2
∣∣∣
q
<
⌊ q

4
⌋
ist. Dann könnte der Angreifer durch Prüfung, ob |r|q <

⌊ q
4
⌋

ist, den erhaltenen Schlüsseltext korrekt entschlüsseln.
Vor Kurzem wurde in [Boy12] ein Key-Policy Attributbasiertes Verschlüsselungsver-

fahren vorgestellt, welches mit Gittern arbeitet und dessen Sicherheit auf dem Lear-
ning with Erros Problem beruht. Es verwendet jedoch neue Techniken, so dass oben
geschildertes Problem nicht auftritt. Außerdem benutzt es eine Konstruktion für mono-
tone Spann-Programme aus monotonen Booleschen Funktionen, bei der die Koeffizienten
aj ∈ Zq aus Schritt 2b) des Algorithmus Dec nicht zu groß werden, um Korrektheit zu
gewährleisten.
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