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e IT-Sicherheit in Paderborn

* Was macht mein Hund in der Vorlesung?




The Hacker News

Home Cyber Attacks Vulnerabilities Offers Contact Q

Zoom Bug Allowed Snoopers Crack Private Meeting
Passwords in Minutes

£ July 30,2020 & Ravie Lakshmanan
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BIG BLUE BUTTON

Das groRRe blaue Sicherheitsrisiko

Kritische Sicherheitsliicken, die Golem.de dem Entwickler der Videochat-
Software Big Blue Button meldete, sind erst nach Monaten geschlossen worden.

Eine Recherche von Hanno Bock

21. Oktober 2020, 9:00 Uhr
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(Bild \'4&#322:6di, wikimedia Commons {Modifikation: Hanno Bock)/CC-t

vare Big Blue Button ist sehr beliebt - aber leid




Online Shopping fur Piraten

Source: Pirates of the Caribbean



Online Shopping fur Piraten

ars technica

MAIN MENU MY STORIES: FORUMS JoBS

Ars Technica has arrived in Europe. Check it out!

RISK ASSESSMENT / SECURITY & HACKTIVISM

Pirates hack into shipping company’s
servers to identify booty

Pirates used backdoor in shipping company's website to target freighters.

by Sean Gallagher - Mar 3, 2016 7:35pm CET

(3 shore | W Tweet | et | 37 |

Source: Pirates of the Caribbean




EH ‘F O Corona  1rer & KAUFBERATUNG NEWS DOWNLOADS MEHR  CHIP 365

Stellen Sie sofort das Drucken ein! Schock-Nachricht von
deutschen Forschern

Warum konnen Drucker
gefahrlich sein?

Missen Drucker physikalisch
zugreifbar sein?




Wie finde ich Drucker?
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%% Exploits ¥ Maps ® Share

United States 13,159
Taiwan, Province of China 2647
Germany 2,139
Korea, Republic of 2,106

Canada 1,646



Jenseits der Drucker...Angriffe auf 10T

A s
- %
@x %0l
%

https://github.com/nebgnahz/awesome-iot-hacks



https://github.com/nebgnahz/awesome-iot-hacks

Source: https://www.comedywildlifephoto.com/
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More than 11 million HTTPS websites
imperiled by new decryption attack

Low-cost DROWN attack decrypts data in hours, works against TLS e-mail servers, too.

DAN GOODIN - 3/1/2016, 2:02 PM
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Welche Rolle spielen
Sicherheitsexperten?

 White hats

Die "guten": Mdchten Schwachstellen
finden und sie beheben.

e Black hats

Die "bésen": Méchten Schwachstellen SUNEEE
fur illegale Zwecke ausnutzen.

Source: Star Wars :)
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Hackertechniken ethisch testen

e Zerodium: ethisch korrekt ist es nicht!

* Bug bounties sammeln:
e https://www.hackerone.com/
e https://bugcrowd.com/

e Capture the Flag (CTF)
* Inspiriert durch CTF Wettbewerbe
 Ziel: Flaggen mit Hackertechniken zu kriegen

Demo

15


https://www.hackerone.com/
https://bugcrowd.com/

/upb/hack

https://upbhack.de/
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Universitdt Paderborn

19.06.2018 | Pressemitteilung

Informatik-Studierende der Universitat Paderborn landen bei
internationalem Hackerwettbewerb in Stockholm auf Platz

drei

Angekommen in der Weltspitze der studentischen Hacker: Informatik-Studierende der
Universitédt Paderborn haben im Finale des internationalen Hackerwettbewerbs ,,Midnight
Sun CTFY, das am 16. und 17. Juni in Stockholm stattfand, den dritten Platz belegt. Das
35-kdpfige Team ,,/upb/hack” konnte sich im vorherigen Wettbewerbsverlauf gegen 260
andere Mannschaften von Unis aus der ganzen Welt durchsetzen.

Das Finale von ,,Midnight Sun CTF” fand an der Kéniglich Technischen Hochschule (KTH)
in Stockholm statt und dauerte 24 Stunden. 14 Teams, u. a. aus Polen, Frankreich und
Schweden, hatten es ins Finale geschafft, davon sieben studentische. Insgesamt 24
Aufgaben mussten gelést werden. Das Paderborner Team bewiltigte zwélf erfolgreich. Zu
den Hauptaufgaben gehorte es, IT-Sicherheitsliicken, die Cyber-Angriffe erméglichen,
schnell und effizient ausfindig zu machen. Sind die Liicken erst einmal erkannt, lassen
sich IT-Systeme kiinftig besser gegen Cyberangriffe schiitzen.

Unter der Leitung von Bachelor-Student Heinrich Orlov tiberraschte ,/upb/hack” bereits
Mitte April im Halbfinale des Wettbewerbs mit Platz acht und qualifizierte sich als bestes
deutsches Team fiirs Finale.




Interessiert in CTFs?

 https://portswigger.net/web-security

 https://www.hackthebox.eu/

* https://owasp.org/www-project-webgoat/

* CTFs als Teil von unseren Vorlesungen:
* |IT-Sicherheit

* Andere Bachelorveranstaltungen:
* Secure Software Engineering

e EinfUhrung in die Kryptographie -
Neue(r) Professor(m) im

Wintersemester


https://portswigger.net/web-security
https://www.hackthebox.eu/
https://owasp.org/www-project-webgoat/

Master-Veranstaltungen (Focus
Area Security)

e Advanced Distributed Algorithms and Data Structures

Designing code analyses for large-scale software systems 1

Designing code analyses for large-scale software systems 2

Foundations of Cryptography

Introduction to Quantum Computation
Model Checking
Quantum Complexity Theory

Real World Crypto Engineering

Software Analysis
Web Security



Fragen (?)

Source: https://www.comedywildlifephoto.com/ 21
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