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Wer sind wir?

• Arbeitsgruppe Systemsicherheit

• Themen:
• Websicherheit

• Angriffe auf Krypto (DROWN, ROBOT, Efail, Raccoon)

• Angriffe auf Netzwerke und IoT-Systeme (z.B. Drucker)

• Angewandte Kryptographie
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Überblick

• Sicherheitslücken in der Praxis

• Capture the Flag (CTF) Challenges

• IT-Sicherheit in Paderborn

• Was macht mein Hund in der Vorlesung?
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Online Shopping für Piraten

7Source: Pirates of the Caribbean 
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Warum können Drucker 
gefährlich sein?

Müssen Drucker physikalisch 
zugreifbar sein?



Wie finde ich Drucker?
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Jenseits der Drucker…Angriffe auf IoT

11https://github.com/nebgnahz/awesome-iot-hacks

https://github.com/nebgnahz/awesome-iot-hacks


Schlechte Passwörter

14https://hpi.de/news/jahrgaenge/2020/die-beliebtesten-deutschen-passwoerter-2020-platz-6-diesmal-ichliebedich.html



Wurden meine Passwörter 
geleaked?

15https://haveibeenpwned.com

https://haveibeenpwned.com/


Welche Rolle spielen 
Sicherheitsexperten?

• White hats 

• Black hats
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Die "guten": Möchten Schwachstellen 
finden und sie beheben.

Die "bösen": Möchten Schwachstellen 
für illegale Zwecke ausnutzen.

Source: Star Wars :)
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Hackertechniken ethisch testen

• Zerodium: ethisch korrekt ist es nicht!

• Bug bounties sammeln:
• https://www.hackerone.com/

• https://bugcrowd.com/

• Capture the Flag (CTF)
• Inspiriert durch CTF Wettbewerbe

• Ziel: Flaggen mit Hackertechniken zu kriegen

18

https://www.hackerone.com/
https://bugcrowd.com/


/upb/hack
https://upbhack.de/
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/upb/hack
https://upbhack.de/
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CTFs

• Gleich geht’s los, vorher noch ein paar Basics…

• Wer von euch kennt HTML?

• Wer von euch kennt CSS?

• Wer von euch kennt JavaScript?
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HyperText Markup Language 
(HTML)
• Markup zum Erstellen von Webseiten

• Struktur:
• Head: Titel, Metadaten, Skripte ...

• Body: die Webseite

23

<html>
<head>

…
</head>
<body>

…
</body>

</hmtl>



HTML: Beispiel
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<html>

<head>

<title>IT-Sicherheit</title>

</head>

<body>

<h1>IT-Sicherheit ist cool</h1>

<form action="#">

<input type="text" value="Ich stimme zu">

<input type="submit" value="absenden">

</form>

<!–- Niemand sieht Kommentare -->

</body>

</html>
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CTF - Demo

27



Interessiert in CTFs?

• https://portswigger.net/web-security

• https://www.hackthebox.eu/

• https://owasp.org/www-project-webgoat/

• CTFs als Teil von unseren Vorlesungen:
• IT-Sicherheit

• Andere Bachelorveranstaltungen:
• Secure Software Engineering
• Einführung in die Kryptographie
• Practical Usable Security and Privacy
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https://portswigger.net/web-security
https://www.hackthebox.eu/
https://owasp.org/www-project-webgoat/


Master-Veranstaltungen (Focus 
Area Security)
• Advanced Distributed Algorithms and Data Structures

• Designing code analyses for large-scale software systems

• Foundations of Cryptography

• Introduction to Quantum Computation

• Quantum Complexity Theory

• Machine Learning for Biometrics

• Human Factors in Security and Privacy

• Privacy and Technology

• Usable Security and Privacy

• Real World Crypto Engineering

• Web Security
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Fragen?



Jetzt wird richtig gespielt
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